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A DEFESA EUROPEIA
E A PRESIDENCIA PORTUGUESA
DO CONSELHO
DA UNIAO EUROPEIA

JOAO GOMES CRAVINHO

Ministro da Defesa Nacional

Portugal ird assumir a Presidéncia do Conselho da Uniao Europeia (UE),
pela quarta vez, a | de janeiro de 2021, depois de o ter feito em 1992, 2000
e 2007. O contexto em que decorre a presidéncia portuguesa é o de um
novo quadro internacional marcado por uma alteragao dos alinhamentos e
equilibrios geopoliticos. O contexto geoestratégico na Europa deteriorou-
se, com o surgimento de novas e importantes ameagas na sua vizinhanga.
Vimos também aumentarem os riscos resultantes de emergéncias complexas
tornadas mais frequentes e mais intensas pelo efeito das mudancas climaticas
e da globalizacao. O impacto da pandemia da COVID-19 tem sido um teste
particularmente exigente a capacidade de resiliéncia dos Estados membros,
mas também a coordenagao e entreajuda no quadro da UE, tornando
ainda mais clara a necessidade de se melhorar a capacidade da resposta
europeia a este tipo de emergéncias, na qual os militares e as estruturas
e meios da Defesa desempenham um papel indispensavel. Por tudo isto,
torna-se urgente que a Unido Europeia reforce o seu papel como ator
global e produtor de seguranga, investindo na defesa, no desenvolvimento
de capacidades e na prontidao operacional, em complementaridade com a
NATO, que permanece o pilar da defesa coletiva da Europa.
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Deste modo, guiado por uma visdo ambiciosa para o futuro da politica
europeia de defesa como uma produtora credivel de seguranga regional
e global, o Ministério da Defesa Nacional definiu as grandes prioridades
da Presidéncia portuguesa para a Politica Comum de Seguranca e Defesa
(PCSD) da UE. Assim, daremos prioridade ao reforco da Parceria UE-Africa
para a Paz e Seguranga, defendendo uma visao abrangente e coordenada
da atuagdo europeia no continente, em parceria e didlogo politico com
as organizagdes regionais africanas e as Nagdes Unidas. Discutiremos
propostas concretas para uma maior eficicia das missGes e operagdes
militares da PCSD no continente, onde decorrem 5 destas missdes (de um
total de 6). Promoveremos o reforgo da Estratégia da UE para a Seguranga
Maritima, advogando que o foco da agao europeia neste campo deve ser
no Golfo da Guiné. E nesta regido que se concentraram 90% dos ataques
armados de pirataria, em 2019, e é nela que decorre o teste do conceito
muito importante de Presencas Maritimas Coordenadas, fundamental para
garantir uma mais eficaz e permanente presenga militar naval europeia em
espagos maritimos vitais. Em fun¢do da experiéncia desenvolvida no Golfo
da Guiné, a Uniao Europeia podera a prazo comecar a ter uma presenca
no mar, algo que é imprescindivel atendendo as ambigoes da |dentidade
Europeia de Defesa. Trabalharemos para uma relagio UE-NATO mais
ambiciosa e com resultados tangiveis, e acreditamos que ha diversos campos
de trabalho em que isto se pode materializar. Outra grande prioridade da
Presidéncia serd a constru¢ao de uma Europa mais resiliente e, portanto,
melhor preparada para responder a emergéncias de todo o tipo, das
emergéncias sanitarias, como as pandemias, até as causadas por desastres
naturais. Uma Europa mais resiliente passa também, necessariamente,
pela criagdo de uma verdadeira Economia europeia de Defesa, onde as
pequenas e médias indUstrias de defesa, focadas na inovagao tecnoldgica,
devem ter um papel importante.

Todas estas importantes dimensdes da Defesa europeia deverao encontrar
expressao num novo documento orientador, a chamada Bussola Estratégica
(BE), que a Unido Europeia ira elaborar durante os préximos 18 meses. A
Bussola vai construir uma ponte entre a PCSD e a Estratégia Global da UE,
de 2016, sem por em causa o nivel de ambigao desta estratégia. Ela visa
reforcar a coeréncia estratégica das varias iniciativas da UE em matéria de
seguranga e defesa, como as operagdes e missoes militares da PCSD, a
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Revisao Anual Coordenada de Defesa (CARD), a Cooperagao Estruturada
Permanente (PESCO) ou o Fundo Europeu de Defesa (FED). Durante o
seu semestre, Portugal ird orientar a discussao das principais linhas de
orientagdo da Bussola Estratégica, apoiando o papel de coordenagido do
Servico Europeu de Agao Externa.

Estes s3o em sintese os nossos principais objetivos e as linhas de agdo
que serdo seguidas durante a presidéncia, aos quais voltarei mais adiante.
Parece-me, porém, relevante, desde ja, afastar algumas falsas dicotomias
que devemos ultrapassar no nosso caminho para uma mais eficaz politica
europeia de Defesa.

A primeira destas falsas dicotomias que precisamos ultrapassar ¢ a do
chamado soft power europeu, supostamente assente na Europa como
poténcia puramente civil versus uma politica comum de seguranca e defesa.
Para isso importa responder a pergunta: porque deve a Unido Europeia
envolver-se na defesa e desenvolver capacidades militares! A verdade é
que nds, europeus, prezamos muito justamente a paz, depois de séculos
de grandes guerras no nosso continente. Em Portugal, como em muitos
outros paises europeus, a Constituicdo determina que se procure que a
primeira resposta aos conflitos seja a resolucao pacifica dos mesmos. No
entanto, como europeus, também precisamos de capacidades militares
para garantir a nossa seguranca. Precisamos delas para dissuadir a agressao
externa e para ajudar outros a defenderem-se. Precisamos de capacidades
militares para ajudar a responder a desastres naturais e outras emergéncias
complexas, como a pandemia Covid-19. Para tal, é também necessario
construir uma cultura estratégica partilhada europeia que reconheca esta
realidade e que saliente a promocao dos nossos valores, bem como dos
nossos interesses. Procurar a paz a qualquer custo deixar-nos-ia vulneraveis
a qualquer autocrata agressivo que apareca. Isso seria uma desisténcia tanto
dos valores como dos interesses europeus, e n3o garantiria, em Ultima
analise, a paz.

A segunda falsa dicotomia que devemos ultrapassar é entre uma economia
europeia de defesa mais integrada versus a soberania nacional de cada
Estado Membro. A verdade ¢é que os Estados europeus sao soberanos em
relagdo a sua Defesa Nacional, porém ser soberano nao deve significar
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recusar a cooperagao e as aliangas que sejam do interesse nacional. Assim,
considero que se nao fizermos alguns dos grandes investimentos necessarios
para mantermos as nossas capacidades de Defesa atualizadas através de um
esfor¢o coordenado ao nivel europeu, muitos deles n3o serao possiveis
apenas a nivel nacional. Em segundo lugar, é igualmente vital assegurar que
estes projetos europeus sejam inclusivos ao nivel da geografia europeia e
diversificados, nomeadamente, através de uma melhor e maior participagao
das PME, as quais representam uma grande percentagem deste sector em
toda a Europa. com estas caracteristicas, estes investimentos em defesa
serao mais sustentaveis. As PMEs s3o os principais motores da inovagao e a
chamada “reindustrializagdo” europeia ndo pode sufocar a concorréncia e a
inovagao, fundamentais para melhorar o desempenho europeu em sectores
tecnoldgicos criticos como a robdtica, sistemas ndo tripulados, inteligéncia
artificial e big data, bem como o dominio do espaco e as capacidades ciber.
Em suma, o investimento na Defesa pode ser um importante contribuinte
para a recuperagao econémica europeia apos a enorme crise causada pela
pandemia (e cujo impacto ainda ndo conhecemos plenamente), bem como
para uma economia europeia mais inovadora, tecnologicamente avangada
e resiliente.

A terceira falsa dicotomia que importa desmentir consiste no preconceito
de que existe uma contradigao entre a NATO e o aprofundamento de uma
politicaeuropeia de defesa. Esta perce¢do temsido alimentada recentemente
por uma interpretagao incorreta do significado do conceito de autonomia
estratégica da UE. Defendo que este conceito deve ser entendido nao
como autonomia para os Europeus fazerem menos na NATO, mas sim
como autonomia para a UE fazer mais. Na NATO e independentemente
da NATO. Durante décadas, a NATO foi realmente a Unica organizagao
da Defesa Europeia, e ela continua hoje a dar um contributo vital e
indispensavel para a UE. No entanto, a UE deverd continuar a trabalhar
para poder atuar por si numa crise de seguranga se nao houver consenso
ou disponibilidade na NATO para o fazer. Ao mesmo tempo para mim ¢
evidente que a PCSD pode e deve ser também uma forma de melhorar a
eficacia da contribuigdo europeia para a NATO. O que isto também significa
é que temos de continuar a melhorar os mecanismos de cooperagao entre
a NATO e a UE. Juntos somos mais fortes. Isto interessa a NATO, interessa
a UE, e interessa a Portugal. Esta é nao sé uma prioridade nacional como
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uma prioridade do Trio da Presidéncia da UE, no qual temos trabalhado
muito proximamente com a Alemanha e a Eslovénia.

Chegam-nos agora, dos Estados Unidos, noticias favoraveis a que este
desenvolvimento da defesa europeia seja feito em estreita articulagdo com
0S NOSSOs parceiros transatlanticos. Se é verdade que deveremos contar que
os Estados Unidos permanecerao centrados na sua proépria recuperagao
sanitaria e economica, poderemos seguramente contar com um parceiro
que saberd valorizar e potenciar os esfor¢os que os Europeus tém em curso
para contribuir mais ativamente para a seguranga do espago Euro-Atlantico.
A presidéncia portuguesa ird procurar dar o seu contributo para potenciar
este Novo contexto.

Vivenciamos hoje uma convergéncia de um fenédmeno poderoso, mas
conjuntural, a pandemia, com mudangas profundas na geopolitica e
geoeconomia mundiais. Esta é a era das alteracdes climaticas, das revolugoes
tecnoldgicas, cujas consequéncias se revelarao passo a passo, e é também a
era da ascensdo da China e do reposicionamento dos Estados Unidos e da
prépria Europa. E uma era de transi¢io, e em que sabemos apenas que as
nossas certezas do passado valem pouco para as décadas que se seguem.
Assim, poder contar com os nossos aliados tradicionais, como os EUA ou
o Reino Unido, torna-nos mais resilientes para podermos enfrentar estas
mudangas.

Retomando o tema central, das oportunidades e prioridades que temos
no ambito da Presidéncia Portuguesa da UE para melhor as especificar,
o Ministério da Defesa Nacional tem trabalhado estreitamente com o
Ministério dos Negdcios Estrangeiros e no ambito do Trio de presidéncias,
para que sejam tomadas importantes iniciativas concretas a respeito de
cada uma delas. Destacaria especialmente a ja referida Bussola Estratégica,
que devera centrar-se em quatro areas: (1) gestao de crises, (2) resiliéncia,
(3) desenvolvimento de capacidades e (4) parcerias. Este processo iniciou-
se com a primeira avaliagao conjunta das ameagas a Unidao Europeia, com
contributos nacionais coligidos e organizados pelo EU IntCen, o Centro
de Inteligéncia e de Situagao da Uniao Europeia, que devera agora formar
a base de um entendimento comum a escala da Unido. Portugal dara a
devida prioridade a este processo, a partir de janeiro, o qual devera vir a
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ser concluido no inicio de 2022, durante a Presidéncia francesa.

Trés outros dossiers tém merecido particular empenho de Portugal, em
apoio a Presidéncia alema e ao Servico Europeu de Acao Externa. O
primeiro, concluido recentemente, em termos de principios orientadores,
referente a importante questao da participagao de Estados terceiros na
PESCO em matéria de Defesa e que serd importante implementar; e outro,
também concluido no final da presidéncia alem3, relativo a aprovagao do
novo Mecanismo Europeu de Apoio a Paz. Este mecanismo que devera
entrar em vigor em 202| visa responder a necessidades fundamentais na
nossa cooperagao em matéria de seguranca e estabilidade com alguns paises,
nomeadamente, em Africa. O terceiro dossier, diz respeito a definicio
do quadro regulamentar para o inovador Fundo Europeu de Defesa, que
entrara em vigor durante a nossa Presidéncia.

Para além do necessario acompanhamento destas matérias, o proximo
semestre contara com um papel ativo de Portugal no seio da Unidao Europeia
no que toca as prioridades acima enunciadas, nomeadamente, ao refor¢o
da Parceria UE-Africa em matéria de Paz e Seguranca.

A crescente instabilidade existente em partes do continente africano
representa um rude golpe na ambicao de as sociedades africanas melhor
participarem no desenvolvimento global do século XXI| e é uma fonte de
inseguranca na relagao entre africanos e europeus. A parceria europeia com
Africa devera centrar-se na mobilizagio dos recursos de que a UE dispde
para contrariar aquela tendéncia em didlogo com os nossos parceiros no
Sahel, na Africa Subsariana, na orla do Mediterrineo e no Atlantico. A defesa
é uma dimens3o essencial dessa parceria com Africa. Durante a presidéncia
portuguesa, e tendo como referéncia as missdes militares no ambito da
PCSD, iremos procurar torna-las mais robustas e coordena-las com
missGes civis ja implantadas em Africa. Esta iniciativa tera um real impacto,
uma vez que cinco das seis missoes militares da UE estdao no continente
africano, e das onze missdes civis da UE também cinco se encontram
naquele continente. O reforco do didlogo entre a UE e as organizagGes
regionais e sub-regionais de seguranca em Africa é, por isso, muito
importante, e faz particular sentido num contexto em que a competicao
geopolitica nesse continente avanca. E nosso entendimento que sé com um



Segurangaefesa

didlogo refor¢cado com parceiros regionais mais empenhados e capacitados,
poderemos assegurar que 0s Nossos interesses comuns sao salvaguardados.
Para este efeito pretendemos organizar em Lisboa, a margem da reunidao
informal de ministros da Defesa da UE uma reuniao com a Unidao Africana
e as organizagdes sub-regionais mais diretamente implicadas nos temas da
seguranga, como a CEDEAQ, a SADC, a CEEAC e o IGAD.

A Seguranca Maritima sera igualmente prioritaria. A seguranga da Europa
encontra-se profundamente dependente de dindmicas que ocorrem no
mar, e em particular no Atlantico por onde transita boa parte dos 90%
do comércio externo da UE e 40% do comércio interno da UE que sdo
transportados por via maritima. Portugal, pela sua situacao geopolitica
euro-atlantica tem aqui um interesse e um conhecimento particulares,
sendo tradicionalmente ativo nos mares africanos, nomeadamente no Golfo
da Guiné, com a presenca de um navio patrulha da Marinha Portuguesa
cooperando com S3ao Tomé e Principe, e outras iniciativas. Durante a
presidéncia portuguesa da UE iremos procurar que o didlogo em torno
deste espago se densifique, pelo que sera promovido um encontro entre
os ministros da defesa da UE e os ministros da defesa do G7 ++ Amigos
do Golfo da Guiné. Ainda neste ambito sera apresentado oficialmente o
Centro do Atlantico, uma iniciativa liderada por Portugal que se centra na
seguranga cooperativa e tem particular enfoque na seguranga maritima.
Paralelamente, intensificar-se-3o as Presencas Maritimas Coordenadas da
UE, para garantir uma melhor coordenagao da presenca militar da Unido e
de outros parceiros regionais, nomeadamente no Golfo da Guiné.

Em terceiro lugar, Portugal assume o reforgo das relagées UE-NATO como
uma prioridade nacional, como ja referi. Um maior envolvimento dos 27
no debate sobre a autonomia estratégica da Europa tem resultado numa
visao articulada com a NATO, traduzida na criacao de capacidade europeia
para dar resposta as tensdes e conflitos que afetam, quer o espago da
Alianga Atlantica, quer os espagos geograficos normalmente fora da area
de atuacao da NATO. Queremos uma relagio UE-NATO mais ambiciosa e
com resultados tangiveis, centrada em matérias como a seguranga maritima,
as ameagas hibridas, a mobilidade militar e a defesa verde, mas também na
resposta a emergéncias complexas, nomeadamente aproveitando as task
forces criadas na UE e na NATO para acompanhar o contributo militar ao
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combate a pandemia de Covid-19. A entrada em fun¢des da Administragao
Biden representa uma oportunidade de aprofundar o didlogo quanto a
Identidade Europeia de Defesa e o pilar europeu da NATO.

Em quarto lugar, teremos o objetivo da promocao de uma Economia
Europeia de Defesa forte, assente numa cooperagao mais profunda em
matéria de desenvolvimento de capacidades, para alcancar a lideranga
tecnoldgica e industrial na UE. Em abril, no Porto, a Agéncia Europeia de
Defesa realizara, em parceria com o Ministério da Defesa Nacional, um
evento de alto nivel que abordara o impacto das tecnologias disruptivas
na defesa. Organizaremos também um seminario internacional, em maio,
em Lisboa, pensado para alavancar a Base Tecnoldgica e Industrial de
Defesa Europeia, densificando lagos a escala europeia. Uma prioridade
absoluta para Portugal é que o futuro FED garanta um estimulo adequado
a participagao de PMEs, permitindo assim uma real difusdao dos beneficios e
oportunidades deste novo programa.

Refiro, ainda, uma prioridade transversal centrada no reforgo da resiliéncia
para a resposta a emergéncias complexas, seja em territdério europeu
ou junto dos nossos parceiros, como sendo as alteragdes climaticas e os
seus efeitos multiplicadores na intensidade e frequéncia das catastrofes
naturais, assim como as emergéncias sanitarias, como é o caso da pandemia
em que vivemos. Na melhoria da resposta europeia a todos os tipos de
emergéncias, a defesa e os militares tém um papel indispensavel, dadas as
suas capacidades e recursos humanos Unicos na abordagem de ambientes
de alto risco, incluindo, nomeadamente, elevada prontidao e capacidade
logistica.

A integracdo no programa da nossa Presidéncia de questdes relativas
a defesa verde e a necesséaria atualizagdo do planeamento estratégico
de defesa face as pressdes sociais que as alteragdes climaticas impoem,
permite apostar na resiliéncia e numa gestio de riscos mais eficaz. E este o
objetivo subjacente ao trabalho que nos propomos fazer quanto a melhoria
da coordenagao entre estruturas militares e civis da UE.

A pandemia COVID-19 tem sido um teste aresiliéncia dos Estados-Membros
da UE, mas também a capacidade da UE de coordenar a assisténcia mutua
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em situagbes complexas de emergéncia. Portugal foi um dos iniciadores
da partilha de licdes aprendidas entre Estados-Membros e defendeu
a criagdo de uma task force no Servico Europeu de Agao Externa para
avaliar a resposta das Forcas Armadas dos Estados-Membros a pandemia,
identificar lacunas, desafios e boas praticas, bem como formas de melhorar
a cooperacao mutua em resposta a emergéncias complexas. A Presidéncia
pretende desenvolver o trabalho desta task force, bem como operacionalizar
a utilizagao das capacidades militares dos Estados-Membros em apoio do
Mecanismo de Protecao Civil da Unido Europeia.

Para terminar, gostaria de sublinhar que o esforco de construgao de
uma cultura estratégica europeia partilhada deverd comecar pelo
reconhecimento de que as transformagdes em curso na geopolitica global
tornaram a Uniao Europeia mais indispensavel do que nunca. A criagao
de uma Defesa Europeia tem sido um processo demorado, complexo e
repleto de desafios. Ainda hoje, apesar dos importantes avangos que tém
ocorrido nesta politica, é por vezes dificil, e pode ser frustrante, encontrar
um acordo eficaz por unanimidade entre um grupo de 27 paises com
sistemas nacionais de defesa tdo dispares. Mas ndo ha alternativa. Uma
tarefa decisiva desta cultura estratégica europeia sera, portanto, construir
pontes entre as prioridades estratégicas dos diferentes Estados Membros, e
realcar que precisamos de investir na modernizagao das nossas capacidades
militares para defender os nossos valores, bem como os nossos interesses
no mundo do século XXI.



OPERACOES CONJUNTAS
ENTRE
FORCAS ARMADAS E POLICIAIS

— entre Cila e Caribdis —

AGOSTINHO COSTA

Major-General
Vice-Presidente do Centro de Estudos EuroDefense — Portugal

Membro do Grupo de Reflexdo Estratégica sobre Seguranga (IDS/FD-UNL)

1. PREAMBULO

O tema em epigrafe tem estado na ordem do dia também no plano nacional,
em particular a partir da onda de ataques terroristas registada um pouco
por toda a Unido Europeia. Teve o seu ponto inicial no ataque ao jornal sati-
rico francés Charlie Hebdo, em 7 de janeiro de 2015 e como episddios mais
recentes, em certa medida relacionados com o primeiro por envolverem as
caricaturas do profeta Maomé, o assassinato do professor Samuel Paty em
Paris, em 16 de outubro e o atentado perpetrado num tempo catdlico de
Nice, em 29 de outubro de 2020.

A ameaga do terrorismo, particularmente o de matriz jihadista e, mais
recentemente, as questoes associadas a implementagao dos trés primeiros
estados de emergéncia, que vigoraram entre |9 de marco e 2 de maio de
2020, em resposta a crise pandémica provocada pelo novo coronavirus
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SARS-CoV-2, trouxeram a colagdo a questdo do emprego das forgas ar-
madas na ordem interna, para além do vulgarmente referido por “outras
missoes de interesse publico”. Importa salientar que o seu emprego neste
contexto enquadra-se no estipulado pela Lei de Defesa Nacional (Lei Or-
ganica n.’ | -B/2009, de 7 de julho) alterada em 29 de agosto de 2014, que
no tocante as Missoes das Forcas Armadas estabelece, respetivamente, nas
alineas e) e f) do Art.° 24° que: “Nos termos da Constituicdo e da lei, incumbe
as Forgas Armadas: e) Cooperar com as for¢as e servicos de seguranca tendo
em vista o cumprimento conjugado das respetivas missoes no combate a agres-
soes ou ameacgas transnacionais; f) Colaborar em missées de protecdo civil e em
tarefas relacionadas com a satisfacdo das necessidades bdsicas e a melhoria da
qualidade de vida das populagées.”

Em 28 de fevereiro de 2020, apés quase dois anos de negociagdo entre o
CEMGFA e a Secretéria-Geral do Sistema de Seguranga Interno, realizou-
se a assinatura de um protocolo entre os ministérios da defesa nacional
e da administragao interna, relativo a “articulagdo operacional entre as
Forcas Armadas e as Forgas e Servicos de Seguranga contra as ameagas
transnacionais”. Nao obstante a assinatura do protocolo, que teve ampla
cobertura mediatica, ficou em aberto uma questio essencial — a das regras
de empenhamento dos militares, i.e., do emprego da forga.

O texto do protocolo ndo é do conhecimento publico, contudo, os seus
efeitos praticos parece terem ficado bem patentes no incidente ocorrido
em 31 de margo de 2020, entre agentes da PSP e uma forca do Exército
empenhada na desinfecdo de um lar em Vila Real, que culminou com a iden-
tificagdo do comandante da forga militar por parte dos elementos policiais.
Este facto foi causador de mal-estar no meio castrense, como atestam as
declaragoes do Chefe do Estado-Maior do ramo na Assembleia da Repu-
blica. A leitura que o Diretor Nacional da PSP fez dos acontecimentos é
também expressiva da divergéncia de pontos de vista sobre a matéria.

Esta ocorréncia torna legitimo equacionar-se se a assinatura do protocolo
nado tera contribuido para adensar os equivocos sobre a matéria, legitiman-
do uma atitude por parte da PSP que nas circunstancias anteriores nao lhes
teria certamente ocorrido. Uma primeira ilacdo se podera retirar deste
incidente — a agdo conjunta entre forgas armadas e de policia civil ndo é
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uma questdo resollvel apenas através da assinatura de um protocolo e a
situacao hoje aparenta ser bem mais complexa do que no antecedente.

2. ENQUADRAMENTO

A questdao em apreco nao é, portanto, de mera coordenacao, que possa
subsumir-se a vontade politica dos ministérios das respetivas tutelas, ou a
vontade de cooperagdo entre duas personalidades no vértice das institui-
¢Oes militar e policial. A existéncia, no quadro da seguranga interna, de um
plano com propésito semelhante, o “Plano de Coordenagdo, Controlo e
Comando Operacional das Forgas e Servigos de Seguranca (Deliberagao n.°
230/2006, de 18 de maio)”, delineado para desconflituar a agao operacional
entre a GNR e a PSP, é ja por si um indiciador das dificuldades existentes no
seio do préprio MAI, em articular duas forgas com missdes semelhantes e
que n3o raras vezes se vém envolvidas em questSes quixotescas de disputa
pela prevaléncia territorial.

Sendo mais facil a um cidadao cruzar-se com uma patrulha combinada da
GNR com elementos da Guarda Civil espanhola, dos Carabinieri italianos
ou da Gendarmerie francesa, ou da PSP com os seus congéneres das policias
nacionais daqueles paises, do que encontrar uma patrulha mistas da GNR e
PSP, sera espectavel que se n3o for devidamente equacionado um racional
que enquadre e sustente a real necessidade da agao conjunta entre as forgas
militares e policiais na seguranga interna, estaremos sempre no dominio do
que os anglo-saxénicos designam por wishful thinking.

Acresce que durante o periodo da atual segunda republica ndo existe, neste
dominio, um referencial para o sistema de seguranga interna portugués,
dada a clara divisao de trabalho existente entre militares e policias, ainda
muito assente na concegao realista da seguranga. Persistem ainda alguns
fantasmas do Estado Novo, que importa lembrar teve a sua génese na
ditadura militar imposta pelo golpe do 28 de maio de 1926. Por outro lado,
estdo praticamente reduzidas ao ciclo dos historiadores, as particularidades
e vicissitudes do modelo de seguranca interna da monarquia constitucional,
um periodo onde o Exército foi amplamente empregue na ordem interna,
facto que em boa parte inspirou a reforma encetada em 1867 pelo entdo
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ministro do reino Martens Ferrao, pese embora nao tenha sido consomada
na totalidade em virtude da instabilidade politica da época.

Importa, no entanto, salientar que nas circunstancias atuais o tema nao é
completamente alheio ao conhecimento e experiéncia tanto das forgas ar-
madas como das policias, nomeadamente da GNR e PSP, em virtude da sua
vasta experiéncia em operagoes multinacionais. Consequentemente, para
responder a questao central de “como articular operagdes conjuntas entre
forcas armadas e policiais no territério nacional?”, a referéncia adequada é
a da experiéncia recolhida e licdes aprendidas nas missoes internacionais
em que Portugal tem tomado parte e onde tem sido possivel obter vasta
experiéncia sobre a matéria. Sera, pois, esse o referencial de andlise para a
abordagem do assunto.

3. DESAFIOS DAS ALTERACOES
NO AMBIENTE SEGURANCA

Poder-se-4 argumentar que, no essencial, os conflitos armados e as crises
que as antecedem n3o mudaram na sua esséncia e que os principios da
guerra se lhes aplicam no essencial, atentos os desenvolvimentos tecnologi-
cos que tém produzido alteragdes substanciais na conduta das operagdes.

A guerra resume-se sempre a uma oposi¢ao entre vontades, onde os
interesses em causa justificam o recurso a forca. Consoante o seu grau
de relevancia, assim as guerras assumem um carater limitado ou total. Os
fins-Ultimos da guerra continuam orientados para a destruicao do Inimigo,
ou da sua vontade de combater. Em sintese, no plano dos propdsitos da
guerra, podera ndo se ter verificado uma alteragdo substancial, contudo, o
contexto em que se processa e no dominio dos processos tém-se verificado
alteragdes substanciais.

Da prevaléncia dos designios do Estado transitou-se para a centralidade na
protecao das pessoas, que consubstancia uma mudanga de perspetiva sobre
a soberania, onde a responsabilidade de proteger (R2P) representa mais do
gue uma maxima, mas antes uma mudancga de paradigma, onde a dimensao
da seguranga humana ganha prevaléncia em relagdo a da seguranca do
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Estado. Por outro lado, o ambiente de seguranca espelha as antinomias do
tempo atual, onde as interpretagdes analiticas de causa-efeito sdo insufi-
cientes para a compreensao dos fendmenos securitarios. Questoes como
o terrorismo, as redes de criminalidade organizada transnacional, nas suas
diferentes variantes, das relacionadas como as diferentes formas de trafico
ao cibercrime, estdao na ordem do dia. A proliferagao de atores nao estatais
motivados por agendas politicas ou pelo propdsito de encaixe econémico,
potenciados pelos meios facultados pela globalizagdo e embrenhados na
estrutura social, ou operando a partir de santuarios em Estados falhados,
todos, no seu conjunto, conferem ao atual ambiente de seguranca uma das
suas caracteristicas principais — a complexidade.

Em sintese, o ambiente de segurancga caraterizado por uma multiplicidade
de atores, pluralidade de interesses e formas diversificadas de atuagado, por
regra assimétricas e frequentemente empregues de forma concorrencial,
consubstancia uma matriz de conflitualidade designada por conflitos hibri-
dos, ou de 47 geragdo. Integra-se no atual clima de competi¢do estratégica
entre grandes poténcias como forma de equilibrar as respetivas assimetrias
de potencial estratégico, em particular como manobra destinada a eximi-
rem-se a agao estratégica da superpoténcia ainda dominante nos planos
militar e tecnoldgico — os EUA.

Por regra as formas hibridas de conflitualidade processam-se em patama-
res abaixo do limiar da agao estratégica direta. Procuram manter-se em
niveis de intensidade insuficientes para justificar a ativagdo de mecanismos
de resposta que impliqguem o envolvimento direto da forga militar. Visam
a paralisia do processo de decisao das organizacdes de defesa coletiva e,
sobretudo, pretendem coartar a liberdade de agdo estratégica dos EUA,
atenta a dimensao global dos seus interesses.

Neste contexto, assume especial relevancia a batalha no campo das per-
cegles, travada pelas operagdes de informagdo e operagdes psicoldgicas,
fazendo recurso as diferentes plataformas de comunicagao orientadas
para moldar as opinides publicas. Niao obstante o prolongado hiato de
quase duas décadas da guerra global de contraterrorismo liderada pelos
EUA, as operagbes multinacionais tém representado a principal forma de
intervencao da comunidade internacional em prol da paz e seguranga, seja
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num contexto de estabilizagdo pds-conflito, ou das diferentes vertentes de
apoio a paz sob a égide das Nag¢oes Unidas. Contudo, em todas persiste um
ponto comum — os desafios a seguranga nao cessam apos a conclusao das
operagoes de combate. Todos recordamos o discurso de George W. Bush
a bordo do porta-avides USS Abraham Lincoln, em | de maio de 2003,
declarando a “missao cumprida”’, numa euforia que os acontecimentos
naquele teatro de operagoes, durante os anos seguintes, se encarregariam
de refrear.

Emergiram desafios a seguranca de outra natureza, sejam os relacionados
com movimentos de insurgentes, terrorismo, tumultos civis e diversas for-
mas de criminalidade organizada, delinquéncia comum, ou a utilizagao do
territdrio como santuario por parte de outros atores, entre outras amea-
cas. No seu conjunto, conferem a situagdo uma dimensdo de complexidade
que extravasa a exclusiva capacidade de intervengao das forgas armadas,
por regra dimensionadas para o emprego da forca maxima, com base na
dualidade amigo/inimigo.

Consequentemente, nas circunstancias aduzidas (operagoes de apoio a paz,
de estabilizagdo pds-conflito, de gestdao de crises, etc.) as forgas armadas
passaram a ter de defrontar estes desafios a seguranga, colocando-se com
o dilema de terem de recorrer ao emprego desproporcional da forga ou,
em alternativa, optarem por uma postura de paralisia. Este hiato securitario,
perante questoes de seguranga que tanto podem ser pré-existentes como
emergirem na sequéncia das operacdes de combate, ou em virtude da
forma como a fase de estabilizagdo estiver a ser conduzida, representa um
dado sério que requer respostas com efetividade. Estes constrangimentos
estiveram bem patentes na anarquia vivida no Kosovo, em 1999, apés a
retirada das autoridades sérvias e no Iraque apds as instituicdes do Estado
terem sido deliberadamente dissolvidas pelas for¢as ocupantes, em 2003.
As pilhagens, o caos e o clima de impunidade foram factos que permanecem
bem presentes na nossa memoria coletiva.

Talvez o exemplo mais elucidativo deste contexto securitario foi a emergén-
cia do autointitulado estado islamico, exemplo paradigmatico de um efeito
emergente da estratégia conduzida pelo ocidente no combate a Al-Qaeda
no lraque, através do apoio as fagdes sunitas e grupos armados que viriam
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a criar condi¢Ges para a emergéncia do califado, que Abu Bakr al-Baghdadi
decretou em 29 de junho de 2014 na mesquita de Mosul, no Iraque. Trata-
se de um fendmeno que teve repercussoes a escala global, abrindo um novo
capitulo no terrorismo, agora em modo franchising e que nao se extinguiu
com o colapso do Daesh.

As operagdes multinacionais processam-se assim em contextos para os
quais ja ndo sdo suficientes as teorias explicativas de base analitica, assentes
em logicas de causa-efeito, atestando que os diferentes atores num teatro
de operagdes se comportam como varidveis interdependentes de um sis-
tema complexo e adaptativo, cujo controlo esta para além da capacidade
do comando da operagao, tanto nos planos politico, como estratégico,
operacional e tatico.

No quadro explicativo, a aplicagdo da teoria dos sistemas as operagdes mi-
litares, em linha com a COPD da NATO, consubstancia a aplicagao daquela
teoria ao planeamento e conducao das operagoes. Trata-se de um docu-
mento de referéncia na formulagao da doutrina da Alianga Atlantica que
deve merecer particular atencdo por parte de quem tem a responsabilidade
pelo planeamento nos niveis politico, politico-estratégico e operacional,
tanto das operagdes militares como das forgas de segurancga, atentas as
necessarias adaptagoes.

O hiato securitario, a abordagem sistémica e, sobretudo, o imperativo
de conquistar as mentes e os coragoes das populagdes locais constituem
requisitos para o sucesso e concorrem para mitigar o impacto negativo
que as baixas civis, frequentemente apelidadas como danos colaterais, tém
nas opiniGes publicas. A necessidade de conferir versatilidade ao emprego
da forga emerge assim como um importante requisito para a efetividade
(eficacia e eficiéncia) da operagao multinacional. Apresenta-se ainda como
um catalisador da transformagao processada nas operagbes em aprego,
que teve inicio na da Bésnia-Herzegovina (SFOR). Recolheu ensinamentos
dos anos anteriores em que a ONU procurou manter a paz no territorio
(UNPROFOR). Pela primeira vez uma operagdo passou a poder contar
com as capacidades necessarias para o emprego versatil da forca.

O litmus test desta operagao, bem como das que lhe sucederam, primeiro
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no Kosovo (KFOR e EULEX) e depois no Afeganistao (ISAF), foi o dese-
nho de uma estrutura com capacidade para emprego da for¢a em todo
o espectro, cuja versatilidade foi assegurada pelo conjunto de unidades
das forgas armadas (for¢a maxima), forgas de policia de matriz gendarmica
(forca intermédia) e de policia civil (forga minima), ficando assim apta para
dar resposta cabal as varias tipologias de desafios a seguranga.

4. ENTROPIAS A COOPERACAO
ENTRE FORCAS ARMADAS E POLICIAIS
NAS MISSOES INTERNACIONAIS

A resisténcia a2 mudanca é uma reacao expectavel, muito mais por parte
de instituicdes com fortes culturas organizacionais, praticas enraizadas e
estruturas organicas fortemente hierarquizadas, como sao tanto as forgas
armadas como as policiais.

As dificuldades na implementagao deste modelo ndo se subsumem apenas
as forgas armadas, onde em alguns quadrantes se regista algum desconhe-
cimento sobre a tipologia das missdes cometidas as policias, aliado a um
paroquialismo enraizado numa ideia de prevaléncia do munus militar nas
operagoes sob comando das forgas armadas. Também se regista oposigao
em submeté-las a um downgrade de atuagao, que comporte algo menos do
que o emprego da forga maxima, bem tipificado no epitetos overwhelming
force e shock and awe que norteiam a doutrina de atuagao das forgas arma-
das dos EUA, considerados como forma de alcangar uma vitéria simultane-
amente rapida e com minimo de baixas.

Regista-se também resisténcia por parte das estruturas de policia civil, uma
vez que a dicotomia gendarmeries/policias civis consubstancia modelos
de organizagao policial distintos nos paises integrantes das operagoes
multinacionais. Os do Norte da Europa, por exemplo, ndo dispdem desta
capacidade, com a honrosa exce¢ao da Marechaussee na Holanda. Este
facto acarreta limitagdes nao sé no plano formal, mas também no informal.
Decorrem tanto da falta de experiéncia como do tipo de praticas de atuagao
policial enraizadas naqueles paises, que justificam as obje¢oes que colocam
ao emprego conjunto das policias civis com as for¢as armadas.
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Estdo assim em vantagem os paises que tém forgas policiais de matriz gen-
darmica e, em particular, aqueles que reinem experiéncia de as empregar
no quadro da seguranga interna conjuntamente com as forgas armadas,
como é o caso da Italia, onde as forgas armadas tém um historial de colabo-
racao com os Carabinieri no combate as Méafias do Sul do pais. Ndo admira,
portanto, que desde meados da Ultima década do século passado a Italia
se tenha destacado na lideranga dos principais avangos e inovagdes que se
verificaram neste dominio.

Outra questdo a tomar em consideragao é o facto de a atuagao das forgas
armadas se enquadrar no quadro do Direito Internacional Humanitario ou
dos Conflitos Armados, ao passo que a das policias obedece ao Direito In-
ternacional dos Direitos Humanos, o que nao sendo impeditivo da atuagdo
conjunta nao pode, no entanto, deixar de ser tido em conta.

Também no plano da dependéncia funcional, as unidades policiais de matriz
gendarmica, por regra, inserem-se na estrutura de comando militar, tor-
nando a coordenagao da sua atuagdao conjunta com as forgas armadas mais
facilitada, ao passo que as de policia civil ficam, normalmente, subordinadas
a cadeias de coordenacgao distintas, inseridas na estrutura civil da missao.
Em sintese, mesmo no quadro das missOes internacionais uma agao que
acarrete o emprego concomitante do conjunto destas forgas nao deixa de
se revestir de complexidade.

5. AJUSTAMENTOS ESTRUTURAIS,
ACERTOS NAS FUNCOES E ALTERACOES
NOS PROCESSOS
COM VISTA AO EMPREGO VERSATIL DA FORCA.

A Implementation Force (IFOR) da NATO, na B-H, iniciou-se em janeiro
da 1996 com o propésito de pér cobro ao conflito étnico que perdurava
naquele Estado da antiga Jugoslavia desde 1992, com um extenso registo de
atrocidades e todo o tipo de atropelos aos Direitos Humanos. Seguiu-se a
uma campanha aérea da NATO destinada a obrigar as partes a sentarem-se
a mesa das negociagdes, tendo culminado com o Acordo de Dayton, em 21
de novembro de 1995.
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E pertinente relembrar que os esforcos de mediagio do conflito foram
inicialmente protagonizados pela European Community Monitor Mission
(ECMM), uma missao civil composta por um misto de militares e diplomatas
que durante o primeiro semestre de 1992, durante o periodo da presidéncia
portuguesa do Conselho Europeu, teve um desempenho assaz relevante.
No essencial, o plano entdo gizado pelo chefe da missao, o embaixador José
Cutileiro, prognosticou as linhas gerais acordadas em Dayton. A partir do
segundo semestre daquele ano o protagonismo transitou para as Nagoes
Unidas que alargaram aquele territério o ambito da a¢ao da operagdo de
manutencao de paz da Croacia (UNPROFOR).

Os elementos policiais seguiam aqui uma légica de atuagao préxima da dos
observadores militares, com a diferenga que estes monitorizavam as ativi-
dades das forgas beligerantes, zelando pelo cumprimento do cessar-fogo
e aqueles monitorizavam a agao das policias locais. Atuavam desarmados
e em fungdes de observacao da situacao no terreno, assegurando o cor-
respondente reporte para a diregao da CIVPOL junto da estrutura civil da
missao.

A UNPROFOR marcou um ponto de viragem nas missdes de manutencao
de paz, nomeadamente apds os tragicos acontecimentos em Srebrenica,
que marcam o epilogo das ambiguidades do modelo preconizado pelas Na-
¢des Unidas. No caso em aprego eram adensadas pelo paradoxo da forga
de manutengao de paz estar inserida num territério onde estava em curso
uma situagao de guerra, com a acao limitada por regras de empenhamento
ambiguas e sem efetiva capacidade de combate, com uma parte dos seus
elementos desarmados.

A IFOR, por seu turno, seguiu uma légica de imposicao da paz, com regras
de empenhamento muito mais amplas e claras e forgas armadas dotadas de
uma tipologia de capacidades mais robusta em relagdo a missao da ONU
que a antecedeu. No dominio policial, a estrutura de policia das Nagoes
Unidas que sucedeu a CIVPOL, a UN International Police Task Force
(IPTF), seguia, no entanto, um racional semelhante ao do antecedente,
apresentando uma capacidade operacional reduzida. Tornaram-se patentes
os obstaculos a sua eficacia quando foi colocada a questao da detencao
de pessoas indiciadas por crimes de guerra, a mando do Tribunal Criminal
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para a ex-Jugoslavia. Por outro lado, os tumultos que se verificaram em
1997, na regido de Brcko, revelaram a incapacidade da IFOR para fazer face
a esta tipologia de problemas de seguranga e acentuou as dificuldades de
coordenagao operacional da atuacao entre militares e policias.

Sé em 1998, ja sob o mandato da Stabilization Force (SFOR), com a criagao
da Multinational Specialized Unit (MSU), uma forga de gendarmerie liderada
pela Itdlia e colocada sob comando da SFOR, aquele hiato de seguranca vi-
ria a ser eliminado. A MSU mostrou-se relevante na B-H e também a partir
dai em todas as operagoes da NATO, sendo um instrumento essencial a
disposicdo do Comando militar da operagao em dominios t3o relevantes
quantos os do controlo de tumultos, investigagdao criminal, informagoes
policiais, atuagao de equipas SWAT (operagbes especiais) e no processo de
capacitacdo das forgas de policia locais. Foi a MSU que possibilitou o desen-
volvimento de conceitos de atuagao conjunta agora amplamente adotados,
como o de Blue Box/Green Box, destinado a simplificar procedimentos
taticos e clarificar relages de comando, possibilitando uma articulagdo
correta entre forgas armadas e policiais. Por outro lado, também inspirou
uma evolugao no campo da policia civil com o surgimento das Special Police
Units (SPU), unidades de policia mais robustas e com um quadro de atuagao
mais abrangente.

O dominio da capacitagdo das estruturas de seguranga locais (Security
Sector Reform), seja das forgas armadas seja das policiais, é outro dos
importantes desafios que se colocam a lideranga politica das operagoes
multinacionais. Também aqui persistem modelos distintos e perspetivas
concorrentes sobre os referenciais a seguir: entre os defensores da edifica-
cao de uma policia de matriz civil, regulada por mecanismos de governacao
e escrutinio democratico em tudo idénticos aos dos paises ocidentais; aos
que protagonizam a criagao de forgas gendarmicas, com estruturas mais
robustas, mas com capacidade de atuacdao em todo o espectro das missoes
policiais, entendidas como o modelo mais ajustado a um ambiente de segu-
ranga com a vicissitudes préprias das situagoes de pos-conflito; e, por fim,
aos que defendem a edificagdo de forgas em tudo idénticas as militares, ou
de matriz paramilitar, aptas para atuar como as forgas armadas, quando
necessario, com vista a poderem conduzir agdes de contrainsurgéncia e
contraterrorismo, através do recurso a niveis de forca maxima. Neste do-
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minio, as quase duas décadas da operagao no Afeganistao tém sido um case
study sobre os reiterados esforgos encetados por parte de uma pluralidade
de atores, que compreende militares, gendarmes, policias civis e empresas
privadas de seguranca.

Nos cerca de trinta anos de operagdes de apoio a paz e de estabilizagao, que
constituem o esfor¢o que a comunidade internacional tem vindo a realizar
em prol da paz e seguranca internacional, por via da intervencao em confli-
tos regionais, dos Balcds ao Médio Oriente, do Sahel a Timor-Leste, outra
das alteragoes a registar enquadra-se na metodologia do seu planeamento
e condugdo. O Estado Final desejado pressupde alcangar os objetivos, apds
atingidas as condigOes decisivas, permitidas pelos efeitos provocados pelas
acoes desenvolvidas por uma pandplia de atores, que n3ao se subsumem
as forgas armadas. Envolvem igualmente forgas policiais, organizagdes
internacionais, organizagdes nao governamentais e atores locais, para além
de outros agentes, concorrendo todos de modo interdependente para o
Estado Final desejado.

Para obviar hiatos de seguranca durante o periodo a seguir as operagoes
de combate, quando as opgOes de resposta se limitam apenas as militares,
potencialmente excessivas por serem desproporcionais face a dimensao
dos problemas de seguranca, ou conduzindo a situa¢des de paralisia de-
correntes da decisao de nao empregar a forga méxima, é hoje dado assente
que na pandplia de op¢des devem constar capacidades de forga intermédia
e de forga minima, aquelas garantidas pelas policias de matriz gendarmica e
estas por policias civis. No seu conjunto asseguram um requisito essencial
a operacao — a emprego versatil da forga. Acresce que com frequéncia o
emprego destes niveis de forca deve ser simultaneo e de forma conjunta
e coordenada, pelo que ndo basta deter a capacidade, sendo preciso ser
capaz de a empregar com a efetividade necessaria.

A questdo de fundo que entdo se coloca é como preparar forgas armadas
para o emprego da forga abaixo do nivel maximo para que estas estao voca-
cionadas e como adequar as policias a utilizar niveis de for¢a mais elevados
do que aqueles para que foram dimensionados. Neste Ultimo dominio basta
olhar para as cidades europeias e norte-americanas para depreender que o
terrorismo se encarregou de mudar quer a imagem como a postura e forma
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de atuagdo dos diferentes niveis da intervengao policial.

Nas atuagdo das forcas armadas, mas também no fenémeno de militari-
zacao das policias civis a que se tem assistido ao longo dos Ultimos cinco
anos, importa ter em conta as diferengas nos planos do material, do treino
e preparagdo, da cultura organizacional, do quadro legal, da estruturas
organizacionais e no ambito das formas de atuacao operacional, onde per-
sistem substanciais e dbvias diferengas, ndo obstante no primeiro (material)
comece a ser dificil diferenciar policias e militares, até pelo facto da adogao
de uniformes em tudo idénticos.

6. CONCLUSOES

A fase inicial das operag¢bes de combate faz apelo a utilizagdo de capacida-
des que, por regra, recorrem a “for¢a maxima”, enquadradas num quadro
juridico do Direito Internacional Humanitario ou dos Conflitos Armados.
Este é um dominio para a qual as for¢as armadas estao, naturalmente, me-
Ihor dotadas, sendo mesmo o seu core business. Volvida essa fase os desafios
de seguranca no Teatro de Operagbes permanecem, embora com outra
matriz, que pode ir do terrorismo a insurgéncia, dos tumultos a criminali-
dade organizada, até a criminalidade comum, passando pelas questoes do
combate as redes de narcotréafico, de trafico de seres humanos e a outras
formas de crime organizado. Frequentemente, acresce ainda a captura de
pessoas indiciadas por crimes de guerra. Este conjunto de requisitos de se-
guranca complexificam o cumprimento da missao, confrontando a diregio
politica e o comando da operagao com vicissitudes para as quais as forgas
militares regulares nao estao dimensionadas.

A aplicagao de niveis de forca intermédia e de forca minima nao é uma
vocacido das forcas armadas, ndo se enquadrando na tipologia do seu
material, doutrina, quadro legal de atuagdo e na estrutura cultural que as
molda. A utilizagdo exclusiva de forgas armadas tem conduzido, por regra
a um emprego desproporcionado da forga, ou, em contrapartida, a sua
paralisia, penalizando a legitimidade da operacio e dificultando o objetivo
de conquistar as mentes e os coragoes das populagoes.
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As forgas de segurancga, quer as de matriz gendarmica como as de policia
civil apresentam-se, assim, como os atores que preenchem um espectro de
atuagao compreendido entre a for¢ca maxima (das forgas armadas), forga
intermédia (das gendarmeries) e forca minima (das policias civis), conferin-
do assim ao comando da operagao a versatilidade que se impoe para o
cumprimento cabal e efetivo da sua missao.

Acresce que este desafio ndao se coloca apenas as operagdes internacionais
durante a chamada fase de transi¢ao que se segue a das operagoes militares
de combate, até ao retorno do territdrio a situagao de normalidade, de que
as operagoes da B-H e do Kosovo sdo exemplos. Surge também no quadro
das operagdes em teatros onde, concomitantemente, a forga internacional
se tem que confrontar com o misto das questoes de seguranca acima refe-
ridas, que vao do crime comum a insurgéncia, sendo o Afeganistdo um caso
paradigmatico.

Em ambos os cendrios a volatilidade do ambiente de seguranga requer da
parte da forca internacional a capacidade para dosear o emprego da forca
em fungdo do problema de seguranca e encetar a capacitagao das forgas de
seguranca locais para resolverem de forma efetiva (com eficacia e eficiéncia)
as questdes de seguranca. Pressupde a observancia de um quadro legal as-
sente no Direito Internacional dos Direitos Humanos, onde o insurgente, o
terrorista e o traficante sdo tratados como delinquentes, a serem presentes
a tribunal, negando-lhes o estatuto de combatentes, onde a alternativa é
serem abatidos ou tratados a margem dos principios do Estado de Direito.

Em sintese, quer nas operagdes internacionais como no quadro da seguranga
interna, a questao em analise ndo se subsume a questionar a coexisténcia de
forgas armadas e policiais, mas antes a forma de assegurar a sua efetividade,
esbatendo mal-entendidos, eliminando entropias e assegurando estruturas
de comando e regras de atuacao adequadas e consequentes.

A experiéncia mostra-nos que no seu conjunto, forgas armadas, de gendar-
merie e de policia civil, preenchem a totalidade do espectro das capacidades
necessarias para emprego da forga de uma forma doseada e ajustada as cir-
cunstancias da operagao, evitando assim quer o emprego desproporcional
da forga, quer situagbes de paralisagio motivados pela desadequagdo do
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nivel de resposta. Esta realidade mostra-se um imperativo crescente mercé
da natureza dos desafios complexos a seguranga que presentemente as
operagoes enfrentam, em ambientes de seguranga volateis, com atores que
frequentemente recorrem a formas de atuagao assimétrica e que requerem
respostas de amplo espectro.

Consequentemente, a questao de fundo que se coloca as Forgas Policiais, no
contexto das operagdes multinacionais com um forte pendor da componen-
te forgas armadas, é por um lado a questao da efetividade do seu emprego,
em virtude de eventuais distopias no entendimento das suas capacidades e,
também, pelo atrito decorrente de modos de atuagao distintos. Por outro
lado, as questdes de interoperabilidade que ndo se subsumem ao comando
e controlo, mas essencialmente a questdes de doutrina, treino conjunto e
conhecimento mutuo entre forgas armadas e policiais.

O conceito de forca versatil, em que as for¢as armadas sao convocadas ao
emprego da forga minima e as forgas policiais, quando necessario, a em-
pregar a forca maxima, contraria o da especializagao, que tem sido a matriz
da “divisao de trabalho” entre militares e policias e que continua a moldar
o quadro intelectual tanto de uns como de outros. N3o obstante as boas-
vontades e o entusiasmo no plano das intengdes, os animos parecem esfriar
quando esta em causa a alocagao de meios, de capacidades ou misses. O
recente desconforto causado pelo reequipamento da Unidade de Controlo
Costeiro da GNR como meios oceanicos é disso exemplo, atestando que
o interesse nacional devera sempre sobrepor-se as disputas corporativas
e, sobretudo, ter consciéncia de que a diferenga esta sempre no plano da
lideranca politica.

Nao estd nos objetivos desta reflexdo especificar os detalhes da forma
como as forgas armadas e policiais deverao atuar conjuntamente no quadro
da seguranca interna do nosso pais, atentos os condicionantes normativos
que enquadram o assunto. A consciéncia de que ja o fazem no ambito das
missoes internacionais € demonstrativa de que a questao nao é intranspo-
nivel, ndo obstante a pluralidade de fatores de entropia e disfuncionalidade
que persistem na articulagdo das proéprias policias. Estes estdo patentes
em premissas anacrénicas como as de “policia integral”, “competéncia
reservada” e no sacrossanto principio da “territorialidade”, para além da
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proliferacao de uma miriade de atores com competéncias de investigagao
criminal que fazem da eficiéncia do sistema de seguranga interna um verda-
deiro no gérdio.

Em conclusdo, o tema em aprego faz apelo a uma transformacao do siste-
ma de seguranga nacional, convidando-nos a repensa-lo e a encetar uma
Security Sector Reform que tenha em conta os imperativos de mudanga nos
planos material, educacional, cultural, legal, organizacional e operacional.
Esse é, decididamente, o grande desafio que se coloca a Portugal no tempo
presente, para que tanto as forgas armadas como as forcas de segurancga
possam estar em sintonia com os desafios colocados pelo atual ambiente de
seguranca e o Estado possa eliminar anacronismos que nao sé penalizam o
erario publico, como s3ao motivo de justificada perplexidade por parte dos
cidadaos.

Lisboa, 27 de novembro de 2020
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Enfrentamos ha cerca de um ano a pandemia de SARS-CoV-2 e, em algumas
zonas de Espanha e Italia durante o primeiro semestre de 2020, bandeiras
da Unido Europeia ndo foram hasteadas em sinal de protesto ou foram
incendiadas. Nao querendo ser alarmista, e tendo observado um conjunto
de eventos contrarios ao espirito da UE, creio que estamos em boa altura
de reforgar a cooperagao na Defesa da Unido Europeia.

No quadro supra, a Unido Europeia adotou, surpreendentemente, um corte
de 39% no Fundo Europeu de Defesa (uma reducao de seis mil milhdes de
euros). Boris Johnson anunciou um incremento de mais de 18 mil milhdes
de euros para a Defesa no Reino Unido. J& os EUA auguram despender este
ano mais de 600 mil milhdes de euros com a Defesa.

Nos anos noventa ja Molas-Gallart e Hawkins tinham escrito um estudo
que acabou por se tornar famoso, o “Sussex Study”. Neste estudo, onde
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relataram varias recomendagdes, os autores declararam que a UE deveria
desenvolver um “European Defence Standardisation Handbook”. Na altura, a
Comissao Europeia seguiu o parecer e a UE iniciou o novo milénio focando
os seus esforcos no aperfeicoamento da eficacia militar, na poupancga e
redugdo de custos nos investimentos com a Defesa, acautelando uma du-
plicagao de capacidade e equipamento. Lutando ainda por uma economia e
unido politica mais inovadora e interoperavel, se considerarmos as cadeias
de abastecimento e as aliangas além-fronteiras. Assim, um significativo
numero de politicas e estratégias foram estabelecidas para tornar a segu-
ranca da UE mais forte e permitir uma maior cooperagao na Defesa entre
Estados-Membros.

Decorridas trés décadas, nao seria tempo de inverter a tendéncia de inves-
timento na Defesa europeia, face a um crescente nimero de novas ameagas
transnacionais e um contexto securitario e geopolitico totalmente distinto,
substancialmente mais complexo e fluido?

Uma sintese dos complexos, mas eficazes acrénimos

A Politica Comum de Seguranca e Defesa que segue a Estratégia Global da
UE para a politica externa e de seguranca de 2016, define ndao sé a agenda
politico-militar (enquanto o Tratado de Lisboa da mais poder as tarefas
do Parlamento Europeu e aos seus aspetos institucionais), como é parte
integrante da Politica Externa e de Seguranga Comum que € a politica de
seguranga e defesa estabelecida pela UE para as relagdes internacionais,
sendo vital para a Defesa da UE e para o seu processo de gestdo de crises.

Novembro de 2016 foium més decisivo, com conclusdes criticas do Conselho
da UE baseadas no Plano de Implementagdo da UE na Defesa e Seguranca,
apresentado na altura, pela Alta Representante e Vice-Presidente Federica
Mogherini, colocando assim em pratica a supramencionada Estratégia Glo-
bal da UE de forma a proteger a UE e os seus cidaddos. Medidas adicionais
para melhorar a seguranca da UE incluiram a Cooperagao Estruturada
Permanente (Permanent Structured Cooperation - PESCQO), iniciada com o
Tratado de Lisboa, onde a agenda acordada entre os Estados-Membros
participantes se comprometem imperiosamente a uma estreita cooperagao
com o objetivo de uma Defesa mais capaz e eficaz nos investimentos.
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A Agéncia Europeia de Defesa e o Servico Europeu para a Acao Externa
tém um papel crucial na Cooperagao Estruturada Permanente, até porque
sdao ambos o seu secretariado. A Cooperagao Estruturada Permanente esta
também diretamente relacionada com a Analise Anual Coordenada em
Matéria de Defesa (Coordinated Annual Review on Defence - CARD), também
gerida pela Agéncia Europeia de Defesa, e com o recente e importantissimo
Fundo Europeu de Defesa e o seu Programa Europeu de Desenvolvimento
Industrial no dominio da Defesa, que complementam a Cooperagao Estru-
turada Permanente.

A Anadlise Anual Coordenada em Matéria de Defesa monitoriza os planos
nacionais de investimento em Defesa, ao passo que o Fundo Europeu de
Defesa concede incentivos financeiros para estimular a pesquisa, desenvol-
vimento e a cooperagao em matéria de projetos colaborativos de capaci-
dades militares. Temos como exemplo os perto de 50 projetos empreen-
didos pela Cooperagao Estruturada Permanente, onde Portugal também
participa. Também a Analise Anual Coordenada em Matéria de Defesa é
fundamental para operacionalizar o Plano de Desenvolvimento de Capaci-
dades, que é por sua vez essencial para o processo de tomada de decisao da
UE, relativamente ao desenvolvimento de capacidades militares. Em 2018
o Plano de Desenvolvimento de Capacidades foi revisto e atualizado e a
Agéncia Europeia de Defesa classificou-o como uma ferramenta estratégica
geral, no pacote das quatro estratégias de longo prazo, direcionada para as
necessidades de capacidades futuras de curto a longo prazo da UE.

Cooperacao e estandardizacdo para reduzir a fragmentacao
e duplicacao de capacidades militares

A Agéncia Europeia de Defesa dispde de diversas ferramentas para
operacionalizar estas politicas e estratégias e também para encorajar a
supramencionada estandardizagdo. Podem-se indicar duas, a titulo de
exemplo, nomeadamente: o European Defence Standardisation Information
System (EDSIS), que é o portal central para todos os servicos Europeus de
equipamentos de Defesa, e o European Defence Standards Reference System
(EDSTAR), uma plataforma Web que abarca as normas de utilizagao de
milhares de standards, fundamentais para suportar a Induistria de Defesa
para o procurement. Entretanto, um novo Comité para a Estandardizagao da
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Defesa Europeia (European Defence Standardisation Committee - EDSC) foi
langado na Agéncia Europeia de Defesa no final do ano passado, e na sua
primeira reuniao os participantes acordaram em produzir um novo estudo
para uma revisao profunda do atual EDSTAR.

O fundamento para tantos instrumentos é que os Estados-Membros da
UE estdo a investir mais de €200 mil milhdes por ano em Defesa (mais do
que 1.3% do PIB da UE) e, de acordo com estatisticas oficiais da Comissao
Europeia de 2018 (“the business case for Defence cooperation”) poder-se-a
poupar entre 25 a 100 mil milh6es de euros por ano se existir
uma maior cooperacao. Necessitamos simplesmente de reduzir a exis-
tente duplicagao. Atualmente, a UE tem 29 modelos diferentes de destroyers
e fragatas e os EUA tém quatro. A UE tem 20 diferentes modelos de avides
de combate e os EUA tém seis. A UE tem |7 modelos diferentes de carros
de combate e os EUA tém apenas um modelo. Também o atual Alto Repre-
sentante e Vice-Presidente, Josep Borrell, alertou publicamente para esta
fragmentagdo e duplicagido existente na UE. Como Daniel Fiott declarou
recentemente, por cima destes custos e duplicagdes esta ainda o panorama
geopolitico Europeu Numa altura em que a despesa com a Defesa estava a
crescer, a padronizagdo e cooperagdo deveriam ser a prioridade da Defesa
da UE.

Portanto, a Andlise Anual Coordenada em Matéria de Defesa, a Coopera-
¢ao Estruturada Permanente e o Fundo Europeu de Defesa sao trés ferra-
mentas fundamentais de um pacote de Defesa abrangente e desenvolvido
para o futuro da cooperagdo da UE no dominio da Defesa, a fim de garantir
o crescimento de capacidades militares, bem como alcangar um nivel de
competitividade maior da indUstria de Defesa da UE. De referir que com
o recente Fundo Europeu de Defesa é, pela primeira vez na histéria da
UE, dedicada uma parte do or¢amento da UE a Defesa, de |3 mil milhdes
de euros de (2021 a 2027) que iriam financiar desde a pesquisa até ao
desenvolvimento de capacidades. Também o Preparatory Action on Defence
Research continuou com os seus 90 milhdes de euros, em 2020, e estava
previsto um “European Defence Research Programme” que iria assegurar com
500 milhoes de euros por ano.

E notavel que a Comissio Europeia e a Agéncia Europeia de Defesa tenham
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vindo a trabalhar arduamente para atingir uma forte e competitiva Base
Tecnolégica e Industrial de Defesa Europeia. Como a Alta Representante
e Vice-Presidente Federica Mogherini afirmou em dezembro de 2017,
“ativei uma Cooperagao Estruturada Permanente na Defesa — ambiciosa e
inclusiva. Vinte e cinco Estados-Membros comprometeram-se a unir forgas
regularmente, a fazer coisas juntos, gastar juntos, investir juntos, adquirir
juntos e agir em conjunto. As possibilidades da Cooperagao Estruturada
Permanente sao imensas.”

SARS-CoV-2 e a primeira CARD

Presentemente, a China consolida o seu papel no novo ambiente de segu-
ranca global. A par disso, outros grandes players como o Brasil, a India e
a Russia desenvolvem tecnologias de ponta. O atual Presidente dos EUA
discute a vitéria do Presidente-eleito Joe Biden, o mundo luta contra uma
Pandemia e o Fundo Europeu de Defesa viu o seu orgamento ser cortado
em 39% (de 13 mil milhdes de euros para 7 mil milhdes).

A Agéncia Europeia de Defesa e o Military Staff da UE prepararam a pri-
meira Andlise Anual Coordenada da Defesa, que teve lugar em novembro
passado, tendo sido um sucesso. Todavia, ao nos debrucarmos sobre os
resultados da primeira Analise Anual Coordenada da Defesa chegamos a
mesma conclusdo —fragmentagao e duplicagao — o que diminui drasticamen-
te a eficacia dos investimentos de cada Estado e tem um enorme impacto
na interoperabilidade das Forcas Armadas dos Estados da UE. Este facto
reforca a urgéncia de cooperagdo na Defesa. A Andlise Anual Coordenada
da Defesa solicitou aos Governos da UE que se apressem e se focalizem em
“seis capacidades de préxima geragao” de armamentos, com o intuito de
acabar com a duplicagao nacional onerosa. Isto inclui o desenvolvimento de
um novo carro de combate, navios de patrulha, defesa no espago, sistemas
de combate individual, tecnologia de supressao de drones, sistemas de anti-
acesso e de negagdo de area e desenvolvimento da mobilidade militar.

Neste quadro, para além da Andlise Anual Coordenada da Defesa, também
no verdo passado varios Ministros da Defesa da UE comegaram a desen-
volver o “Strategic Compass” que sera adotado em 2022, para orientar a
implementagcdo do nivel de ambicdo da UE em matéria de Seguranca e
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Defesa.

Ji¥i Sedivy, Chief Executive da Agéncia Europeia de Defesa, afirmou recen-
temente numa entrevista ao EURACTIV que, “com a crescente pressao no
ambiente estratégico da UE, o bloco ndo deve perder a oportunidade de
comegar a empregar todas as ferramentas ao seu alcance para aumentar a
cooperagao em defesa.”

Como mencionado anteriormente, tem sido notavel o trabalho que a Co-
missao Europeia e a Agéncia Europeia de Defesa tém vindo a desenvolver.
Consequentemente, importa nao esmorecer este esforgo, procurando ir
além da Declaragao assinada em Varsévia a 8 de julho de 2016, tendo por
horizonte assegurar a autonomia estratégica da UE, rumo a uma Europa da
Defesa. E fundamental uma UE mais unida, forte e auténoma. Alias, afigura-
se nao existir alternativa.

Neste contexto, torna-se aconselhavel colocar em pratica todas estas
politicas, estratégias, iniciativas e ferramentas, adotando uma verdadeira
cooperagao na Defesa da Unido Europeia. Nao apenas pela eventual
poupanga de 100 mil milhdes de euros por ano, mas ainda por ébvias mais-
-valias da efetividade que tal medida comporta para uma Unido Europeia
mais segura e capaz de desempenhar o papel que lhe cabe no contexto da
comunidade internacional.
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Este artigo aborda um conjunto de consideragdes sobre as implicagbes
da emergéncia do New Space para a Seguranca e Defesa, e para as bases
tecnoldgicas e industriais a trabalhar nestes setores.

0 ESPACO E A DEFESA

A exploracao do Espago esta desde a sua génese ligada a Defesa, em
particular, a Guerra Fria que deu, nos anos 50, palco a corrida espacial
que opds os Estados Unidos a Unido Soviética na luta pela primazia:
no posicionamento de satélites em orbita, para recolha de imagens e
informagdo, e na exploragao espacial, da qual foi um marco fundamental a
chegada do Homem a Lua em 1969.

Desde entio, a atividade espacial foi crescendo até representar, em 2019,
um mercado de 366 mil milhdes de ddlares, dos quais 43% sao referentes
a Televisao e Comunicacdes, e 27% a sistemas de Navegagao. Atualmente,
56 25% deste mercado ¢ da responsabilidade direta dos governos mundiais
(cerca de 94 mil milhdes de ddlares).'

| Bryce, The 2019 Global Space Economy at a Glance.
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NEW SPACE

O acesso ao Espago evoluiu, assim, de um contexto em que estava ao
alcance apenas de poucos paises e grandes organizagdes, para um em que
esta acessivel ndo apenas a pequenos paises como a um grupo cada vez
maior de empresas.

Este processo esta associado a um novo paradigma que emergiu em anos
recentes e é comummente chamado New Space, embora seja também
referido, em especial no contexto da Agéncia Espacial Europeia, como
Space 4.0.

Este paradigma, segundo o qual o Espago surge como um facilitador (enabler)
de conhecimento, postos de trabalho e conhecimento, estd associado a
dimensdo crescentemente comercial do Espago e a democratizagao das
atividades espaciais, tendo sido induzido pela coalescéncia de dinamicas
tecnoldgicas (technology push) e de mercado (market pull).

De facto, o desenvolvimento tecnoldgico das ultimas décadas permitiu
a simplificagdo e miniaturizacdo de componentes e subsistemas, com a
reducao de custos no seu desenvolvimento, produgao e operagao.

Em paralelo, a proliferacao de aplicagdes de base espacial (baseadas em
navegagao, comunicagoes e observagao da Terra), tanto institucionais como
comerciais, tem vindo a atrair cada vez mais investidores privados, como
demonstram os 166 mil milhdes de ddlares investidos em equity no Espago
desde 2009.2

Como resultado, hd& um nUmero cada vez maior de satélites em
desenvolvimento para serem operados em constelagdes, e de
microlangadores para colocarem pequenos satélites em orbita.

2 Space Capital, Space Investment Quarterly Q3 2020.
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IMPLICACOES PARA A SEGURANCA

Desde o inicio, a exploragao espacial estd associada a questoes de
soberania e, n3o obstante os tratados internacionais apontarem para a livre
exploragao do Espaco para fins pacificos e estabelecerem que o Espago e os
corpos celestiais nao estdo sujeitos a soberanias nacionais, sao conhecidas
as corridas a Lua, a Marte, a asterdides e a outros corpos celestiais.

O Espago é, de forma incontornavel, o palco de decisOes geoestratégicas,
OU neste caso geo-espacio-estratégicas3, das nagoes. Exemplos disso sdo a
criagdo da Space Force pelos Estados Unidos e a sua mais recente edigao da
National Space Policy que refere o dominio espacial como um cendério de
guerra*; ou a colocagdo de uma bandeira chinesa ja em dezembro de 2020
na Lua, a partir do veiculo lunar Chang’e 5 Lander.

Neste contexto, os desafios da emergéncia do New Space para a Segurancga
sdo varios e devem ser geridos sem que seja limitado o potencial inovador
deste novo paradigma e nem os consequentes beneficios socioecondmicos
que dele podem advir. Destacamos, de seguida, dois destes desafios.

Os sistemas espaciais, em particular os relacionados com o acesso ao
Espaco, Observacao da Terra e Comunicagdes, sao eminentemente de
duplo-uso e estao hoje ao alcance de um conjunto cada vez mais alargado
de organizag¢des, na sua maioria privadas e sem ligagao direta a governos.

Também os satélites em particular, independentemente do local onde s3o
langados, podem monitorizar praticamente todos os locais da Terra. A
proliferagdo de pequenos satélites que podem ser equipados com camaras
de alta-resolugdo coloca desafios adicionais a protegao de areas sensiveis e
comunicagoes, entre outros.

No entanto, as oportunidades para o dominio da Seguranga sio varias e
sobrepdem-se aos riscos.

3 O termo geospace designa a combinagdo das camadas superiores da atmosfera e do Espago préximo,
de acordo com o Dicionario Merriam-Webster.

4 No original: “The United States seeks a secure, stable, and accessible space domain, which has become a

warfighting domain as a result of competitors seeking to challenge United States and allied interests in space.”,
National Space Policy of the United States of America.
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O aumento substancial do nimero de satélites esperado para os préximos
anos representa um incremento, em quantidade, qualidade e cobertura
geografica, de fontes de dados e informacao que acrescentam eficacia a
analise situacional.

Também a transi¢cao de missOes baseadas num Unico satélite para missdes
baseadas em constelagoes (multi-satélites) traz resiliéncia aos ativos espa-
ciais. Os satélites deixam de ser potenciais pontos Unicos de falha (single
point of failure) e o desempenho, risco e a obsolescéncia passam a ser
geridos ao nivel da constelagao, e ndo do satélite. Também do ponto de
vista operacional, se é relativamente facil detetar, e até neutralizar, satélites
geoestacionarios, que tém O&rbitas predeterminadas, ¢€ significativamente
mais dificil, se ndo impossivel, fazé-lo a redes baseadas em dezenas ou
centenas de pequenos satélites distribuidos em orbitas baixas.

Finalmente, a crescente pressao comercial do setor do Espago leva a que a
robustez que caracteriza o setor tenha de ser compatibilizada com taxas de
inovagao significativamente superiores as atuais, levando ao aparecimento
de novos sistemas e capacidades mais rapidamente do que até aqui.

IMPLICAQ()ES PARA AS BASES
TECNOLOGICAS E INDUSTRIAIS

As afinidades entre o Espaco e a Defesa vao bastante para além da sua
génese e das aplicagdes espaciais (comunicagSes ou imagens de satélite,
por exemplo) para fins militares. Tém semelhangas enquanto mercados e
setores industriais que importa relevar.

Enquanto mercados, tanto o Espago como a Defesa requerem sistemas com
um elevado nivel de robustez e confiabilidade. Falhas no seu funcionamento
podem ter consequéncias graves.

Num sistema espacial, uma falha pode implicar a perda de uma missao
de centenas ou milhares de milhdes de euros e atrasos substanciais nas
operagdes. Por exemplo, em 2019, a falha num dos giroscépios do satélite
de observagao 6tico WorldView-4 do grupo Maxar, a principal referéncia
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norte-americana em Observagao da Terra, levou a uma perda registada
préxima dos 200 milhdes de ddélares. No mesmo ano, a perda do satélite
de comunicagdes Intelsat-29e (que se pode ter devido a um curto circuito),
para além de originar uma perda de 50 milhdes de ddlares nas receitas
anuais, levou ao registo de 400 milhdes de ddlares em perdas nas contas
da Intelsat.

Num sistema de Defesa, uma falha pode ter implicagbes que vio muito
para além dos prejuizos econdmicos ou operacionais, com importantes
consequéncias geoestratégicas, potencialmente associadas a perda de vidas
humanas e a ameagas a Seguranca.

Enquanto setores industriais, sio ambos setores integradores de alta-
tecnologia, motores de inovagao e pioneiros no desenvolvimento de tecno-
logia que depois é migrada para outros setores.

Os exemplos s3o conhecidos mas é interessante lembrar que, da explo-
ragao espacial vieram, por exemplo, novos materiais para membros arti-
ficiais, protecao contra fogo, absorgao de vibragoes em edificios, e lentes
resistentes aos riscos; mas também tecnologia para TAC e Ressonancias
magnéticas; Purificadores de dgua e de ar, ou os auscultadores sem fios. Ou
que da Defesa para o quotidiano vieram, por exemplo, o GPS, a supercola
e a fita adesiva, ou o forno de micro-ondas.

As afinidades descritas estabelecem pontos comuns entre a cultura indus-
trial do Espago e da Defesa que constituem uma base para explorar as
sinergias entre ambos.

A industria do Espago fornece servigos e produtos de elevada complexidade
tecnoldgica, desenvolvidos no contexto de sistemas de qualidade exigentes
e cujo desempenho é avaliado de forma exaustiva pelos clientes e entidades
financiadoras. As empresas de Espago fazem, por isso, inerentemente parte
da Base tecnoldgica e industrial para a Defesa. «Para» e nao «da» Defesa
no sentido em que, nao sendo na sua grande maioria credenciadas para
fornecer o mercado da Defesa, tém capacidades que podem ser exploradas
para beneficio das operagoes de Defesa e Seguranca.
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Por outro lado, a Defesa é também um importante mercado para as em-
presas do Espagco. Um sistema espacial &, por regra, significativamente mais
caro do que sistemas tecnologicamente semelhantes para outros mercados
(como o automével por exemplo), por causa dos requisitos de robustez e
qualidade que s3ao impostos a estes sistemas para operar no Espaco, e que
nao sao necessarios para um carro ou um sistema de geragao de energia.
A Defesa é dos poucos setores em que este acréscimo de qualidade e
robustez é valorizado.

Esta é, atualmente, uma tendéncia que se verifica em Portugal e fora: en-
contrar mercados complementares ao do Espago que permitam continuar
o desenvolvimento da induUstria Espacial sem onerar mais os or¢gamentos
publicos para o setor, contribuindo para aumentar a resiliéncia da inddstria
a evolugdes nos ciclos de financiamento.

PORTUGAL NO CONTEXTO DO NEW SPACE

Quando se completam 20 anos da adesao de Portugal a Agéncia Espacial
Europeia, continua a ser impressionante a evolugdo que se operou na
industria e nos centros de investigagao nacionais durante este periodo.

Do fornecimento de pequenos servigos, a industria foi complexificando
e integrando a sua oferta para ser reconhecida internacionalmente em
determinados subsistemas e, hoje, ter em curso dindmicas de consolidacao
para ganhar escala e criar capacidade de integracao de sistemas completos
em Portugal, esforgo a que nao é alheia a Defesa nacional.

Em paralelo, a estratégia nacional para o Espago, vertida em varios
documentos e comunicagdes, aponta claramente para a aposta em
grandes desafios programaticos (Constelagao Atlantica, Planeta Digital,
5G, Ecossistema de inovagdo espacial nos Agores)® que beneficiam desta
dindmica de capacitagao nacional e permitirdo estabelecer em Portugal
liderangas globais nestas areas beneficiando todos os stakeholders locais e
europeus.

5 Portugal Space, Workshop Space Systems and Innovation: Portugal and Europe 2020-2030.
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Adjunto para o Planeamento e Coordenagao do Estado-Maior-General das Forgas Armadas

RESUMO HISTORICO

Comego este artigo fazendo um breve resumo da evolugao da Ciberdefesa
em Portugal.

O primeiro grande choque que fez acordar o mundo ocidental para a
consciencializagdo da necessidade de criar mecanismos de defesa no
ciberespago foi o ataque ciber da Russia a Estonia, em abril de 2007. No
conflito da Geodrgia, em 2008, a Russia fez um ataque massivo através
do ciberespago contra as redes e infraestruturas da Gedrgia, enquanto
conduzia em simultaneo um ataque militar cinético ao territorio desse pais.

Em 2013 a Uniao Europeia (UE) individualiza, pela primeira vez, o conceito
de Ciberdefesa, na sua Estratégia de Ciberseguranga o mesmo acontecendo
na Organizagao do Tratado do Atlantico Norte (NATO), com o Secretario
Geral a langar o repto de reforgar a capacidade da Alianga no ciberespago.
Nesse mesmo ano, a nivel nacional, o Conceito Estratégico de Defesa
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Nacional' destaca a seguranga do ciberespago como uma prioridade e
recomenda a edificagio de uma capacidade de Ciberdefesa ao nivel das
Forcas Armadas.

No ano seguinte, em 2014, o Centro de Ciberdefesa é criado, enquanto
estrutura conjunta, na dependéncia do Chefe do Estado-Maior General da
Forgas Armadas (CEMGFA)?.

A NATO assumiu, em 2014, na Cimeira de Gales, que a Ciberdefesa
faria parte dos objetivos de defesa coletiva da Aliangca e que se aplicaria
ao ciberespago o Direito Internacional. Resultou dessa cimeira um
compromisso de os Aliados desenvolverem a capacidade de Ciberdefesa
no ambito da defesa coletiva.

Em 2016, na Cimeira de Varsdvia, o ciberespago foi assumido pela Alianga
como o 4.° dominio das operagoes militares, em acréscimo aos ambientes
terrestre, naval e aéreo.

Em 2019, a Lei de Programacgao Militar (LPM)* veio reforgar o investimento
na edificagdo da capacidade de Ciberdefesa, no ambito da modernizagao
das Forgas Armadas.

No mesmo ano, a Estratégia Nacional de Seguranca do Ciberespago*
estrutura as competéncias dos organismos com responsabilidades na
seguranga deste espago e atribui a exclusividade das agoes ofensivas, nesse
ambito, as Forgas Armadas.

Em 2020 a UE apresenta a Estratégia de Ciberseguranga para o espago
europeu, que compreende trés vetores essenciais: resiliéncia, lideranca e
soberania tecnoldgica; capacidade operacional para prevenir, dissuadir e
responder; cooperar para promover um ciberespaco aberto e global.

I Resolugdo do Conselho de Ministros n.° 19/2013, de 5 de abril.

2 Lei Organica do Estado-Maior-General das Forgas Armadas, aprovada pelo decreto-lei n.° 184/2014,
de 29 de dezembro.

3 Lei Organican.®2/2019, de 17 de junho.

4 Resolugdo do Conselho de Ministros n.° 92/2019, de 5 de junho.
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Realizada esta breve introdugao histérica importa caraterizar o ciberespago
enquanto dominio de condugio de operagdes de forma a apresentar uma
visao para o desenvolvimento da Ciberdefesa.

0 CIBERESPACO )
ENQUANTO DOMINIO DAS OPERACOES

O ciberespago® é uma entidade materializada numa rede global, hiper
conectada, de computadores, comunicagOes, roteadores e aplicagoes,
onde s3o transmitidos e armazenados dados que resultam da interagao, a
uma escala mundial, de seres humanos e entidades.

Esta rede tem uma natureza supranacional e é verdadeiramente desprovida
de um sistema de governagao central. No entanto, muitos governos
impdem regras e restricoes ao uso desregulado/livre da rede, por parte
dos seus cidadaos.

Essas restricdes podem ter por base, na forma mais benigna, principios
democraticos consagrados no direito internacional, e na mais austera,
praticas comuns aos regimes autocraticos, impostas através do controlo
das infraestruturas fisicas e da intercecao, roteamento e analise de trafego
que ai circula.

Apesar das restrigoes, o ciberespago constitui-se, na utilizagdo partilhada e
interligada a escala global, como um espago comum da humanidade®.

Comparativamente a outros espagos comuns da humanidade - mar; ar;
e espaco -; o ciberespaco é, numa perspetiva internacional, fortemente
desregulado, para além dos padrdes tecnoldgicos que permitem a sua
interconexio. E também, um espago nao natural, criado pelo ser humano
em resultado do progresso tecnoldgico.

5 Internet, WWW.

6 Nadescrigdo interessante que o professor Barry R. Posen faz, na sua andlise da fundagao da hegemonia
militar dos Estados Unidos da América, na revista International Security, no verao de 2003.
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Apesar das diferencas evidenciadas, ndo deixa de ser um espago comum da
humanidade, com elevado valor econémico, social e politico, constituindo-
se como um dominio de estratégias de confrontagao, competicao e
cooperagao.

Estas estratégias, nomeadamente as de confrontagao, quando operadas
numa ldégica westefaliana, transformam o ciberespagco num dominio de
operagbes militares’.

O ciberespago tem, contudo, quando comparado com os espagos naturais,
carateristicas muito diferenciadas que o tornam um dominio de operagdes
muito singular:

* enquanto espago hiper conectado a uma escala global, onde a
transmissao de dados se faz praticamente a velocidade da luz, é
adimensional, sem fronteiras, distancias, frente ou retaguarda;

* a sua natureza adimensional, materializada num emaranhado de
hiper ligagoes, servidores, aplicagdes e roteamentos, dificultam,
sendo quase que impossibilitam, fazer a localizagao da origem de uma
atividade hostil;

* os protocolos de rede, que constituem a espinha dorsal da sua
conetividade, estabelecidos na origem da Internet®, continuam
a privilegiar a conetividade/resiliéncia a seguranga, tornando-o
intrinsecamente inseguro.

O ciberespago, enquanto dominio das operagdes, contem, claramente, trés
subdominios de atuagdo: infraestrutural, informacional e comportamental,
relacionados com a tecnologia, os dados e as crengas intrinsecas dos
utilizadores, respetivamente.

7 Usarei no texto a designagao mais simples de - dominio operacional -, mas no sentido de um dominio
onde podem ocorrer operagoes militares, quer sejam estas de nivel estratégico, operacional, ou tatico.

8 O Ciberespago tem origem num conjunto de protocolos de transmissao e roteamento de trafego, que
nasceu numa rede militar dos EUA a ARPANET na década de 1960.
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Os fendmenos de confrontagdao, competicdo e cooperagao podem ter
uma evidéncia num, ou mais, dos subdominios operacionais da rede. Por
exemplo: a atividade hacker esta centrada nos subdominios infraestrutural e
informacional, enquanto as atividades de desinformagao se concentram no
dominio informacional e comportamental.

Em 2013, o General Gerasimov®, entao Chefe do Estado-Maior General
Russo, publicou o artigo'® “O valor da ciéncia na previsdo”, onde carateriza
e sistematiza uma forma de confrontacao entre Estados, abaixo do nivel
de conflito declarado, onde todas as formas de poder (militar, econémico,
cultural, tecnoldgico e diplomatico) e todos os tipos de atores, internos e
externos, sao considerados. A esta doutrina deu-se a designagao de guerra
hibrida. Na histéria recente, como demonstram a campanha ciber contra
a Esténia em 2007, a guerra hibrida contra a Gedrgia em 2008, a anexagao
da Crimeia em 2014 e mais recentemente, os ataques ciber contra as redes
departamentais dos EUA, o conceito esta vivo, € exercitado e juntou outros
atores internacionais provando que o ciberespago é uma zona de conflito.

A guerra hibrida, como concebida e praticada, recorre em simultaneo: a
movimentagao de forgas militares — com o propésito de intimidar, dissua-
dir, ou inibir reagdes; a confrontos limitados — usando forgas regulares,
irregulares e/ou grupos de criminosos; a disseminagao de campanhas de
desinformagao - dirigidas a parte emocional e cognitiva das populagdes-alvo;
a multiplas atividades no ciberespago; ao uso de uma diplomacia agressiva
e decetiva; e a pressao econdmica. Outros conceitos como o da “Guerra
Irrestrita”, escrito pelos Coronéis Qiao Liang e Wang Xiangsui', praticas
igualmente preocupantes de Estados do Médio Oriente e até de poténcias
ocidentais, assim como a utilizagdo do ciberespago por grupos terroristas,
anarquistas e de outros grupos extremistas contra o Estado de Direito, nao
podem deixar tranquilos os decisores politicos e militares.

Estas doutrinas e praticas, de natureza assimétrica, encontram no
ciberespago um dominio natural de operagdes. Recolher e manipular dados,

9 Chefe do Estado-Maior General das Forgas Armadas da Russia.
10 Valery Gerasimoy, “Tsennost nauki v predvidenii”, Voenno-promyshlenniy kurer (27 fevereiro 2013).

I'l Pertencentes ao Exército Popular da China. Acedido em janeiro de 2021 em: https//www.c4i.org/
unrestricted.pdf
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penetrar sistemas, coloca-los reféns, ou negar o acesso destes a rede, por
via de agbes no e através do ciberespago, mantendo a duvida razoavel
da atribuicao do ataque, passou a ser um padrdao demasiado comum nos
tempos modernos.

Deste modo e em resumo, o ciberespaco é um espago de confronto
diario, com Estados, grupos anarquicos e extremistas que o usam de forma
agressiva, prejudicando outros, que estarao mais ou menos vulneraveis, na
proporgao das suas capacidades para se defenderem e reagirem.

0 QUE DEVE SER A CIBERDEFESA

A Ciberdefesa é uma capacidade militar, de acordo com a legislagao nacional,
definida pela Estratégia Nacional para a Seguranga do Ciberespaco, em
2019.

Mas porqué uma capacidade militar! Porque neste espaco comum da
humanidade, o nivel de competicio e confrontacio entre Estados e
entidades supranacionais assume as mesmas carateristicas que nos outros
dominios, o mar, o ar e o espago, onde foram edificadas capacidades militares
para a defesa dos interesses dos Estados e coligagdes. Poderd parecer
que se optou simplesmente por uma solugdo mimetista, transversal aos
outros dominios de operagdes, ou simétrica relativamente a capacidades
criadas por outros Estados, mas hd uma razao mais substantiva para esta
opgao. A existéncia da Ciberdefesa, enquanto capacidade militar, reside na
necessidade de o Estado dispor de uma ferramenta de natureza ofensiva,
num espago partilhado, alvo de estratégias de confrontacao e competicao,
exercendo dessa forma, um efeito dissuasor importante e se necessario
uma capacidade de resposta a agressoes externas. O modus operandi é por
isso distinto do policial e excede o puramente defensivo.

Aimportancia do Ciberespago e do livre acesso a este, num mundo cada vez
mais globalizado e digital, nos aspetos econdmicos, cientificos e culturais,

tornou-se verdadeiramente crucial.

Decorre dessa constatacao que a missao principal da Ciberdefesa devera
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ser assegurar o direito soberano de Portugal de aceder e utilizar de
forma livre e segura o ciberespago, em igualdade de circunstancias com
os outros Estados, promovendo a defesa dos seus legitimos interesses, o
desenvolvimento e progresso nacional.

No entanto, a Ciberdefesa ndo deve resumir-se apenas a uma capacidade
ofensiva, deve também providenciar a protegdao necessaria as redes da De-
fesa, das Forgas Armadas e de outras consideradas criticas para a soberania
nacional.

Uma defesa coletiva e coordenada das redes da Defesa, interconectadas
entre si, faz todo o sentido. O conjunto passa a ser uma nova rede, cuja
vulnerabilidade é o elo mais fraco desta, o que exige padroes de defesa
e resiliéncia comuns, estabelecidos por uma direcdo centralizada, com
a capacidade para realizar a monitorizagao do perimetro defensivo,
enquanto um todo e nao uma soma das partes. Concomitantemente, a
capacidade ofensiva, face as implicagdes do seu uso, deve ser exercida sob
forte escrutinio politico e estar ancorada no nivel estratégico da Defesa.
Compreende-se assim, mais facilmente, que a decisao do legislador tenha
sido a de federar, sob a dire¢ao central do Estado-Maior General das Forgas
Armadas, a Ciberdefesa, garantindo simultaneamente uma defesa conjunta
e uma capacidade ofensiva na dependéncia direta do nivel estratégico. Este
arranjo organizacional ndo impede que os ramos sejam responsaveis pelas
suas redes e respetiva administragdo, participando na defesa coletiva das
redes da Defesa. As Forgas, em agdo, devem operar sob uma perspetiva de
nivel tatico no ambito da guerra eletrdnica, lato senso, o que inclui o con-
ceito anglo-saxénico de Network Warfare. As limitagoes deste tipo de agoes
sdo a geografia de atuacdo, os tempos e efeitos imediatos pretendidos, sem
a dimensao do envolvimento global de um Estado contra outro Estado, mas
sim de uma Forca contra outra Forga. No caso das Forgas atuarem no nivel
operacional-estratégico, devem-no fazer sob a coordenagio centralizada
da Ciberdefesa, mais uma vez pelas implicagdes que esse tipo de agbes
poderao ter nos equilibrios do ciberespaco e da relagao entre Estados,
incluindo terceiros.

Importa também conceptualizar o que se entende por agdes ofensivas. No
ambito das agbes ofensivas poderemos enquadrar as agdes reativas (defesa
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ativa), exploratdrias, preventivas e deliberadas. Os alvos deverao ser enti-
dades/atores sediados no, ou dirigidos do, exterior do territério nacional
(TN), que possam colocar em perigo a seguranga, a soberania, a ordem
constitucional, os valores e os interesses nacionais e ou de coligagoes a
que Portugal pertenca. Esta capacidade podera também ser usada como
multiplicador de operagdes militares no @mbito nacional e ou das coligagdes
e aliancas do pais. A capacidade ofensiva deverd integrar operagbes de
informagdo e psicoldgicas no Ciberespago (redes sociais), em ambiente de
conflito declarado, ou hibrido.

COMO DESENVOLVER A CIBERDEFESA

A edificacdo de uma capacidade, como a Ciberdefesa requer, necessaria-
mente, a adequada articulagao de recursos humanos, materiais e financeiros,
materializados numa organizagao enformada por principios doutrinarios
com um propésito bem estabelecido.

Recursos humanos qualificados e em quantidade suficiente para se alcangar
a nivel de ambigao definido sdo essenciais a edificacdo de qualquer capacida-
de, mas na Ciberdefesa, uma drea de conhecimento fortemente especializa-
do, eles serdo criticos. No entanto, a disponibilidade de recursos humanos
qualificados constitui-se como uma séria dificuldade, face a atual escassez
desses recursos no mercado de trabalho. Sendo escassos no mercado de
trabalho e fortemente especializados, as Forgas Armadas tém encontrado
sérias dificuldades em recruta-los e reté-los. A Ciberdefesa, ndo podendo
competir em remuneragao com o mercado de trabalho, deverd promover
como diferenciadora a formacao, fortemente especializada, num modelo
pratico e pragmatico, vocacionado para uma populagado com o ingresso ao
nivel do ensino secundario. Deverd também promover a diferenciagao pela
experiéncia e contexto de trabalho Unicos e aliciantes, assim como pelo
prestigio resultante de se ter passado pelas fileiras deste Centro. A Ciber-
defesa deve constituir-se para os militares e civis que por ai passarem, como
um bilhete de acesso a um leque de oportunidades alargado, associado a
uma subida significativa de estatuto remuneratério, no retorno a vida civil.
Para que este mecanismo de funcionamento nao contribua para a rarefagao
dos quadros da Ciberdefesa, a formacao e a experiéncia deverao ser ajus-
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tadas de forma progressiva, permitindo um equilibrio entre o investimento
e o retorno, incentivando a permanéncia por periodos superiores a seis
anos de atividade. O recrutamento necessita também de uma aproximagao
disruptiva, privilegiando a selecdo psicolégica adequada em detrimento de
uma excessiva preocupagdo com qualificagdes nas areas tecnoldgicas de
interesse.

A observagdo atenta do ciberespago revela que as atividades disruptivas
e ilicitas sdo perpetradas por um “inimigo”, maioritariamente constituido
por jovens sem formagao superior, mas muito capazes tecnologicamente,
correspondendo a um perfil psicolégico de certa forma delimitado. Sem
menosprezar a importancia da formagao académica, o que a realidade nos
parece indicar é que a formagao estruturada, exaustiva, mas em contra-
partida lenta, pode n3o ser o caminho ideal na preparagio dos futuros
ciberguerreiros. Esta deve ser mais interativa, lidica, focada no essencial,
desafiante e vocacionada para objetivos especificos, sequenciais e progres-
sivos. O desenho do modelo de prestagdo de servicos e carreiras devera
basear-se na premissa da retencao tempordaria suficiente. Isto é, deixar
fluir naturalmente para o mercado de trabalho, apés um prazo razoavel,
uma parte significativa dos seus recursos. Este processo servira como
incentivo ao recrutamento, contribuindo para assegurar uma capacidade
nacional mais alargada, estabelecendo uma rede de contactos importante,
que podera reforgar a capacidade militar - num eventual cenadrio de um
ataque em larga escala no Ciberespago. Ainda neste contexto, as Forgas
Armadas terao a possibilidade de explorar a reconversio de muitos dos
seus quadros, nomeadamente as pragas, para o desempenho de fungdes no
ambito da Ciberdefesa e da administragao de redes.

A importancia de ter nas fileiras ciberguerreiros tecnologicamente capazes
sera critica para o sucesso. Deste modo, analisando outras poténcias e pa-
ises da dimensao de Portugal, considero que a componente humana desta
capacidade deve ter mais de duas centenas de elementos. S6 assim terda uma
capacidade H24/7, multidisciplinar, capaz de sustentar durante meses uma
campanha defensiva e ofensiva, contra um opositor suficientemente capaz.
Estes ciberguerreiros deverao ter acesso a melhor tecnologia disponivel
sendo suportados por uma estrutura de retaguarda de treino, informagoes
e investigagao, também ela robusta.
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E assim crucial que a Defesa, ao nivel das Forcas Armadas, edifique uma
Escola de formacao, pratica, conjunta, para a Ciberdefesa e para a adminis-
tragdao de redes, na sua total dependéncia, em razao da criticidade para o
sucesso de um tal instrumento. A importancia de uma Escola de Ciberde-
fesa no ambito das Forgas Armadas, com capacidade para formar recursos
humanos em quantidade e qualidade, parece-me ser um dos instrumentos
cruciais de uma politica que garanta a necessaria autonomia e capacitagao.

Essa escola ndao sé permitiria criar uma base alargada de ciberguerreiros
assim como proporcionaria a todos os outros militares que ingressassem
nas fileiras, uma espécie de instrugao militar basica digital, uma capacidade
diferenciadora e revolucionaria da qualidade e adaptabilidade do corpo
militar, tornando-o apto a operar num mundo cada vez mais digital e
interconectado. As escolas militares foram pioneiras no desenvolvimento
de escolas praticas e tecnoldgicas de sucesso no passado, como a dos
eletricistas, mecanicos, radio operadores, radaristas e muitas outras espe-
cialidades técnicas, antes do “tempo”. Devemos seguir o mesmo caminho
na Ciberdefesa - formando e capacitando os nossos ciberguerreiros numa
escola de ambito pratico, tecnoldgico, com um modelo disruptivo de ensi-
no, captacao e desenvolvimento de talentos.

Os recursos materiais, incluindo os tecnolégicos (servidores, roteadores,
software) podem ser facilmente adquiridos, havendo recursos financeiros
disponiveis. Na conjuntura atual, os recursos financeiros e materiais nao
parecem ser uma limitagao tendo em consideragdo o financiamento dispo-
nibilizado em sede de LPM.

No entanto, importa investir de forma equilibrada nos dois pratos da balan-
¢a - recursos materiais e humanos - pois havera uma tendéncia para investir
nos recursos materiais mais rapidamente do que organizar e capacitar os
recursos humanos.

Nos recursos materiais, a excessiva dependéncia de solugbes prontas,
comerciais e retiradas das “prateleiras” é um problema que deve ser
tratado devidamente. A Ciberdefesa deve assentar em tecnologia aberta,
na maxima extensao possivel, porque esta livre de cddigo ndao controlado
e propositadamente colocado pelos fornecedores e porque dessa forma
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contribui também para a soberania tecnolégica e digital. A utilizagao e a
adaptagado de plataformas abertas serdao uma prova da capacidade e da ma-
turidade dos recursos humanos da Ciberdefesa do futuro. S6 esse caminho
permitird a independéncia e a soberania digital possivel.

Por fim, importa referir que a capacitacio da Ciberdefesa e a operagao
desta no ciberespago sera extraordinariamente alavancada pela coopera-
¢ao nacional com outras entidades com responsabilidades na seguranga do
ciberespago, assim como com as parcerias internacionais que possam resul-
tar das aliangas militares no seio NATO, UE, PALOPs, ou outros acordos
multilaterais e bilaterais. A participagao em rede numa coligagao alargada
permite uma maior superficie de detegao, uma troca de informagao mais
rica, uma resposta mais robusta e o desenvolvimento do conhecimento de
forma partilhada, necessariamente num processo mais eficaz e eficiente.

Neste artigo nao se desenvolveu propositadamente os aspetos operativos
da Ciberdefesa, porque se considera que essa matéria deve ter a reserva
adequada e n3o deve ser exposta de forma a contribuir para o reconheci-
mento avangado de um eventual opositor.
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UM DESIGNIO NACIONAL

JOAO GONCALVES PEREIRA

Deputado a Assembleia da Republica
Grupo Parlamentar do CDS - PP

Uma recente sondagem sobre o 5G revelou que 68% dos portugueses nao
sabem o que é — ou para que serve — a quinta geragao de rede movel de
comunicagoes. Esta realidade é manifestamente preocupante, na medida
em que o 5G é seguramente um dos temas mais relevantes para o pais na
préxima década.

Enquanto deputado a Assembleia da Republica provoquei a discussao do
5G em duas vertentes: primeiro com uma proposta para a realizagdo de
uma conferéncia sobre o 5G, que seré realizada no Parlamento em janeiro
de 202I; e depois, com a apresentagao de um Projeto de Resolugao a re-
comendar construtivamente ao Governo e a ANACOM um conjunto de
benfeitorias ao regulamento de leilao do 5G.

Nesta fase, em que ndo existe ainda verdadeira consciéncia do potencial
maximo do 5G, podemos afirmar que sabemos uma coisa: a verdadeira
revolucao digital sera nas empresas, na indUstria e, necessariamente, nas
nossas cidades. De facto, numa primeira fase, o cidaddo comum sentira
apenas uma maior velocidade no seu telemovel ou tablet porque serao as
transformagoes na indUstria e nos seus produtos que concretizarao verda-
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deiramente as alteracdes nas nossas vidas.

Ora, importa olhar para tras e verificar a evolugao das redes méveis: no
inicio dos anos 80, a tecnologia analdgica do |G (comunicagdo por voz); dez
anos depois, em 1992, 0 2G e a passagem a tecnologia digital (SMS e MMS);
em 2002, a banda larga mével 3G com a internet e o e-mail disponiveis nos
smartphones; e, mais recentemente, em 2012, o 4G traz a rede mével mais
rapida, mais fiavel e com maior volume de dados, o que permite que hoje
possamos fazer videochamadas, organizar videoconferéncias, ver séries ou
ouvir musica nos nossos telemoveis.

Espera-se que o 5G dé origem a um novo ecossistema digital que ligara
pessoas, cidades e coisas. Na realidade, o 5G trara velocidades de acesso a
par com as fibra ética (10Gbps), com elevadas taxas de resposta (<Ims), ele-
vada fiabilidade (>99,999% disponibilidade) e milhdes de objetos ligados (I
milhdo de objetos por quildbmetro quadrado) permitindo novas tecnologias
como os streamings de video a 360 graus em direto, a realidade aumentada
ou a condu¢ao autédnoma nos automaoveis.

As expetativas em relagdo 5G sao muitas e todos pretendem ter um papel
relevante a desempenhar, principalmente todos aqueles que tém um eleva-
do espirito empreendedor e que ja perceberam que o 5G vai potenciar a
criagdo de novas empresas, de novos negécios e de novas profissoes.

Para as empresas, a reducao na laténcia permitira o controlo de maquinas
de precisao a grandes distancias ou a digitalizagdo completa das fabricas, e
havera seguramente um desbloquear de inimeras tecnologias ainda a surgir.

Todos os grandes construtores de automoveis, sem excegao, estao a fazera
transi¢do de um mundo fisico para o digital. As fabricas estao a modernizar-
se e a construcao de um automovel passara a ser feita num Unico local, onde
de forma eficiente estdo todos os componentes da viatura, reduzindo assim
os tempos de construcao.

A indUstria automével € aquela onde é mais percetivel perceber os impac-

tos do 5G. Conceitos como carros autébnomos ou carros conectados vao
ser uma realidade nas nossas vidas dentro de muito pouco tempo. Todos
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iremos assistir a uma redefinicdo do modelo de negdcio dos automdveis,
passando, essencialmente, por deixarmos de encarar o automével como
um objeto para passar a encara-lo como um servico. Iremos também assis-
tir — e dentro de muito poucos anos — a veiculos que conversarao uns com
os outros, em troca de informagao, o que permitira uma melhor gestao do
trafego e das infraestruturas. Atengao, isto ndo é uma possibilidade, sera
mesmo em breve a nossa realidade.

Atualmente, ja podemos afirmar que o 5G também trard beneficios para
areas como a medicina (permitindo, por exemplo, as cirurgias remotas);
na seguranga publica; na educagao; na ciéncia; na mobilidade e transportes;
nos portos e, claro, também no dominio ambiental.

Por exemplo, no caso da seguranca publica um fator chave no sucesso de
operagoes de controlo e resposta a emergéncias é o uso da informacao,
segura e fiavel, e a facilidade de tomada de decisao. O 5G no caso da
Protecao Civil tornara possiveis casos de uso como a monitorizagdao em
tempo real de bombeiros na luta contra as chamas, medindo o estado do
seu equipamento de protegao e enviando esses dados para um centro de
controlo capaz de monitorizar niveis de deterioragao, sinais vitais, alocagao
de recursos, risco e prioridades. Permitird ainda que drones lhes déem
perspetiva da configuracao e evolugao de um incéndio para o combater
mais eficazmente.

Ird também permitir que profissionais médicos sejam capazes de remota-
mente diagnosticar e acompanhar pacientes com assisténcia especializada,
ou ainda o fornecimento de materiais, medicamentos e equipamentos
através de drones; e os agentes publicos, como policias, bombeiros, profis-
sionais de salde e outros, beneficiardo de uma capacidade de comunicagio
segura e imediata em varias situagdes de missdes criticas, devido a veloci-
dade, baixa laténcia e alta fiabilidade do 5G.

Um dos temas mais sensiveis — e que seguramente as forgas policiais e de
investigacdo estdo ja a prever — é o impacto que a nova tecnologia 5G vai
trazer para a pratica de crimes e até mesmo de novos tipos de crime em
ambiente cybercrime. Sera desafiante projetar aqueles que vao ser os novos
instrumentos de investigagao através da utilizagao desta nova rede e desta
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nova tecnologia, designadamente através de aplicagdes de seguranca sem
fios para monitorizagdo e detecgao.

Muitos telemoveis, principalmente os topos de gama das diferentes marcas,
ja suportam as frequéncias 5G, mas a esmagadora maioria dos portugueses
ainda n3o tém equipamentos que consigam trabalhar nessa frequéncia. Por
isso, iremos assistir a um processo que sera idéntico ao que aconteceu com
o 4G: a massificagdo gradual do acesso a tecnologia primeiro e, depois, a
rede.

Um dos mitos urbanos que tem sido disseminado nas redes sociais, mas que
a ANACOM, e bem, ja veio clarificar, é que nao existe nenhuma evidéncia
cientifica de que a exposi¢ao as ondas do 5G seja prejudicial para a saude
humana. Isto é, o langamento do 5G n3o cria riscos “novos”, porque as
frequéncias da quinta geragao ja sao usadas por outros servigos ha muitos
anos. Um bom exemplo disso ¢ a faixa dos 700 MHz, que era usada até
agora pela Televisdao Digital Terrestre (TDT).

Nos paises que ja tém rede 5G disponivel, os primeiros utilizadores apon-
tam alguns problemas com os teleméveis 5G no geral: a bateria esgota-se
rapidamente, os aparelhos tendem a aquecer e a cobertura de rede ¢ fraca.
Ou seja, o 5G tem desafios ao nivel da cobertura de rede, mas também
tem um caminho a fazer no desenvolvimento de melhores equipamentos
moveis.

Nesta primeira fase de implementagao da rede 5G, o utilizador comum
de telemdvel n3o sentird enormes diferencas entre o 4G e o 5G, por isso
estou certo que muitos portugueses vao optar por continuar a usar o seu
equipamento atual, mesmo depois de langado o 5G em Portugal.

No mais, ainda nao ha certezas sobre que regides do pais terdao 5G numa
primeira fase. Mas Lisboa e Porto vao estar certamente no radar dos
investimentos das operadoras. Ha operadoras que ja fizeram testes 5G
na capital e tudo indica que tenham as antenas ja montadas, somente a
espera da licenga para poderem comecgar a irradiar. Neste ambito, e para
cumprir as obriga¢des de cobertura que decorrem do leilao, cada um dos
operadores existentes tera de fazer um investimento em infraestruturas
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superior a 300 milhdes de euros.

Em que fase estamos, entao, no processo de 5G em Portugal? O calendario
antes da pandemia ja estava ligeiramente atrasado, face a outros paises, mas
com a pandemia tudo acabou por ser adiado, tendo ha umas semanas sido
anunciado pela ANACOM — Autoridade Nacional de Comunicagdes — o
regulamento de leildo do 5G.

O leilao é um processo através do qual as operadoras interessadas em
langar redes 5G em Portugal compram a ANACOM as licengas para usa-
rem as frequéncias. Estas licengas sio vélidas por 20 anos, mas podem ser
renovadas.

A expectativa era de que a atribuigao de licengas 5G decorresse no primeiro
trimestre de 2021, mas o desentendimento acentuado entre o regulador e
os operadores de telecomunicagdes — que ja levou a processos em tribunal,
queixas em Bruxelas e a providéncias cautelares — podem comprometer
seriamente este calendario.

Na Europa, os leildes de 5G ja foram concluidos em 17 paises, entre os quais
na nossa vizinha Espanha, e cada més que passa sem termos uma defini¢ao
segura do calendario do 5G em Portugal torna-nos menos competitivos face
a outras geografias, mesmo dentro do espago europeu, e coloca as nossas
empresas e industria fora da disrupgao tecnoldgica que estd a acontecer um
pouco por todo o mundo civilizado e desenvolvido.

Tenho a esperanga de que as autoridades nacionais e os operadores de
mercado possam ultrapassar as divergéncias presentes e que se consiga
alcancar uma plataforma de entendimento para que Portugal possa sair a
ganhar e ndo desperdice esta oportunidade.

Segundo um estudo recente da Roland Berger projeta-se que até 2035, em
Portugal, o 5G crie um impacto de 17 mil milhdes de euros na economia
nacional e que potencie a criagdo de quase 20.000 postos de trabalho em
diferentes sectores, o que apresenta o 5G como um designio nacional
evidente.
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Apds a leitura de varios papers dedicados ao 5G, é possivel concluir, a data
de hoje, que pouco se pode avangar sobre o que sera o verdadeiro poten-
cial desta transicao tecnoldgica. Muitos preveem que sé apds um periodo
de 6 a 7 anos de maturagiao do 5G vai poder verificar-se a sua verdadeira
dimensio nos diferentes dominios sociais, econémico e ambientais.

Em suma, o desenvolvimento do 5G sera critico para a competitividade

do pais ao longo da préoxima década. E é por isso que entendo ser este um
designio nacional que deve mobilizar todos os portugueses.
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COMBATE AO TERRORISMO NO MAR:
ARTICULACAO ENTRE FORCAS ARMADAS
E FORCAS E SERVICOS DE SEGURANCA

JORGE PEREIRA LOURENCO

Capitdao-de-mar-e-guerra FZ Ref.

SME and Instructor NATO Special Operations School

Leidos: NATO Special Operations Education, Training, Exercises and Evaluations Program

Management and Organizational Behaviour, MSc

O ano de 2020 no que a seguranga diz respeito fica marcado pela assinatura
das Orienta¢bes para a articulagao operacional entre as Forcas Armadas
(FFAA) e as Forgas e Servicos de Seguranca (FSS), assinadas em 28 de feve-
reiro pelo Chefe do Estado-Maior-General das Forgas Armadas (CEMGFA)
e pela Secretaria-Geral do Sistema de Seguranca Interna (SGSSI). Estas
orientagdes constituem uma importante base para que uma cooperagao
que ja existe em varios dominios se institucionalize, consolide e se possa
alargar, inclusive, no contexto do combate ao terrorismo.

As orientagOes estdo alicer¢adas em varios diplomas legais, a Lei de Se-
guranga' Interna refere a colaboragdo das FFAA em matéria de seguranga
interna, definindo que compete ao SGSSI e ao CEMGFA assegurarem entre
si a articulagdao operacional.

Na mesma linha quer a Lei de Defesa Nacional? quer a Lei Orgénica de Ba-

| Lei n® 53/2008, de 29 de agosto

2 Lei Organica n° [-B/2009 de 7 de julho, republicada pela Lei Organica n® 5/2014 de 29 de agosto
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ses da Organizagdo das Forgas Armadas?® confirmam que a responsabilidade
da implementagao de medidas de coordenacio, no quadro da cooperagao
entre as FFAA e as FSS, tendo em vista a o cumprimento conjugado das res-
pectivas missdes no combate a agressdes ou ameagas transnacionais, € da
responsabilidade do SGSSI e do CEMGFA, sem prejuizo das competéncias
de outras entidades previstas em legislacdo propria, nomeadamente as da
Autoridade Maritima Nacional e as da Autoridade Aeronautica Nacional.

O Conceito Estratégico de Defesa Nacional de 2013* refere a necessidade
de aprofundar a cooperagao entre as FFAA e as FSS em missdes no combate
a agressoes e as ameagas transnacionais, através de um Plano de Articula-
¢do Operacional que contemple ndo s6 as medidas de coordenagao, mas
também a vertente de interoperabilidade dos sistemas e equipamentos,
promovendo assim uma abordagem integrada da seguranga interna, articu-
lando e coordenando capacidades e meios.

No contexto particular da ameaga terrorista, a Estratégia Nacional de
Combate ao Terrorismo® reafirma o aprofundamento da cooperagido entre
as FFAA e as FSS em situagdes de intervengao perante agressoes terroristas
e, em permanéncia, através de mecanismos de cooperagdo, no ambito da
seguranca interna, no quadro das competéncias do SGSSI e do CEMGFA.

As ameagas transnacionais, em que naturalmente se destaca o terrorismo,
tém claramente um caracter multidimensional. O terrorismo entrecruza-se
com o crime organizado, sendo que este possibilita o financiamento daquele.
A evidéncia das multiplas vertentes do crime organizado facilita a criagao de
um ambiente de impunidade favoravel ao crescimento de indmeras formas
de criminalidade. O desenvolvimento associado destes fendmenos podera,
no limite, ser facilitador da disrupgao da organizagdo social dos estados.

A ponderacao holistica destas ameagas e riscos, percecionando-os na sua
transversalidade e intersecgao é bem patente nos documentos estratégicos
nacionais, de paises amigos e das organizagdes internacionais de que Por-

3 Lei Organica n.° 1-A/2009, republicada pela Lei Organica n.° 6/2014 de | de setembro
4 Resolugdo do Conselho de Ministros n.° 19/2013, de 5 de abril

5 Resolugdo do Conselho de Ministros n. 7-A/2015, de 20 de fevereiro

60



Segurangaefesa

tugal faz parte, evidenciando que a resposta integrada a ameaga das redes
terroristas, ndo é compativel com compartimentagoes redutoras, devendo
afirmar-se através da articulagio de medidas diplomaticas, de controlo
financeiro, judiciais, de informagao publica e de informagdes, policiais e mili-
tares, destacando-se mormente a responsabilidade de vigilancia e controlo
das acessibilidades maritima, aérea, terrestre e do ciberespaco.

A Alianga Atlantica identifica no seu conceito militar para a defesa contra o
terrorismo® medidas operacionais para lidar com a ameaga, agrupando-se
em:

* Contraterrorismo (CT) que engloba medidas ofensivas que implicam
estratégias ofensivas / ativas para reduzir a vulnerabilidade das forgas,
pessoas e bens contra ameagas ou actos terroristas, contemplando
agoes diretas de captura, ou a eliminagao fisica dos terroristas.

* Antiterrorismo (AT) em que se enquadram medidas de caracter
preventivo e defensivo para reduzir as hipdteses de um potencial
ataque ou reduzir a vulnerabilidade de alvos potenciais, constituindo
um esforgo a longo-termo sobre as bases de apoio do terrorismo e
suas causas, atuando nos ambientes que possam potenciar a ameaca.

* Gestao de consequéncias (GC) que abrange medidas pré-ativas e re-
ativas, conduzidas com o objectivo de minimizar e mitigar os efeitos
destrutivos de um ataque terrorista.

As FFAA e em particular a Marinha tém atuado externamente em particular
no contexto do AT em missdes internacionais de vigilancia e controlo de es-
pagos maritimos que contribuiram, direta ou indiretamente, para o comba-
te ao terrorismo, quer no quadro da Alianca Atlantica, caso das operagoes
Active Endeavour, IFOR Sharp Guard, IFOR Allied Force, Allied Protector
e Ocean Shield, quer no ambito da Uniao Europeia nas operagdes Frontex
e Atalanta

Residem ainda na Marinha meios e capacidades para o cumprimento opera-
cional de agoes de CT e de GC.

Especificamente no ambito do CT salientam-se as capacidades para con-

6 MC 472, 2002 Military concept for defence against terrorism. — September 26, 2002
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duzir operagdes de interdicado maritima envolvendo meios de superficie,
submarinos, aéreos e o emprego do Destacamento de A¢Ses Especiais.

A proficiéncia da Marinha em operagdes de interdicao maritima com em-
prego daqueles meios, tem tido tradugao na experiéncia consolidada de
colaboragao designadamente com a Policia Judicidria no que concerne ao
combate ao narcotrafico, que tem tido expressao em inUmeras operagoes
de apreensdo de estupefacientes no mar. No contexto desta colaboragao,
que se iniciou ha mais de 25 anos, a Marinha tem empenhado diferentes
meios e capacidades organicos em articulagao operacional com as capacida-
des préprias da Policia Judiciaria na repressao da criminalidade, legitimada
inclusive no quadro do direito internacional.

O empenhamento da Marinha no contexto de agdes de GC pode enquadrar-
se no vasto leque das missoes de interesse publico, englobando, entre outras,
as de salvamento e salvaguarda da vida humana no mar e combate a poluicao
no mar, em que que este ramo possui uma vastissima experiéncia, podendo
para o efeito articular-se, ainda, com FSS e estruturas da protecao civil.

As agOes terroristas tém surpreendido o mundo pelo inusitado de que
se revestem, em que o que inimaginavel ou que considerdvamos apenas
do dominio da ficcdo pode acontecer. A este propdsito, € interessante
conhecer ou revisitar uma interessante obra de ficgdo “A Laranja Maculada
— terrorismo no mar portugués”’, da autoria do Contra-Almirante Jodo
Nobre de Carvalho. Trata-se de uma estéria bem pensada e articulada, em
que a realidade e a ficgao se interligam, descrevendo o autor uma acgdo de
terrorismo maritimo que se desenvolve na costa portuguesa, envolvendo
a tomada de reféns a bordo de um petroleiro, pairando ainda o espectro
do derrame intencional de muitas toneladas de crude ao longo da costa. O
autor descreve ainda a atuagao da estrutura de seguranga portuguesa na
resolugao da situagao, na qual destaca o papel da Marinha.

Os acontecimentos narrados nesta obra podem ser um excelente pretexto
para se refletir acerca da articulagdo entre FFAA e FSS no ambito do comba-
te ao terrorismo, tendo como referencial as orienta¢Ses para a articulagdo

7 Carvalho, ).N., 2015. A Laranja Maculada; Terrorismo no Mar Portugués, 2° Ed., Lisboa: Edigdes Revista
de Marinha.
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operacional entre aquelas estruturas.

Cremos nao haver dlvidas que uma situagao como a descrita na “Laranja
Maculada” requere em termos de resposta uma intervengao extraordinaria
e urgente no ambito da seguranga interna, nos termos das orientagdes para
a articulagao operacional entre as FFAA e as FSS.

Assim sendo, somos de opinido que a intervengdo no mar, assentaria, entre
outras, e numa primeira andlise nas capacidades articuladas nacional e in-
ternacionalmente de vigilancia e controlo do trafego maritimo; no conjunto
de protocolos e mecanismos adstritos as informagdes sobre tripulagdes,
cargas e produtos transportados pelos navios?, que permitem estabelecer
o quadro situacional do incidente, e que assentam em capacidades residen-
tes na Marinha, e também na Forga Aérea.

Atendendo a que o incidente se desenvolve no quadro da seguranga
interna os meios e capacidades das FFAA serdao empregues em apoio as
FSS, sem prejuizo da sua dependéncia hierdrquica e da autonomia técnica e
tatica, atuam sob a direcao operacional do responsavel da FSS competente
(territorial ou funcionalmente) que exerce o comando da operagao ou do
incidente de seguranca.

Este tipo de articulagao operacional subjaz em medidas de coordenaciao
ha muito assimiladas pelas FFAA, no contexto da sua integragao em forgas
multinacionais conjuntas e combinadas, na relagdo entre componente
apoiada (a que detém o comando ou diregdo operacional) e a apoiante
que dispoe de meios e capacidades (recursos materiais, humanos e infor-
macionais, valéncias ou aptidoes que lhe sdo préprias), indispensaveis ao
cumprimento da missao.

A integridade destes processos é salvaguardada no adequado planeamento
do emprego operacional e no estabelecimento de estruturas de ligagao, re-
sidentes permanentemente nas componentes apoiada e apoiante, ao longo
de toda a operagao, como garante da eficaz e eficiente interoperabilidade.

8 Lourengo, A. )., 2012. Seguranga Maritima Cooperativa: Perspectivas face as Novas Ameagas. Lusiada;
Politica Internacional e Seguranga, 6/7, Lisboa: Universidade Lusiada Editora, pp. 97-122.
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Assim, a articulagdo sob a autoridade da FSS apoiada pelas capacidades
das FFAA, assentara na coordenagdo ou controlo tatico, ou porventura,
mesmo no comando tatico dos militares, que se manterao sob o comando
operacional do CEMGFA, sendo a diregao dos meios e capacidades das
FFAA, limitado no tempo e no espago, apoiada através do(s) elemento(s)
de ligagao das FFAA, bem como, no aplicavel, aos servigos de protecao civil
e de emergéncia médica.

Por ineréncia do exposto nas orientagoes, mas também do explanado na
Estratégia Nacional de Combate ao Terrorismo s3ao desenvolvidos Planos
de Articulagdo Operacional, que necessariamente terdo que ter subjacen-
tes, entre outros:

* Processos de planeamento que, numa abordagem articulada, garan-
tam a interoperabilidade de sistemas e de equipamentos das FFAA
e FSS;

* A sistematizacao de procedimentos de gestao de incidentes tatico-
policiais e de regulagao das atividades de investigagao, recolha de
prova e identificacdo de suspeitos, identificando de forma clara as
competéncias e responsabilidades de cada forga ou servigo.

* A realizagao de treino integrado e exercicios conjuntos;

* A definicao de regras de empenhamento claras.

O grau de colaboracao das FA tendera a ser tanto mais activo quanto o
grau de especializacao insubstituivel e indisponivel nas FSS.

Partilhamos em absoluto da visdo expressa por Lemos Pires’ que defende
que a resposta ao terrorismo transnacional s6 pode ser uma: holistica,
abrangente, feita com todos e para todos. No direito, na diplomacia, na se-
guranga interna e externa, na economia e nas politicas de desenvolvimento.

Um modelo de combate ao terrorismo eficaz tera necessariamente que
comtemplar uma matriz de abordagens e perspetivas multiplas, adaptavel a
diversos estadios evolutivos do fendmeno. A versatilidade, dinamismo e a
volubilidade da ameaga terrorista a isso obrigam.

9 PiresN. L., 2015. As Forgas Armadas e o Terrorismo Transnacional. Revista Seguranga & Defesa, (3 1),
pp.08—14.
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A ECONOMIA DA DEFESA
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1. INTRODUCAO

Num momento em que a pandemia nos empurra para dentro de casa, os
carros saem menos a rua, as marcas vendem e produzem menos viaturas,
muitas empresas que trabalham para a exigente indUstria automével sdao
forcadas a repensar a sua atividade e o seu posicionamento. Simultanea-
mente, do outro lado do Oceano Atlantico, as eleicdes norte-americanas
parecem finalmente indicar um novo rumo para o pais e para as relagdes que
mantém com parceiros de ha muitos anos, nomeadamente os parceiros da
NATO. Desta forma, se por um lado a quebra no setor automdvel pressiona
muitos dos seus tradicionais fornecedores a reposicionar a sua atividade, o
reequilibrio das relagdes no seio da NATO tendera a estabilizar a produgao
industrial no setor da defesa e, desta forma, a sugerir um cenario futuro de
desanuviamento e recuperagao, ideal para a incorporagao destas empresas
industriais, maioritariamente PME, para as quais a indUstria automdvel ja
nio oferece a mesma seguranca. E, assim, altura de repensar uma estratégia
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nacional para a economia da defesa, atraindo competéncias produtivas e
inovadoras, refor¢cando o reconhecimento e o posicionamento do nosso
Pais quer ao nivel da captacao de investimento externo quer ao nivel da
internacionalizagao.

2. PRINCIPAIS CONCEITOS

“A definicdo de economia de defesa tem vindo a refletir novas ameagas e novos
desenvolvimentos de politicas. Durante a Guerra Fria e suas consequéncias ime-
diatas, a economia de defesa era definida como o estudo econémico da defesa,
desarmamento e paz. No pds-Guerra Fria, o foco tem sido a economia da guerra
e da paz. As mais recentes definicoes abrangem o estudo de guerras e conflitos
convencionais e ndo convencionais” (Hartley, 2006, pp. |-2).

No entanto, a associacdo entre economia e defesa reforca-se a partir da
Segunda Guerra Mundial, com base nos estudos de diversos economistas
norte-americanos e na sequéncia da enorme e inovadora estrutura logis-
tica que as forgas armadas deste pais montaram nos diversos teatros de
operagoes.

Assim, areas como os modelos de corrida ao armamento, a teoria eco-
nomica das aliangas, a procura nas despesas militares, o papel da defesa
no crescimento e desenvolvimento, a economia dos recursos humanos nas
forgas armadas ou a logistica e contratagao passaram desde a década de 60
a ser objeto de estudo cientifico.

A partir do ano 2000, com o final da Guerra Fria, o arranque da globaliza-
¢ao e o aparecimento de novas ameagas a seguranca mundial, temas como
desarmamento, comércio de armas, terrorismo, gestao de conflitos ou a
economia de manutengdo da paz passaram também a constar deste objeto
de estudo (Hartley, op. cit.).

Estas sdo abordagens mais ligadas a teoria econdmica e de mercado,

embora os mesmos conceitos possam ser visitados numa perspetiva mais
conforme com a ciéncia militar.
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Nesta vertente, poderemos entender por “defesa econémica a atividade
desenvolvida pelo Estado no sentido de, face as reais ou potenciais ameagas,
perigos e riscos, proteger o desenvolvimento da economia nacional, minimizando
as suas vulnerabilidade e maximizando as suas potencialidades” (Eurodefense
Portugal, 2006, pag 16), por “economia de defesa o ramo da ciéncia econédmica
que estuda os efeitos da defesa sobre as escolhas econdmicas (ou que estuda o
processo de compatibilizacdo e rentabilidade das atividade e despesas da defesa
com a politica econédmica nacional)” (ibidem) e por “economia da guerra a
economia orientada para a satisfacdo das necessidades originadas pela realiza-
¢do de um esforco de guerra, centrado nas necessidades militares, mesmo com
restricoes das necessidades civis; extremamente dirigista a fim de compensar
caréncias na produgdo, matérias primas e comércio externo” (ibidem).

Estes sdo os conceitos basicos associados a economia da defesa, aos quais
estdo subjacentes outros, provenientes da ciéncia militar, como seguranca
nacional', defesa nacional?, estratégia® e planeamento®.

No entanto, em abordagens mais recentes, alguns novos conceitos tém
vindo a ser utilizados, provenientes da economia e da gestdo, tais como:

| “Condigdo da nagao que se traduz pela permanente garantia da sua sobrevivéncia em Paz e Liberdade,
assegurando a soberania, independéncia <e unidade, a integridade do territério, a salvaguarda coletiva de
pessoas e bens e dos valores espirituais, o desenvolvimento normal das tarefas do Estado, a liberdade de
agao politica dos érgaos de soberania e o pleno funcionamento das instituigdes democraticas” (Cardoso,
1981, pag. 23)

2 “Conjunto de medidas, tanto de carater militar como politico, social e cultural que, adequadamente
integradas e coordenadas, e desenvolvidas global e sectorialmente, permitem reforgar as potencialidades
da Nagdo e minimizar as suas vulnerabilidades, com vista a torna-la apta para enfrentar todos os tipos de
ameagas que, direta ou indiretamente, possam por em causa a seguranga nacional” (ibidem)

3 “Ciéncia e arte de edificar, dispor e empregar os meios de coagao, num dado meio e tempo, para se
materializarem objetivos fixados pela politica, superando problemas e explorando eventualidades, em
ambiente de desacordo” (Ribeiro, 2009, pag. 27)

4 “Processo pelo qual, em dmbito militar, se estabelecem requisitos de meios, baseados numa avaliagao

das necessidades de defesa nacional, e se edificam e estruturam forgas militares, dentro das limitagdes
orgamentais” (Ribeiro, 2006).
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mercado®, planeamento estratégico®, posicionamento’, valor® ou marke-
ting’. Esta nova perspetiva transporta a economia da defesa para uma
realidade onde a competitividade, a diferenciaciao, a qualidade do servigo
ou o acréscimo de valor para o cliente passa a ter um papel cada vez mais
relevante no sucesso dos players que intervém no mercado.

3. A DEFESA COMO ALAVANCA DO CRESCIMENTO
ECONOMICO

“Nao ha defesa forte baseada numa economia fraca” (Verissimo, 2005, pag.
170). Esta evidéncia retrata bem a estreita ligagao entre o esfor¢o de guerra
e uma estrutura econdmica que gere os fluxos financeiros necessarios a
sua subsisténcia. No entanto, a atual realidade econdmica, condicionada
pela competitividade a escala global e por uma inovagao tecnolégica expo-
nencial, que alavanca o crescimento das empresas e das economias onde
estas se inserem, leva-nos a colocar a questao inversa: nao sera de igual
forma a industria da defesa responsavel por uma parte muito relevante do
crescimento econémico?

Cabe aqui definir industria da defesa como “ o conjunto de empresas publi-
cas e privadas que constituem a base produtiva industrial dos equipamentos
de seguranca e defesa” (Heidenkamp, Louth & Taylor, 2011, pag. 6). Por
tradigdo, o ecossistema empresarial ligado a economia da defesa é domi-
nado pelas grandes empresas multinacionais, na sua maioria OEM (Original
Equipment Manufacturer), ou seja, empresas que desenvolvem e produzem
estes equipamentos ou, em alternativa, adquirem as necessarias licengas
para os poderem produzir. A estes respeito, Lambert & Kareta (2020)

5 “Conjunto de pessoas capaz de transformar o livre intercimbio numa ordem social, onde a mercadoria
¢ aceite como valor e o desejo do ganho comum por toda a sociedade” (Ganem, 2005, pag. 5).

6 “O planeamento estratégico analisa a cadeia de consequéncias causa - efeito ao longo do tempo, com
vista a uma decisao pretendida, atual ou futura” (Steiner, 1979, pag. 14).

7 “Criagdo bem-sucedida de uma proposta que agregue valor para o mercado-alvo comprar
determinado produto” (Kotler & Keller, 2006).

8 “Fatores qualitativos, quantitativos, subjetivos e objetivos, que compde a experiéncia de compra”
(Rust, Zeithaml & Lemon, 1988).

9 “Envolve a identificagdo e satisfagdo de necessidades humanas e sociais para suprir necessidades de
forma rentavel” (Kotler & Keller; 2006).
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estabelecem uma hierarquia para a cadeia de fornecimentos da industria
automovel que é perfeitamente aplicavel a industria da defesa, conforme se
pode observar na figura seguinte:

Figura 1. Cadeia de abastecimento da industria da defesa
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A aplicagao deste modelo de supply chain a industria da defesa é perfeita-
mente pacifica. Torna-se, inclusivamente, relevante observar a forma como
se distribuem as empresas ao longo da piramide, a respetiva dimensao,
know-how e niveis de investigagao em cada um dos patamares, o seu poder
individual para influenciar as condi¢des de mercado e os seus niveis de
resiliéncia em ambientes adversos.

Efetivamente, os OEM s3ao normalmente grandes empresas, nacionais
ou transnacionais, com elevada experiéncia acumulada e uma significativa
reputacao técnica e operacional. Podem ou nio manter ainda a vertente
produtiva, que por vezes é subcontratada a empresas de menor dimensao
ou deslocalizada para paises de mao de obra mais barata. Nao prescindem,
no entanto, de manter sob controlo direto as 4reas de inovagdo (I1&D), criti-
cas para o desenvolvimento de novos produtos ou funcionalidades para os
atuais, assegurando desta forma o crescimento sustentado do seu negdcio
e a lideranga do seu segmento.

Os Tier | sao os fornecedores certificados dos OEM, os responsaveis pelo
fornecimento de matérias primas e outros produtos estratégicos no pro-
cesso produtivo. O seu sucesso € o sucesso do OEM que fornecem e, por
isso, tratam-no como um cliente especial. Frequentemente sao constituidos
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propositadamente para assegurar o fornecimento ao OEM, centrando-se
neste objetivo e obstando a existéncia de atrasos nas entregas e de quebras
na produgado. Os seus niveis de especializagao e de certificagdao levam a que
o seu posicionamento esteja focado num OEM, no maximo dois ou trés,
desde que as respetivas especificagdes sejam aproximadas. Uma maior dis-
persao é prejudicial ao cliente e, consequentemente, aos niveis de servicos
que se pretendem alcangar.

Quanto aos Tier 2, estes sao fornecedores dos Tier | e correspondem
a modelos de fornecimento menos especializados, com controlos menos
austeros. Apesar disso, os niveis de certificagao exigidos sdo mais elevados
que ao comum das empresas, o que implica ndo s6 o investimento num
processo continuo de certificagdo como a gestdo permanente deste pro-
cesso no ambito do quadro operacional da empresa. Por outro lado, o grau
de dependéncia dos seus clientes Tier | é também elevado, embora o nivel
de especializagdo seja menor e isso lhes permita alargar a sua carteira de
clientes, reduzindo assim o risco de concentragao.

Por fim os Tier 3, mais indiferenciados de todos mas mesmo assim longe das
empresas cuja oferta ndo se encontra numa cadeia de valor tdo especifica
e condicionada. S3o os fornecedores dos Tier 2, com responsabilidades ao
nivel dos consumiveis de pegas ou equipamentos de desgaste mais ou me-
nos rapidos. As suas especificagdes sao mais genéricas mas, cruzando isso
com a sua dimensao, a atratividade dos Tier 2 expressa-se pelo potencial de
encomendas e pela capacidade de manter um nivel sustentado de vendas/
rentabilidade, fundamental para assegurar a sobrevivéncia de um Tier 3.

Destaca-se nesta “hierarquia” de fornecimentos que, a medida que se vai
descendo na piramide, a dimens3ao das empresas vai sendo menor, bem
como o seu poder negocial, a sua capacidade financeira (fundos préprios
para investimento e tesouraria) e, sobretudo, a sua capacidade para in-
fluenciar as condigdes de mercado'’. Desta forma, na passagem de Tier
| para Tier 2 e de Tier 2 para Tier 3 a indUstria da defesa vai-se tornando
um mercado mais atomizado, onde o poder negocial destes operadores
é incrementalmente menor, em oposi¢ao aos OEM e aos seus clientes,

|0 Teoricamente a economia chama a este modelo concorréncia perfeita, em que nenhum agente tem
capacidade para influenciar os pregos, logo, o seu poder de mercado é nulo (Correia, 2018, pag. 3).
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maioritariamente governos.

Neste cenario, observamos a capilaridade desta cadeia de fornecimentos,
que se radica em dois tipos de atividades geradoras de valor: a indUstria e a
investigagdo tecnoldgica. Sao estas duas atividades os principais drivers de
crescimento econdémico associados a industria da defesa. Mas nao podemos
pensar apenas a nivel interno, pois muitos dos concursos para o forneci-
mento de equipamentos de seguranca e defesa sdao transnacionais, o que
promove naturalmente as exportagoes e a internacionalizagao das empre-
sas. Esta realidade nao é valida apenas para as grandes empresas, pois com
frequéncia as empresas maiores levam para as empreitadas internacionais
os seus pequenos fornecedores nacionais, em quem depositam confianca
na qualidade dos produtos/servicos e no cumprimento dos prazos (veja-se,
por exemplo, o que ocorre ha décadas com a EFACEC).

Toda esta teia de ligagSes, relagdes, complementaridades e sinergias é, ao
fim ao cabo, o grande efeito da economia da defesa no crescimento econé-
mico de um pais. A medida que a tecnologia se vai tornando mais acessivel
e barata, que os custos de transporte vao diminuindo, que o acesso a
informagdo e formagdo se vai disseminando e que os governos continuem
a investir nestes equipamentos para missdes de paz e apoio as populagdes,
a industria da defesa tera um papel cada vez mais relevante no crescimento
econémicos dos paises.

4. O PAPEL DAS PME NA ECONOMIA DA DEFESA

Conforme referido no “Relatério Anual das PME Europeias 2018-2019”
(European Commission, 2019), 99,8% das empresas europeias (EU-28) sdo
PME (destas 93% sao microempresas), que respondem por 55% do volume
de negdcios transacionado, 56,4% do valor acrescentado gerado e 66,7%
do emprego. A nivel europeu, a presenga das PME na indUstria da defesa
corresponde a uma quota de 15% sobre o valor acrescentado gerado pelo
setor'' (Europe Economics, 2009, pag.33). Por outro lado, no seu “Relatério
de Avaliagao da Diretiva das Armas de Fogo” (European Commission, 2014),
a Eurostat refere que, quanto ao nimero de empresas em atividade, o setor

I'l' Dados estatisticos de 2006, os Ultimos disponibilizados pela Eurostat.
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(EU-28) é dominado pelas microempresas (76,5% do total), enquanto as
PME representam 21% quer do emprego quer do volume de negdcios. Por
fim, a Comissao Europeia afirma no seu site que “... existem mais de 2.500
PME a desempenhar um papel central nas complexas cadeias de abasteci-

mento de defesa na Europa”'2.

Em termos de futuro proximo, o site norte-americano “SME” propde 6
tendéncias para observar no aeroespacial e defesa em 2020, que poderio
vir a condicionar o mercado nos préoximos anos (Kenkel, 2020). Sao elas:

» abundéncia de incertezas, com grande dificuldade em planear o
futuro;

* grande pressao sobre a liquidez, com as receitas a nao acompanha-
rem os custos;

* atratividade do setor face a quebra em setor préoximos (indUstria
automovel);

* grande atratividade do digital gera interesse em tecnologia incremen-
tais;

* maior atengao a gestao da cadeia de fornecimentos;
* reconversao da oferta das empresas € vantagem comparativa.

E no que respeita a Portugal? A industria de defesa nacional representa
hoje cerca de 3% do PIB, sendo que 80% da sua producao se destina a ex-
portagio'®. No seu programa, o Governo de Portugal aponta a Lei da
Programagao Militar (LPM) como o principal instrumento financeiro
plurianual de defesa nacional, baseado na inovagdao e na geracao de
valor acrescentado para a economia nacional, reforco do emprego

|2 “There are more than 2,500 SMEs playing a central role in the complex defence supply chains in
Europe”. (obtido em 28.11.2020 de https://ec.europa.eu/growth/sectors/defence/smes_en).

I3 Segundo informagdo disponibilizada pelo Sr. Ministro da Defesa, Joio Gomes Cravinho, durante um
encontro com empresarios da regido de Leiria, sob o tema “Economia de Defesa para o Futuro” (obtido
em 28.11.2020 de https://www.portugal.gov.pt/pt/gc22/comunicacao/noticiali=economia-de-defesa-
e-uma-oportunidade-para-as-empresas-nacionais).
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qualificado e promocao das exportacdes das empresas neste setor.
Para cumprir este objetivo, foi criada em 2014 a Plataforma das In-
dustrias de Defesa (idD), uma empresa publica que visa a promogao
externa da BTID - Base Tecnoldgica e Industrial de Defesa, uma base
de dados com mais de 380 empresas, sobretudo PME duais (que
produzem para clientes civis e militares), com o objetivo de desen-
volver as capacidades nacionais nesta area, assumindo Portugal como
produtor e exportador de tecnologia e servigos de defesa.

Nao existindo ainda uma pratica especifica para contratacao de PME,
verifica-se no entanto um aumento da participagdo da industria no ciclo
de programacgao da defesa militar (CPDM), nomeadamente na detecao
de potenciais areas de negdcio, em articulagdo com a BTID e centros de
investigagdo militares e civis. A este respeito, o recente “Manual para o
Planeamento Estratégico Militar do Estado Maior General das Forgas Ar-
madas” (EMGFA, 2020) inclui propostas muito interessantes relativamente
a articulagao entre o Governo, as Forgas Armadas, a indUstria de defesa e
outros stakeholders'* na revisio/reformulagio da LPM e do CPDM.

Efetivamente, conforme refere este documento, “A dimensao industrial é
um fator relevante na decisao politica, considerando as oportunidades de
acesso a parcerias com centros de investigagao e empresas de outros paises
europeus, capazes de fomentar a inovagao e a eficiéncia da BTID nacional.
(...) Sera essencial uma participagdo nacional coordenada (politica, militar
e empresarial) quer na contribuicao para a formulagao pela UE de projetos
no quadro da PESCO, do FED, etc., que interessem a Portugal, quer na
participagdo nacional nos projetos aprovados, nomeadamente nos que
se enquadrem nas necessidades militares e do desenvolvimento da BTID
nacional, bem como que garantam impactos positivos no ambito do tecido
cientifico-tecnoldgico nacional e no quadro empresarial e industrial da BTID
do nosso pais.” (EMGFA, 2020, pp. 72 — 74).

Mas, para além de detetar a necessidade, o documento vai mais longe na
medida em que apresenta uma metodologia especifica para a articulagao
entre estas entidades, referindo que “... esta metodologia requer a imple-

14 Um stakeholder é uma parte interessada numa empresa, num projeto ou num negécio a qual pode
afetar ou pela qual pode ser afetada. (obtido em 29.11.2020 de https://www.investopedia.com/
terms/s/stakeholder.asp).
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mentagao de estruturas e processos, que possibilitem a interagdao entre
os diferentes stakeholders do processo, nomeadamente a coordenagdo
entre a idD, a DGRDN, as Forcas Armadas e as demais entidades repre-
sentativas da Industria Nacional, nomeadamente da BTID, bem como do
SCTN®"(EMGFA, 2020, pag. 75). O culminar desta definicdo metodoldgica
é a tipificacdo da interagdo entre os diversos stakeholders, criando um mo-
delo de envolvéncia alargada nos seguintes termos: “Esta interagao podera
ocorrer em dois planos: no plano politico-estratégico e no estratégico-mili-
tar. No plano politico-estratégico, assume papel relevante o GAPP-PESCO
(Grupo de Acompanhamento da Participagao nos Projetos PESCO) com
perspetivas de alargamento das respetivas competéncias a coordenagao
dos outros mecanismos de financiamento da UE, assegurando a interface
entre a DGPDN e a DGRDN, ambas com competéncias proprias nestes
dominios. No plano estratégico-militar, releva o papel central do EMGFA
e dos Ramos das Forcas Armadas, através da DIPLAEM e das respetivas
Divisdes de Planeamento. No quadro da ligagao as indUstrias de Defesa sdao
relevantes as participagdes da idD, da EURODEFENSE Portugal e da Asso-
ciagao Industrial Portuguesa-Camara de Comércio e Industria (AIP-CCI),
entre outras, como facilitadores e plataformas de ligagdo e comunicagdo.”
(EMGFA, 2020, pag. 79).

A inclusao do GAPP-PESCO neste modelo endossa o tema para o dominio
financeiro, onde a estratégia do Governo assenta na LPM e no Fundo Euro-
peu de Defesa (FED), enraizado nos projetos da PESCO para apoiar o in-
vestimento das PME no abastecimento de OEM, Tier | e Tier 2. Nesta area,
é crucial apoiar financeiramente o investimento das PME na certificagdo, um
esforco continuo e crescente que é incontornavel para qualquer PME que
pretenda estar a montante neste setor, mas para o qual até ao momento
nao existe uma linha de crédito especifica com condi¢des atrativas.

A titulo de exemplo, podemos referir que a articulagdo institucional pro-
movida pelo Ministério da Defesa Nacional funcionou com sucesso no
recente caso do “Sistema de Combate do Soldado”, projeto de uniformes,
equipamentos e comando e controlo liderado pelo Exército Portugués em
parceria com o idD. Para além dos centros de investigagao das Univer-
sidades do Minho, Coimbra e Porto, o projeto incluiu também o Citeve
- Centro Tecnoldgico da Industria Téxtil e do Vestuario de Portugal e as
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empresas Lavoro, Damel, Riopele e Monte Campo. A inovagdo é uma
das principais caracteristicas deste projeto, que inclui equipamentos com
capacidade adicional de resisténcia ao calor e a chama, impermeabilizagao,
protecao balistica e regulagdo da temperatura corporal, camuflados com
téxteis inovadores n3o detetaveis por radar ou sistemas infravermelhos e
botas adaptaveis a diferentes tipologias de missao. O objetivo principal é
aumentar a capacidade de sobrevivéncia do soldado e os efeitos sdo, para
ja, a redugao do peso dos componentes do novo uniforme, com o inerente
aumento da velocidade e mobilidade no cenario operacional, maior nivel
de conforto para o soldado e maior dificuldade de detecdao pelo inimigo
(visualmente ou infravermelho) devido ao padrao de camuflagem.

A chave para o envolvimento das PME na industria de defesa é a necessidade
de ter uma visdo clara do futuro, do tipo de equipamento e dos requisitos
exigidos em cada revisao da LPM, mantendo a continuidade e consisténcia
de cada tipologia de equipamento, apesar do efeito de desinvestimento na
defesa nacional que tem sido observado nos Ultimos anos. Quanto a com-
paragao com outros setores, algum benchmarking permite novas propostas
alinhadas em trés eixos fundamentais: dinamica da concorréncia, articulagao
do processo produtivo e solugdes de apoio financeiro.

No primeiro caso, mantendo uma visao de favorecimento do modelo de
consorcio como forma de agilizar o acesso das PME ao setor, é importante
considerar um conjunto de majoragoes no valor técnico e econémico dos
projetos (PESCO, nacional, outros) que premeiem a inclusio de PME e
centros de investigagdo europeus. Esta majoragdo pode surgir sob a forma
de aumentos diretos do montante a atribuir, subsidios a produgdo ou ou-
tras formas a considerar (eventualmente com aconselhamento do Banco
Europeu de Investimento).

No segundo caso, a articulacdo do processo produtivo pode ocorrer pela
inclusao de PME europeias nos processos produtivos dos grandes opera-
dores europeus, pelo apoio direto em agdes concretas, pela viabilizagdo
de processos de concorréncia, ou pelo apoio a participagao conjunta em
eventos internacionais de grande visibilidade e / ou reputacao.

No terceiro caso, as solugdes de financiamento assemelham-se a outros

75



REFLEXOES

fundos comunitdrios europeus, nomeadamente através da concegio e
disponibilizagao de linhas de crédito atrativas, focadas no apoio ao inves-
timento, inovagao tecnoldgica e empreendedorismo, formagao / tutoria e
gestao de tesouraria de empresas do sector (com ciclos de operagao mais
longos). No entanto, a principal lacuna identificada pelas PME nacionais é a
falta de informacao sobre oportunidades e procedimentos para responder
a pedidos de financiamento comunitario. Neste contexto, é importante
destacar o esforco investido pelos varios intervenientes na esfera da defesa
nacional (nomeadamente Ministério da Defesa Nacional, Estado-Maior Ge-
neral das Forcas Armadas, Grupo de Acompanhamento do Projeto PESCO
e idD, entre outros) no sistema de capacitagao, visando maior articulagao
nacional com base na BTID e vinculagao do financiamento nacional (LPM)
ao financiamento comunitario (EDIDP, FED, outros).

Por fim, destacamos o reconhecimento que as PME e startups nacionais
de tecnologia tém no setor. Da Critical Software (que desde 1998 trabalha
para a NASA, ESA, Agusta Westland e outras) a Theia, recentemente
galardoada com o Copernicus Masters 2019, existe um ecossistema em-
preendedor de elevada qualidade e potencial em Portugal. O IdD, por meio
do BTID e da Startup Defense, tem vindo a promover estas competéncias.
Mas outras entidades ja entenderam esta oportunidade, como a AIP, AED -
Portugal ou o Instituto Politécnico de Setubal, que em 2017 abriu um Curso
de Aeronautica, em parceria do Aerédromo de Ponte de Sér.

5. CONCLUSOES

A economia da defesa tem vindo a ganhar relevancia desde a Segunda
Guerra Mundial. Nos ultimos anos, com as dinamicas de globalizagdo e de
transformagao digital, tem abandonado os modelos econémicos/econo-
métricos para focar com atencao crescente nos aspetos ligados a gestdo e
aos mercados, tais como gestao de processos e producdo, fornecimentos
e cadeia de valor, inovagdao e orientagao ao cliente, mercados e compe-
titividade. E uma mudanca enorme, n3o apenas do modus operandi dos
agentes, mas sobretudo do respetivo mindset e dos seus stakeholders.

A capilaridade da cadeia de fornecimentos, muito semelhante a da industria

76



Segurangaefesa

automovel, junta-se a producado industrial e a inovagao tecnologia para cons-
tituir o triplo driver do setor na atual conjuntura, cujos principais insights
para o futuro préximo passam pela incerteza do ambiente, a pressao sobre
a liquidez, a atratividade de nicho, a aposta nas tecnologias incrementais,
na gestdo da cadeia de fornecimentos e na reconversao da oferta como
geradores de vantagens competitivas a curto/médio prazo.

Em Portugal, a LPM e o CPDM mantém-se como os grandes referenciais
para a industria da defesa, sendo que o modelo sugerido pelo EMGFA/
DIPLAEM alarga a participacdo na respetiva revisao/reformulagao a um
numero alargado de stakeholders. A idD, através da BTID, continua a ser o
agente privilegiado do Governo para captar novos operadores para o setor,
preferencialmente PME. O Fundo Europeu de Defesa, como modelo supra-
nacional de financiamento dos projetos, sera importante a complementar
o financiamento publico via LPM. No entanto, com a atratividade do setor
a aumentar no contexto da pandemia, para as empresas que operam a
montante da produgao automovel, trata-se de uma oportunidade de ouro
para aproveitar o potencial das nossas PME industriais e reforgar a posi¢ao
portuguesa na economia da defesa, a nivel comunitario e até mundial.
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TRANSICAO DIGITAL:
MUDAR
A CULTURA ORGANIZACIONAL

LUISA PROENCA

Diretora Nacional Adjunta da Policia Judiciaria
BREVE ENQUADRAMENTO

A Administragdo Publica é, por regra, lenta a mudar a sua organizagao e os
seus processos de trabalho.

Ao longo das uUltimas décadas, sobretudo ao longo das Ultimas duas décadas,
foi-se assistindo a inimeras tentativas de desmaterializar a Administragao
Publica, em resultado da inovagdo tecnoldgica a que fomos assistindo e
atendendo a necessidade premente de uma melhor gestdo de recursos,
quer humanos, quer financeiros.

A adocao, em Portugal, em meados da década de oitenta, de principios ine-
rentes ao conceito de New Public Management, em reagdo aos criticos dos
servigos publicos que, ao longo dos anos, os foram considerando ineficiente
a absorvedor de enormes recursos publicos, assenta no pressuposto de
que tudo o que é publico ¢ ineficiente e sai mais caro ao cidaddao do que se
fosse prestado pelo setor privado.

Em termos gerais, trata-se de uma corrente de pensamento que considera

que a gestao publica deve importar os modelos da gestao privada, de modo
a reduzir custos, aumentar a produtividade, o desempenho, a transparéncia
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das decisdes e a tornar-se mais eficiente e eficaz. Como tal, promove re-
formas que reduzam o peso do Estado, aumentem a participagdo do sector
privado na prestagao de servigos com maior qualidade e reduzam a despesa
publica. A preocupagao com uma melhor gestdo da coisa publica assume
enorme relevo.

As diferencgas entre a gestdo publica e a gestdo privada tém sido objeto de
inimeros estudos cientificos, na procura de um equilibrio entre ambas as
dimensdes e na forma como estas divergem ou convergem, quando se trata
de prestar um melhor servigo publico ao cidadao. Mintzberg (2010, pp. 55-
130) considera que existe uma diferenga fundamental entre gestdo publica
e gestdo privada, na medida em que os cidadaos nao podem ser encarados
como meros consumidores, ou clientes, e que muitos dos problemas com
que a Administracao Publica se debate, resultam da tentativa de imitagao
da gestao empresarial. Mintzberg afirma que nao é possivel transferir para
a complexidade do sector publico principios de gestao empresarial, como a
autonomizagao de atividades, a medicdo do desempenho através dos obje-
tivos atingidos e assumindo que os gestores profissionalizados podem gerir
de forma eficiente as organizagoes publicas, podendo ser responsabilizados
pelo seu desempenho. Também o cidadao nao pode ser encarado como
um cliente, dada a diferenca das relagoes entre estes e a Administragao
Publica, em contextos muito diversificados.

O New Public Management ganha maior expressao a medida que se desen-
volvem as tecnologias da informacao e da comunicagao, que tornam possivel
atingir os objetivos de uma melhor gestao e de uma atitude inovadora em
matéria de Administracio Publica. E essencial reduzir a burocracia, tanto
quanto for possivel, colocar o cidadao no centro das preocupagoes e dar
competéncias aos funcionarios publicos, para que seja possivel focarem-se
em tarefas de maior valor e obterem melhores resultados.

Parece nao poder afirmar-se que existe um modelo perfeito de gestao publi-
ca, na medida em que a Administragao Publica lida com as varias dimensoes
da vida humana, sendo a sua tarefa principal a de gerir conflitos e procurar
consensos (Rocha J. A., 2009, pp. 184-186). E isto que a distingue do sector
privado. A transposicao das boas regras de gestao do sector privado para
o sector publico, sem se conhecerem as diferengas entre as duas realidades
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e, consequentemente, sem serem acauteladas as especificidades do sector
publico, veio a revelar-se negativo. Essas especificidades, conforme refere
Pollitt (1993), citado por Elisabete Carvalho (2001, pp. 56-62), sdo: res-
ponsabilidade perante os representantes eleitos; multiplos e conflituantes
objetivos e prioridades; auséncia ou raridade de organizagdes em competi-
¢ao; relagdo oferta/rendimento; processos orientados ao cidadao-cliente;
gestao de pessoal e enquadramento legal. Nenhuma destas especificidades
encontra paralelo no sector privado, pelo que a transposicao se tornou
nefasta a prossecucao de uma boa gestao.

A transposi¢cao dos principios do New Public Management para a Admi-
nistragao Publica portuguesa levou a que ganhassem relevo os aspetos
relacionados com uma melhor gestao de recursos humanos e financeiros, a
transparéncia dos atos da Administragao Publica, a importancia do cidadao
enquanto cliente e a qualidade do servigo que lhe é prestado. Tratou-se de
transpor para a gestao puUblica conceitos da gestao privada, substituindo a
administragao da coisa publica pela gestao da coisa publica, assumindo que
a gestao privada é mais eficiente que a gestao publica, que uma boa gestao
é determinante para fazer face a uma enorme variedade de problemas
econdmicos e sociais e que a gestao é um corpo distinto de conhecimentos
universalmente aplicaveis (Carvalho, 2001, pp. 46-61).

A adog¢ao do novo modelo de gestdo tornou-se evidente em Portugal,
na década de noventa, pela orientagao da Administragao Publica para o
mercado e para o cliente/cidad3ao. Em virtude desta orientagao, a Admi-
nistragcdo Publica procurou ser mais flexivel, quer ao nivel organizacional,
do pessoal, ou da administragao financeira. Contudo, e contrariamente
aos principios da nova gestao publica, a Administragao Publica politizou-se
fortemente (Rocha, 1998), na medida em que os cargos de topo passaram
a ser ocupados, na maior parte dos casos, por politicos ou por pessoas
ligadas ao poder politico. O poder politico passou a ter um dominio muito
forte sobre os gestores de topo da Administragao Publica, o que deita por
terra qualquer tentativa de equiparar a gestdo publica a gestdao privada.
Para além do mais, os funcionarios publicos de carreira ndo foram envol-
vidos em nenhum processo de mudanca. Pelo contrario, mantiveram um
papel passivo, quase de meros observadores, ao longo dos anos. A gestao
publica passa a estar, em larga medida, ligada aos ciclos eleitorais, enquanto
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a gestao privada tem o mercado como Unico foco.

A transformagdo da Administragao Publica tem ocorrido pela via da adogao
de tecnologias inovadoras. Faltam, contudo, instrumentos que megam o
grau de transformagdo dos seus processos. Apesar da introdugdo dos
conceitos do New Public Management, existem poucos dados disponiveis,
que permitam analisar até que ponto os organismos estdo a alterar os
seus processos de trabalho, a medida que vao introduzindo inovagdes
tecnologicas. Acresce o facto de manterem estruturas hierarquicas rigidas,
regidas por leis e normas, antagdnicas dos principios da reengenharia e
desadequadas a flexibilidade que a inovagao e a mudanga requerem. As
estruturas e relagdes hierarquicas nao se reajustam perante a necessidade
de existéncia de equipas multidisciplinares de projeto, com hierarquias de
projeto distintas das hierarquias organizacionais, o que se revela um fator
de constrangimento na prossecu¢ao dos objetivos de uma Administragao
Publica digital, centrada nos processos e orientada para o cidadao. O au-
mento da capacidade de inovagdo e a flexibilidade no modelo de gestdo
andam a par e potenciam-se entre si.

A reforma da Administragao Plblica, mais do que uma questdo de men-
talidades, € uma questao de processos e as mentalidades sao também
consequéncia dos processos (Mozzicafreddo & Gomes, 2011, pp. 2-4). E
da alteragao dos processos e, consequentemente dos procedimentos e
dos comportamentos que pode resultar um novo modelo de gestao, que
cumpra os objetivos de uma gestao mais racional, nomeadamente de recur-
sos humanos, de competéncias, de sistemas e tecnologias de informagao e
de infraestruturas. Também Pollitt e Bouckaert (2004) consideram que a
reforma da gestao publica é um meio para atingir varios fins, nomeadamen-
te uma maior poupanga nos gastos publicos, a melhoria da qualidade dos
servicos publicos, agdes governativas mais eficientes e uma maior eficacia
das politicas publicas implementadas.

A reengenharia e/ou o redesenho de processos apresenta-se como um
meio indispensavel para a transformacgao das organizagdes em contextos de
mudanc¢a e um contributo decisivo para a obten¢ao de melhores resultados
a todos os niveis. Sem repensar os processos, redefinindo-os e orientando-
os para a obtencao de maior valor acrescentado, a tecnologia de pouco
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serve. As novas tecnologias a suportar processos antigos tornar-se-iam um
perigo, pois permitiriam tomar mas decisdes de forma mais rapida (Ham-
mer & Champy, 2003).

Na Administragao Publica portuguesa, este conceito tem estado presente
ao longo das Ultimas duas décadas, como resultado da introdugao massiva
das tecnologias de informacao e comunicagdao. Contudo, a pratica parece
revelar que o perigo a que Hammer e Champy se referiam nao era infunda-
do, pois muitos sao os exemplos de projetos em que a inovagao parece ter
ficado pela introducao da tecnologia, sem alteragdes significativas ao nivel
dos processos. Implementar tecnologia inovadora a suportar processos
tradicionais, sem se ter aproveitado as potencialidades da tecnologia para
repensar os processos de trabalho, revelou-se negativo para o processo
de transformagdo dos servigos publicos, nos quais se incluem as fun¢es
exercidas pelas forgas e servicos de seguranca. Repensando os processos
de trabalho e fazendo a sua reengenharia, teria tido um melhor resultado no
desejado aumento da eficiéncia e eficacia dos servigos publicos prestados
ao cidadao, ao mesmo tempo que teria contribuido para a reducao do peso
dos servicos publicos no orcamento do Estado. Durante anos, assistimos
a inUmeras tentativas de reengenharia, sem que se tivessem operado
verdadeiras alteragoes aos modelos de funcionamento e aos processos de
trabalho da Administragao Publica.

CULTURA, PODER E MUDANCA ORGANIZACIONAL

A reforma da cultura organizacional assume preméncia quando se preten-
de adotar modelos de funcionamento disruptivos e mais em linha com as
tendéncias de uma moderna Administragdo Publica, que cada vez mais se
assume como digital-by-default. Imp&e-se uma mudanca da cultura organiza-
cional, que permita aliar os valores do servico publico as preocupagbes com
a eficiéncia e a eficacia. As organizagdes da Administragdo Plblica foram,
ao longo destas Ultimas duas décadas, interiorizando a ideia de que, para
cumprir os objetivos de uma melhor gestao, serd necessario redesenhar
0s seus processos de negécio. Foi-se assistindo a uma maior preocupagao
com a otimizagdo de processos, com a tentativa de eliminar burocracias
desnecessarias e rumar no sentido da “digitalizacdo” de servicos. Ainda
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estamos, contudo, longe da transicao digital, que assenta no desenho de
servigos nado digitais e nao na digitalizagao de servigos a partir de modelos
pré-existentes.

Mas importa, antes de mais, refletir um pouco sobre a organizagao e a
cultura organizacional. Afinal o que é uma organizagao? O que ¢ a cultura
organizacional? Como referem Laudon e Laudon (2005), uma organizacao
€ uma entidade formal, criada de acordo com a lei, regulada por regras
e procedimentos sujeitos a lei. Embora muito poderosa, esta definicao é
simplista, na medida em que deixa de parte os aspetos comportamentais
que caracterizam e influenciam a organizagao. Procurando chegar a uma
definicdo mais realista, estes autores afirmam que uma organizagao é um
conjunto de direitos, privilégios, obrigacdes e responsabilidades, delicada-
mente balanceados entre o conflito e a resolu¢do do conflito, durante um
determinado periodo de tempo.

A cultura organizacional é uma forga unificadora poderosa, que restringe o
conflito e promove a compreensao mutua, a aceitagao de procedimentos
e a interiorizagdo de praticas comuns (Laudon & Laudon, Jane, 2005).
Quando todos partilham a mesma visdo e os mesmos valores é mais facil
atingir consensos noutras matérias. Em contrapartida, a cultura organiza-
cional revela-se um forte obstaculo a mudanga, nomeadamente quando
se esta perante projetos que transformam a organizagdao, nomeadamente
pela adogao de tecnologias inovadoras da informagao e da comunicagao.
Qualquer mudanga tecnoldgica que constitua uma ameaga aos valores
culturais comummente aceites torna-se muito dificil de concretizar. No
entanto, algumas organiza¢des acabam por perceber que, para sobreviver,
tém que inovar, tém que mudar, nem que seja pela introdugao de uma nova
tecnologia, mesmo que esta ponha em causa a cultura da organizacao.
Nestes casos, sao as tecnologias e os sistemas de informagao que mudam a
organizagdo. A primeira grande mudancga da-se ao nivel da prépria estrutu-
ra hierarquica, na medida em que a introdugao de sistemas de informagao
conduz ao achatamento da piramide hierarquica. Na Administra¢ao Publica,
nem sempre este achatamento € visivel. Algumas organizagdes mantém-se
fortemente hierarquizadas, como ¢é o caso das forgas e servigos de seguran-
¢a, o que nao favorece o processo de inovacao e mudanga. O achatamento
da piramide hierarquica torna as organizagdes mais ageis e mais rapidas na
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resposta a evolugao dos contextos em que atuam.

A cultura da organizagao pode promover ou, pelo contrario, dificultar a
mudanca. Se, por um lado, pode constituir uma forca de unificagdo, que
restringe o conflito politico e promove o consenso acerca dos processos e
dos procedimentos, pode, por outro, revelar-se um poderoso bloqueio a
mudanca, sobretudo quando se trata de mudangas tecnoldgicas. Qualquer
mudanga tecnoldgica, que ponha em causa os aspetos culturais, aceites pela
organizagdo, pode enfrentar alguma resisténcia. A mudanca tecnoldgica
pode, contudo, assumir-se como a uUnica forma de as organizacdes evolui-
rem, sendo ela propria indutora da mudanga da cultura organizacional.

Analisando as organizagoes, estas apresentam seis elementos de base,
a que Mintzberg (2010) chama “forgas”, as quais estao em comunicagao
constante: Vértice estratégico — gestores e lideres de topo, a quem cabe
proporcionar as condigdoes para que a organizacao possa atingir os seus ob-
jetivos; Linha hierarquica média — gestores intermédios, diretores e chefias,
a quem cabe a ligagao entre o vértice estratégico e o centro operacional;
Centro operacional — todos os operacionais que executam trabalhos de
suporte na organizagao; Tecnoestrutura — analistas, engenheiros, conta-
bilistas, funcionarios responsaveis pelo planeamento e pela organizagao e
métodos, responsaveis por introduzir sistemas de trabalho uniformes para
toda a organizagao; Logistica — pessoas a quem cabe assegurar servigos de
apoio, assessoria juridica, relagdes publicas, investigacao; Ideologia — englo-
ba os valores e as tradi¢bes, que distinguem as organizagbes e dao vida a
estrutura organizacional. Todos os individuos tém expectativas e ambigdes
diferentes, que podem ser conflituantes entre si. Tendo presente as varias
dimensoes acima, é muito importante prestar alguma atengao as relagoes
de poder e aos conflitos de interesses dentro das organizagoes, para se per-
ceber até que ponto estes condicionam o sucesso dos projetos de inovagao
e mudanga e definir as estratégias de mitigagdo dos riscos de insucesso.

M. Crozier e E. Friedberg (1977), pela sua observagao das organizacdes
enquanto sistemas politicos, introduziram os conceitos de “ator social”, de
“zonas de incerteza”, de “margem de liberdade” e de “jogos de poder”, para
caracterizar a problematica dos comportamentos dos individuos. Conside-
ram que as organizagoes sao palcos de interagdes entre atores sociais, em
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que a estrutura fica condicionada pelas disputas de poder. Os atores sao
desiguais perante as incertezas pertinentes do problema. Segundo estes
tedricos, aqueles que, pela sua situagao, recursos ou capacidades (que sao
sempre pessoais e sociais, pois ndao se podem conceber num campo nio
estruturado) sdo capazes de as controlar, utilizardo o poder para se impo-
rem em relagdo aos outros e dominarao as incertezas dos atores que forem
capazes de afirmar e impor o seu dominio das incertezas mais cruciais. As
relagdes entre os atores e a relagao destes com os problemas, logo com
as zonas de incerteza, inserem-se sempre num campo de desigualdade,
estruturado por relagdes de poder, que, no caso das organizagbes publicas,
decorre, normalmente, da posigao hierarquica.

Nos processos de mudanga, assumem particular importancia os jogos de
poder. Os atores sociais sé aceitam a mudanga se os jogos em que parti-
cipam lhes permitirem atingir os objetivos individuais, que, normalmente,
estdo relacionados com o aumento de poder. Tudo o que possa atentar
contra estes objetivos constituira um fator de resisténcia a mudanga. Ten-
tardo orientar a mudanca de forma a manter e, eventualmente, reforcar as
zonas de incerteza que controlam. Toda a mudanga representa um perigo,
na medida em que pde em causa as regras do jogo em que o ator parti-
cipa, as fontes de poder e a margem de liberdade, alterando ou fazendo
desaparecer as zonas de incerteza que controlam. Crozier e Friedberg
(1977) contrapdem as teorias de que a mudanga falha devido a falta de
comunicagdo, informagao e envolvimento, na medida em que consideram
que as forgas em jogo sdo outras e que ndo se dominam pela comunicagao.

A implementagiao de um novo sistema tecnoldgico, assente na desmateria-
lizagdo/digitalizagao de documentos, contelidos e processos, altera a forma
como todos os colaboradores desempenham as suas fungdes. Trata-se de
uma mudanca planeada, profunda, do tipo transformacional.

Kurt Lewin (2010) analisa a mudanga como um processo com trés fases: a
fase do descongelamento das normas do grupo — quando se abandonam
comportamentos e atitudes habituais e se admite que a situagdo nao esta
bem e é preciso mudar; a fase de deslocagdo — que da lugar a mudanga,
reduzindo as forgas de resisténcia que representam a ligagdo as normas.
Esta é uma fase de transicdo, em que se experimentam as novas praticas;
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e a fase do congelamento — em que se criam novamente as normas que
permitem atingir um novo ponto de equilibrio e evitar o retorno ao estado
inicial, capaz de desestabilizar o novo campo de forgas. Esta fase consiste na
introdugao e interiorizagao de novos habitos de trabalho, de modo a que a
mudancga se torne permanente. Na mudanga organizacional é preciso que
todos os stakeholders compreendam os desafios que obrigam a mudanga,
que entendam porque é que a situagao atual estd desajustada e quais as
consequéncias da nao mudanga.

Beckard e Harris (1987) defendem que a mudanga ocorre quando o nivel
de insatisfagdo com o status quo, somado ao desejo de mudanca e a exe-
quibilidade da mesma ¢é superior ao custo da mudanca. Isto significa que,
para que a mudanga seja viavel, é necessario que os intervenientes estejam
suficientemente insatisfeitos, ansiosos por alcancar o resultado final que a
mudanga propde e convencidos de que a mudanga é vidvel.

A mudanga transformacional requer uma nova forma de pensar, estar e
sentir; a mudanga transformacional exige uma nova cultura. Ora, quando se
trata de organizagdes da Administragao Publica, fortemente hierarquizadas
e legalistas, a cultura nao muda de um momento para o outro, muito menos
pela ado¢ao de um novo sistema tecnoldgico, apesar das alteragdes profun-
das no quotidiano dos colaboradores. A consciéncia de que as pessoas sao
o elemento chave em qualquer processo de mudanca tem levado muitos
estudiosos a analisar comportamentos e a definir linhas de orientagao para
lideres e equipas de projeto, com vista a perceber a génese das resisténcias
e a forma de as ultrapassar, com a consciéncia de que, a partida, ninguém
gosta de mudar.

Peter Drucker (1997) afirmava que ndo se pode gerir a mudanga, s6 se pode
antecipa-la ou lidera-la.

John Kotter (1996) representa um importante contributo para a definigao
de uma estratégia possivel para gerir a mudanga, ao preconizar as oito

etapas de um processo de mudanga:

* Criar um sentimento de urgéncia;
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* Criar uma poderosa coligagao de lideranca;

* Criar uma visao;

¢ Comunicar essa visao;

* Dar poder para implementar a visao;

* Planear e implementar mudancas de curto prazo;

* Consolidar melhorias e produzir mais mudangas; institucionalizar as
novas abordagens.

Finalmente, Kotter e Rathgeber (2011) defendem que a comunicagdo é o
segredo para se gerir a mudanga com eficacia.

TRANSICAO DIGITAL

A Administragao Publica enfrenta o enorme desafio da transicao digital.
Nao lhe basta otimizar os seus processos de trabalho ou proceder a sua
reengenharia; é preciso redesenhar os servicos que presta, para que estes
nasgam logo digitais, tirando proveito da evolugao tecnoldgica.

O desafio é tanto maior quanto a lentidao com que as organiza¢bes foram
mudando e se foram transformando. Ou seja, a preméncia é maior para
as entidades que foram tardando em adotar ferramentas tecnoldgicas
modernas, resistindo a mudanga que ha muito se afigura como inevitavel.
A mudanga é agora maior, mais disruptiva, nao havendo lugar a hesitagoes.
A Administracao Publica tem que prosseguir o caminho da gestao mais
eficiente e mais eficaz, de modo a responder as obrigagdes que a lei lhe
impde, sob pena de ver os seus orgamentos penalizados. Esta é também a
condigdo para que os organismos sejam apoiados com fundos europeus ou
com o Plano de Recuperacao e Resiliéncia. Por outro lado, as tecnologias
emergentes, como a Inteligéncia Artificial, o blockchain e outras, sao essen-
Ciais para que os organismos sejam mais rapidos e melhor capacitados para
lidar com os enormes volumes de informagdo. S6 uma organizagao “digital
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por defeito” relne as condi¢des de base para tirar pleno proveito destas
tecnologias.

O contexto de pandemia pelo Covid-19 veio reforcar a necessidade de os
organismos operarem a mudanga ainda em falta e prosseguir no caminho
da transigao digital. A répida adogao do teletrabalho, quando as fung¢des o
permitem, veio demonstrar que a transi¢ao para o mundo digital é possivel,
mas, a0 mesmo tempo, veio evidenciar as fragilidades das infraestruturas
das redes de comunicagao das entidades de servico publico. As questdes da
(ciber)seguranca e da (ciber)resiliéncia das redes de comunicagao colocam-
se agora com maior acuidade e assumiram primazia na estratégia dos
organismos para as Tecnologias da Informagao e da Comunicagao.

Operacionalizando a transigao digital dos servigos, estaremos perante uma
grande mudanga na Administragao Publica portuguesa, que podera resultar
numa Administracao Publica mais eficiente, mais eficaz, menos onerosa para

o cidad3o e, a0 mesmo tempo, um motor do desenvolvimento econdmico,
da competitividade e do emprego em Portugal.
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TRATAMENTO DE DADOS PESSOAIS
POR FORCAS E SERVICOS DE SEGURANCA,
OPC E AUTORIDADES JUDICIARIAS
(LEI 59/2019)

MANUEL GOMES FERREIRA

Consultor em Seguranca da Informagao
Mestre em Direito e Seguranga

Presidente do Observatério de Seguranca Interna

A protecgao de dados pessoais tem vindo a estar cada vez mais na ordem
do dia, tornando-se, ao longo dos ultimos quatro anos, um dos mais fre-
quentes e relevantes temas de discussao no dominio do Direito — nao
s6 no plano tedrico, mas também no que respeita a aplicagdo pratica nas
empresas e em todas as organizagoes que, de alguma forma, procedam ao
tratamento de dados pessoais.

Quanto a actuagao das autoridades que se encarregam da salvaguarda da
seguranca publica e da prevencao de ameacas que a perturbem, temos, no
ordenamento juridico nacional, a Lei 59/2019 (que resulta da transposi¢ao
da Directiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27
de Abril de 2016'") que regula a protecgdo das pessoas singulares no Ambito
do tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencdo, deteccdo, investigacao ou repressao de infracgoes

| DIRECTIVA (UE) 2016/680 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de Abril
de 2016, relativa a protecgao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevengdo, investigagao, detecgao ou repressao

de infracgdes penais ou execugdo de sangdes penais, e a livre circulagdo desses dados, e que revoga a
Decisdao-Quadro 2008/977/)Al do Conselho.
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penais ou de execugao de san¢des penais.

Neste momento civilizacional em que os dados (também os pessoais)
assumem tdo grande e crescente relevancia, parece-nos pertinente e atem-
pado reflectir sobre o papel dos actores visados nesta Lei 59/2019 no que
concerne ao tratamento de informagoes pessoais dos cidadaos, que estao
cada vez mais conscientes dos seus direitos e de como os exercer.

Com este breve estudo, propomo-nos analisar a forma como a Lei 59/2019
pode produzir alteracdes nos meios de investigagao, deteccdo e repressao
de infracgSes penais, e se estas mudangas trazem, ou n3o, mais protecgao
aos cidaddos no que respeita a privacidade e aos direitos a proteccao de
dados.

S3o ainda objecto deste estudo as capacidades e as valéncias técnicas e
organizacionais das autoridades, tais como as forgas e os servicos de segu-
ranga, os 6rgaos de policia criminal, as autoridades judiciarias e os servigos
prisionais, e a adequagao das suas respostas aos requisitos legais enunciados
na referida lei.

Por dltimo, faremos aqui uma andlise transversal a Lei 59/2019 consideran-
do a sua origem na Directiva (EU) 2016/680.

LIMITACOES E EXCLUSOES

Apds andlise do objecto e do ambito da aplicagao da presente lei, podera
parecer que a sua aplicagao resulta num regime demasiado restritivo para
que as autoridades possam agir na persecugao das respectivas atribuigoes.

No que respeita a matéria da proteccao de dados, esta tem sido uma res-
posta recorrente a desfavor da aplicagdo do Regulamento (UE) 2016/6792,
também conhecido como RGPD?. E muitas vezes repetida a nocio de que

2 REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de
Abril de 2016 relativo a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Directiva 95/46/CE (Regulamento Geral sobre
a Protecgdo de Dados)

3 Regulamento Geral sobre a Protecgdo de Dados
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o RGPD veio proibir ou limitar o tratamento dos dados pessoais, prejudi-
cando o normal funcionamento das organizagdes.

Ora, este argumento deve ser contrariado por nao ser nem preciso nem
correcto. A Directiva 2016/680 e o Regulamento 679/2016, pertencen-
tes a0 mesmo pacote legislativo, tém o objectivo principal de garantir a
seguranga e a licitude no tratamento dos dados de pessoas singulares,
independentemente da entidade que trata os dados, devendo esta fazé-lo
atendendo a que esta a lidar com um direito fundamental.

Uma das razdes pelas quais os dados pessoais sao muitas vezes encarados
como produtos que se podem comercializar sem o controlo dos titulares
é, precisamente, o facto de n3o se cumprir o principio basico de os tratar
como se esse tratamento fosse, porque assim €, uma resposta a um direito
fundamental consagrado em varios documentos legais, tais como:

* a Carta dos Direitos Fundamentais da Unido Europeia (Artigo 8.°
n.e I)

* o Tratado sobre o Funcionamento da Unido Europeia — TFUE
(Artigo 16.°, n° 1) estabelece que todas as pessoas tém direito a
proteccao dos dados de caracter pessoal que lhes digam respeito;

* a Constituigao da Republica Portuguesa (Artigo 34.° — Inviolabilida-
de do domicilio e da correspondéncia, e Artigo 35.° — Ultilizagao
da informatica), que asseguram as bases legais da privacidade e do
direito a informacgao pessoal na nossa Constituigao.

Sendo um facto que a protecgdo dos dados pessoais é um direito funda-
mental, poe-se, no entanto, que as autoridades a quem compete assegurar
a seguranga interna nao podem estar limitadas no desempenho das suas
atribuigdes, surgindo a dificuldade de equilibrar o objectivo da segurancga
com o cumprimento das leis impostas por um Estado de direito.

Como nao poderia deixar de acontecer, a Lei 59/2019 estabelece esse equi-

librio recorrendo a um conjunto de exclusdes que possibilita, conjugando, o
exercicio das normais responsabilidades das autoridades competentes com
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o cumprimento das leis: como podemos observar no n.° 2 do Artigo 2.°,
esta lei nao se aplica ao tratamento de dados pessoais relacionados com a
Seguranga Nacional.

Neste ponto, importa atentar ao conceito de seguranga nacional tal como
referido na Lei 59/2019: se considerarmos que a seguranga nacional, de
uma forma simplificada, é uma cipula amparada por quatro pilares que
a sustentam, a saber, a seguranga do Estado (SIRP* — SIS®> + SIED®), a
defesa nacional (Exército + Marinha + Forca Aérea), a seguranca interna
(PSP’ + GNR® + SEF? + PJ'), e a seguranga humana (ANEPC'), podemos
facilmente perceber que existe, no termo «seguranga nacional» tal como
usado na lei em questdao, um potencial motivo de equivoco, uma incom-
patibilidade aparente, que reside no facto de a lei em analise visar precisa-
mente regular o tratamento de dados pessoais para efeitos de prevencao,
deteccao, investigacao ou repressao de infracgbes penais ou de execucao
de sangoes penais.

Se consideramos o pilar da segurancga interna como uma das componentes
da seguranca nacional, sendo que s3o justamente as entidades envolvidas na
salvaguarda da seguranga nacional as mais visadas na presente lei, ficariam
excluidas do ambito de aplicagao as forgas de seguranca tais como a PSP ou
a GNR, o que obviamente nao faz sentido.

Dada a normal interpretagao do termo em questao, talvez o mais acertado
fosse definir «seguranca nacional» considerando que se exclui a defesa
nacional, a cargo do EMGFA',

4  Sistema de Informagdes da Republica Portuguesa

5 Servigo de InformagGes de Seguranga

6 Servigo de Informagbes Estratégicas de Defesa

7  Policia de Seguranga Publica

8 Guarda Nacional Republicana

9  Servigo de Estrangeiros e Fronteiras

10 Policia Judiciaria

I'l' Autoridade Nacional de Emergéncia e Protecgdo Civil

12 Estado-Maior-General das Forgas Armadas
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TRANSFERENCIA DE DADOS

Como refere a Lei 59/2019: o intercambio de dados pessoais entre au-
toridades competentes na Unido Europeia, quando legalmente exigido,
ndo é limitado nem proibido por razdes relacionadas com a protecgao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais.

Significa isto que os compromissos internacionais de cooperagao assumidos
entre paises e com entidades congéneres na persecucao dos interesses de
prevencao de ameagas a seguranga publica continuam assegurados.

E disso exemplo o Sistema de Informacio Schengen'?, que, enquanto siste-
ma de informagao, permite as autoridades nacionais responsaveis controlar
um espago sem fronteiras e emitir alertas sobre pessoas procuradas, ou
fornecer informagoes sobre pessoas que nao tém direito de acesso ou per-
manéncia no espaco Schengen, ou sobre pessoas desaparecidas procuradas
no ambito de ilicitos criminais ou ainda sobre objectos, tais como veiculos
e documentos roubados.

E importante salientar que este tipo de cooperacio entre Estados nio
é prejudicado pela aplicagdao da Lei 59/2019, ainda que esteja previsto e
assegurado um conjunto de direitos que os titulares de dados tém e podem
exercer.

Num panorama de ameagas transnacionais que inquietam os Estados em
diversas plataformas, considerando o aumento de casos de cibercrime de
ano para ano, a cooperagao policial, bem como a partilha de informagoes,
assume uma importancia vital. Um dos desafios perante a enorme prolifera-
cao e partilha de informagdo pelas varias redes sociais e similares, é poder,
em consonancia com as leis e com os direitos fundamentais, munir as forgas
e os servicos de seguranga com ferramentas e possibilidades de actuacao
neste campo sem fronteiras fisicas chamado ciberespago'.

I3 SISII (2. geragdo)

14 Segundo Pierre Lévy, Cibercultura, Epistemologia e sociedade, Instituto Piaget, Lisboa, 2000. p. 16,
o ciberespago é um novo espago de comunicagdo proporcionado pela interconexao mundial de
computadores e das memorias dos computadores. Incluindo ai todos os sistemas de comunicagao
electrénica que transmitem informagdes oriundas de fontes digitais ou que sejam destinadas a digitalizagao.
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As leis da protecgao de dados tém de ser um complemento a garantia de
controlo dos dados dos titulares e a sua privacidade, ndao uma limitagao ao
exercicio das fungdes e atribuigdes das forcas e dos servicos de seguranga,
como esta, de resto, patente na Lei 59/2019.

As autoridades publicas e os poderes publicos que tenham como atribui-
¢Oes e competéncias a prevencao, a detecgdo, a investigagao e a repressao
de ameagas a seguranga publica, ndo estdo limitadas pela presente lei no
que respeita a persecugao da sua actividade.

Contrariamente ao que sucede com o conceito de seguranga nacional,
anteriormente mencionado, outro muito importante € o que entendemos
por «autoridades competentes». Neste caso, o legislador foi claro e escla-
rece que

« [...] sdo autoridades competentes as forcas e os servicos de segu-
ranga, os 6rgdos de policia criminal, as autoridades judicidrias e os
servigos prisionais e de reinsercdo social, no dmbito das suas atribui-
¢Oes de prevencdo, deteccdo, investigagdo ou repressdo de infracgoes
penais ou de execucdo de sangbes penais, nos termos previstos nos
respectivos estatutos e nas leis de seguranga interna, de organizagdo
da investigagdo criminal e do processo penal.»'

PRINCIPIOS DA PROTECCAO DE DADOS

Para que o tratamento de dados pessoais possa ser efectuado no estrito
respeito pelos direitos, pelas liberdades e pelas garantias das pessoas
singulares, ha que ter em conta um conjunto de principios que devem ser
cumpridos e praticados. O tratamento de dados deve ocorrer:

¢ de formalicita e leal;

* para finalidades determinadas e explicitas;

15 Forgas e servigos de seguranga, os 6rgdos de policia criminal, as autoridades judiciarias e os servigos
prisionais e de reinsergdo social.
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* na medida do estritamente necessario para as finalidades definidas;

* conservando a informagdo pelo tempo necessario as finalidades
determinadas aquando da recolha dos dados;

* adoptando todas as medidas de seguranca associadas que garantam
a exactidao e integridade da informacao.

As autoridades competentes que sejam tidas como responsaveis pelo trata-
mento, e sé-lo-do quando sejam estas a definir os meios e as finalidades do
tratamento de dados, ou que sejam identificadas pela Lei como tal, devem
cumprir os principios enunciados, bem como ser capazes de enunciar as
medidas adoptadas que demonstrem que cumprem os requisitos legais em
matéria de protecgao de dados.

No concernente aos principios gerais da protec¢ao de dados elencados
atras, além da necessidade de se garantir a licitude e lealdade no tratamento,
refere-se que os dados devem ser recolhidos para finalidades determinadas,
nao podendo ser utilizados para finalidades diferentes daquela determinada
inicialmente.

Ora, no ambito da investigacao criminal e da cooperagao entre entidades
que prosseguem fins de seguranca (forgas e servicos de seguranga), é
muitas vezes fundamental o seguimento de pistas e dados que podem nao
ser relevantes numa determinada fase da investigagdo, mas que podem ser
fundamentais numa fase posterior.

Também no que toca ao prazo de conservagao da informaciao contendo
dados pessoais, o que esta estipulado é que deve respeitar-se e garantir-se
que estes sao guardados apenas durante o periodo estritamente necessario
a conclusdo das finalidades pré-definidas, o que pode levantar obstaculos,
designadamente quando se tenha de eliminar dados que poderao serimpor-
tantes no futuro. O responsavel pelo tratamento devera avaliar o impacto
que podera ter a conservagao de dados cuja finalidade foi concluida, para
efeitos de prova, investigagoes, inquéritos, ou de processos judiciais, em
relagdo aos riscos para os direitos, as liberdades e as garantias das pessoas
singulares.
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LICITUDE DO TRATAMENTO

As autoridades competentes'® encarregues de assegurar a licitude do tra-
tamento de dados pessoais tém de garantir a aplicabilidade de pelo menos
uma das premissas abaixo.

* O tratamento de dados pessoais esta previsto na Lei, ou esta estipula
as medidas em que o tratamento de dados é necessario para o exer-
cicio de uma atribui¢ao da autoridade competente.

* A Lei indica, pelo menos, os objectivos do tratamento, os dados
pessoais a tratar e as finalidades do tratamento.

* Caso ndo esteja autorizado pela Lei, o tratamento dos dados pesso-
ais apenas pode ser realizado se for necessario para a protec¢ao dos
interesses vitais do titular dos dados ou de outra pessoa singular.

TRATAMENTO DE CATEGORIAS ESPECIAILS DE DADOS

O Artigo 6.° refere-se, com especial enfoque, aos dados sensiveis, cujo
tratamento em circunstancias menos prudentes pode acarretar um elevado
risco para as liberdades e garantias dos titulares.

O tratamento de dados pessoais que revelem origem racial ou étnica, opi-
nides politicas, convicgoes religiosas ou filosdficas ou filiagao sindical, dados
genéticos, dados biométricos que identificam uma pessoa singular de forma
inequivoca, dados relativos a salde, ou de dados relativos a vida sexual ou a
orientagdo sexual, sé pode ser efectuado se for estritamente necessario, se
estiver sujeito a garantias adequadas de protecgao dos direitos e liberdades
do titular dos dados, e se:

* for autorizado por lei;

* se se destinar a proteger os interesses vitais do titular dos dados ou

16 Artigo 29°, n.° |, da Lei 59/2019 — No caso de um certo tipo de tratamento ser susceptivel de
representar um elevado risco para os direitos, as liberdades e as garantias das pessoas, o responsavel pelo
mesmo deve efectuar uma avaliagdo do impacto das operagdes que o compdem antes de |he dar inicio.
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de outra pessoa singular;

* estiver relacionado com dados manifestamente tornados publicos
pelo titular dos dados.

S3o ainda proibidas as defini¢cdes de perfis que conduzam a discriminagao
de pessoas singulares com base nas categorias especiais de dados pessoais
previstos no nimero anterior.

No Artigo 9.° é mencionado que deve ser feita uma distincao entre ca-
tegorias de titulares de dados sempre que possivel (e se aplicavel) entre
as pessoas sobre as quais se conhecem motivos fundamentados para crer
que cometeram ou que estdo prestes a cometer um crime das pessoas
condenadas pela pratica de infraccdo penal, vitimas, potenciais vitimas ou
terceiros envolvidos como testemunhas.

Ora, esta situagdao pode propiciar a definicio de perfis que, como referido
anteriormente, é proibida. E nestas situacdes que terdo de ser feitas ava-
liagdes de impacto as operagdes que se pretende levar a cabo. Para fazer
uma distingao entre categorias, por exemplo, entre dados de identificagdo
e dados onde se revelem informagdes de salde ou relativas a convicgoes
politicas ou religiosas, podem estar, concomitantemente, a gerar-se perfis
de pessoas singulares com informagao pertencente as categorias especiais
de dados.

No Artigo 7°. refere-se a possibilidade de utilizagdo dos dados para fina-
lidades diferentes das definidas inicialmente, nas situagdes em que seja
necessario e proporcional. A questdo que se levanta é: quem avalia essa
pertinéncia e essa necessidade!?

Os mecanismos estdo previstos principalmente recorrendo as ja referidas
avaliagbes de impacto. No entanto, as estruturas de funcionamento das
forcas de seguranca nao evidenciam, actualmente, uma aptidao para este
tipo de avaliagao estruturada e documentada. Outra das dificuldades sera o
logro de o fazer antes de tratar a informagao tal como a Lei prevé'”.

17 Comissio Nacional de Proteccio de Dados — E a autoridade incumbida de assegurar a garantia e a
fiscalizagado do cumprimento da presente lei.
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Esta subjectividade pode causar impasse na adop¢ao de medidas de acordo
com a Lei 59/2019. Alguns termos utilizados, tais como «sempre que possi-
vel» podem ser alvo de interpreta¢des variadas e até dispares.

Nesta lei encontramos indicagdes claras como «Nao podem ser transmi-
tidos nem disponibilizados dados pessoais inexactos, incompletos, desac-
tualizados ou n3o confiaveis». Mas encontramos também outras ambiguas
como «Para os efeitos previstos no nimero anterior, as autoridades com-
petentes verificam, sempre que possivel, a qualidade dos dados pessoais
antes de estes serem transmitidos ou disponibilizados». Uma vez mais a
questdo é: quem avalia, quem documenta e quem decide? A lei é clara: sera
o responsavel pelo tratamento. No entanto, a experiéncia diz-nos que na
pratica sera muito dificil verificar o cumprimento destes procedimentos.

MEDIDAS DE SEGURANCA DA INFORMACAO

As autoridades competentes devem utilizar sistemas informaticos que
facilitem a avaliagdo periddica da necessidade de conservar os dados e o
seu apagamento ou pseudonimizagao. Devem também manter registos das
actividades de tratamento de dados, tais como de recolha, alteragao, con-
sulta, divulgagdo, ou apagamento, que podem ser solicitados pela CNPD'®,

Quer o tratamento de dados seja efectuado em formato fisico quer o seja
em formato digital, o responsavel pelo tratamento deve garantir a adopgao
de medidas técnicas e organizativas que impegam:

* 0 acesso de pessoas nao autorizadas;

* que os suportes de dados sejam lidos, copiados, alterados ou retira-
dos sem autorizagio;

* aintrodugao nao autorizada de dados pessoais.

E que assegurem:

18 Comissio Nacional de Proteccio de Dados — E a autoridade incumbida de assegurar a garantia e a
fiscalizagdo do cumprimento da presente lei.
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* que as pessoas autorizadas a utilizar um sistema de tratamento auto-
matizado s6 tenham acesso aos dados pessoais abrangidos pela sua
autorizagao de acesso;

* que possa ser verificado e determinado a que organismos os dados
pessoais foram ou podem ser transmitidos ou facultados utilizando
equipamento de comunicagdo de dados;

* que possa ser verificado e determinado a posteriori quais os dados
pessoais introduzidos nos sistemas de tratamento automatizado, e
quando e por quem foram introduzidos;

* que os sistemas utilizados possam ser restaurados em caso de inter-
rupgao.

No que respeita as forgas de seguranca, a utilizagao do Sistema Estratégico
de Informagdes (SEl) actualmente em uso, corresponde a maioria das
exigéncias antes referidas, ainda que n3o na totalidade. E recomendavel a
execucdo de uma andlise cuidada de forma a fazer corresponder os requi-
sitos descritos na Lei e os sistemas utilizados pelas autoridades. O relacio-
namento e a cooperagao préxima com a Comissao Nacional de Proteccao
de Dados na avaliagao das plataformas utilizadas no tratamento de dados
pessoais pelas autoridades competentes pode ser fundamental.

ENCARREGADO DA PROTECCAO DE DADOS

Exceptuando os tribunais e o Ministério Publico, todas as autoridades en-
volvidas na prevencao, detecgdo, investigagao ou repressao de infracgoes
penais ou de execugao de sang¢des penais tém de designar um Encarregado
da Proteccao de Dados (EPD).

Este sera porventura um dos assuntos menos desenvolvidos, ja que nos
referimos a uma figura / fungao que nao existia no anterior quadro juridico,
e que tem como miss3o auxiliar o responsavel pelo tratamento a controlar
o cumprimento das obrigagdes decorrentes da presente lei.
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A lei prevé um conjunto de condig¢Oes / garantias na designagdo do EPD.

* O EPD nao recebe instru¢des relativamente ao exercicio das suas
fungdes e ndo pode ser destituido nem penalizado pelo facto de as
exercer, isto para que possa manter a sua independéncia e autonomia
na emissao de pareceres.

* O EPD nio esta impedido de exercer outras fungdes, desde que o
responsavel pelo tratamento ou o subcontratante assegurem que do
tal exercicio de outras funcdes nao resulta um conflito de interesses.

Torna-se, assim, evidente que ninguém pertencente a cadeia de comando
ou de chefia das autoridades competentes pode exercer esta fungao, uma
vez que estariamos perante um manifesto conflito de interesses.

CONCLUSOES

Podemos considerar que as forgas e os servicos de seguranca saberao,
como de resto souberam noutras ocasioes, acomodar as suas actividades
as exigéncias legais, e que o farao com maior ou menor dificuldade — este
sera também um designio a médio-longo prazo que terd os seus proprios
resultados.

Conclui-se ainda que as plataformas informaticas utilizadas devem ser de-
senvolvidas e / ou adaptadas aos novos requisitos que vao aparecendo com
os novos desafios tecnoldgicos.

De resto, cabera a autoridade de controlo, a CNPD, a fiscalizagdo e o apoio

no desenvolvimento dos conceitos e das praticas em matéria de protecgao
de dados, que sofreu, nos Ultimos anos, mudangas significativas.
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2021.01.25

1. Num mundo em que as telecomunicagoes se aproximam
das tecnologias de informacao e comunicagéo,

como se gerem 0s novos desalios de seguranca das comunicacdes?

A propdsito do novo Cddigo Europeu para as Comunicagoes Eletrdnicas
(CECE) destacam-se dois aspetos, a saber: a atualizagdo do conceito de
comunicagoes eletrdnicas, passando a abranger, entre outros, os servigos
de transmissao utilizados para a prestagao de servicos maquina a maquina,
bem como o facto de terminar com um vazio existente no anterior quadro
regulatério ao estabelecer explicitamente uma definicao para «Seguranga
das redes e dos servicosy, designadamente, a capacidade das redes e servicos
de comunicagoes eletrénicas para resistir, com um dado nivel de confianga, a
agbes que comprometam a disponibilidade, a autenticidade, a integridade ou a
confidencialidade dessas redes e servicos, dos dados armazenados, transmitidos
ou tratados, ou dos servicos conexos oferecidos por essas redes ou servigos de
comunicagoes eletronicas, ou acessiveis através deles.

As disposi¢des do CECE em matéria de seguranga das redes e dos servigos

sao, na sua maioria, muito semelhantes as anteriores, havendo a assinalar
algumas diferencas: a inclusdao, nas medidas técnicas e organizacionais a
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adotar, da encriptagdo; o estabelecimento de novos parametros para a
determinagao da importancia do impacto de um incidente de seguranga e a
obrigagao de informagao pelos fornecedores de redes ou servigos aos seus
utilizadores, potencialmente afetados por uma ameaga especifica e grave,
das eventuais medidas de protecao ou das solu¢des que os utilizadores
podem adotar.

Posteriormente a adogao a nivel europeu do CECE, regista-se novo desen-
volvimento, com impacto significativo em matéria de seguranca das redes e
servicos com a preocupacao em redor das redes 5G. Assim, no contexto da
execugao de procedimentos para a concessao de direitos de utilizagao nas
faixas do espetro de radiofrequéncias designadas para as redes 5G, os Es-
tados Membros manifestam ter preocupagdes quanto aos potenciais riscos
de seguranga relacionados com estas redes, designadamente com respeito
a cadeia de fornecimento dos operadores de redes moveis; em razao de
que acordam, com a colaboracdo da Comissao Europeia, em apoiar o de-
senvolvimento de uma abordagem da Uniao Europeia destinada a garantir
a ciberseguranga daquelas redes, ver Recomendagao (UE) 2019/534 da
Comissio, de 26 de margo, relativa a Cibersegurancga das redes 5G'.

Importa realcar que, na mencionada abordagem aos riscos, sao tomados
em consideragao um conjunto de fatores técnicos e de outra ordem.

No respeitante a fatores técnicos incluem-se vulnerabilidades de ciber-
seguranga que possam ser exploradas por agdes de ciberespionagem
(econdmica ou politica) ou por ciberataques.

Quanto aos outros fatores incluem-se requisitos regulamentares ou outros,
impostos aos fornecedores de equipamentos, cuja avaliagdo deve ter em
conta, entre outros, o risco global de influéncia de um pais terceiro, a luta
contra a cibercriminalidade e a protegao de dados.

Em paralelo com os aspetos acima mencionados ha, obviamente intrinse-
camente associados aos mesmos, outros: a evolugao das tecnologias ao
nivel das redes, de que sdo exemplo o incremento de solugdes baseadas

| Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/2uri=CELEX:32019H0534&fr
om=EN
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em programas e a virtualizagao de fungoes de rede e a necessidade de criar
condi¢des que sejam atrativas para que se proceda a novos investimentos
que reforcem a resiliéncia das redes e servicos e que, em simultaneo, po-
tenciem a inovagao e o desenvolvimento econémico.

Neste enquadramento, a gestao dos desafios de seguranga das comunica-
¢Oes tem, necessariamente, de ser feita de uma forma integrada e coopera-
tiva e proativa, envolvendo os agentes, empresas e entidades publicas que
intervém em todo o ecossistema. Integrada, pois é necessario desenvolver
solucdes que incorporem os diversos tipos de perspetivas presentes. Co-
operativa, pois que carecem da construgao de processos e de mecanismos
eficazes de partilha de informacgao para que as a¢des a desenvolver atinjam
os objetivos, especificos e transversais, de reducdo dos riscos e dos seus
impactos. E proativa pois ha sempre que avaliar transversalmente, corrigir
prontamente e inovar permanentemente.

A evolugao das redes de comunicagdes eletrdnicas, de que a quinta gera-
¢do é um exemplo, vem enriquecer este ecossistema e, também, alargar o
ambito de prestagao de servigos a novos utilizadores. Em termos do novo
ecossistema surgem, por exemplo, os prestadores de servigos em nuvem,
desenvolvendo a sua atividade a partir de centros de dados localizados
na periferia das redes e criando uma oferta de novos servigos, tornados
possiveis devido as carateristicas das futuras redes, nomeadamente pela
reducao do tempo de laténcia. Em termos de novos utilizadores temos, por
exemplo, as empresas e os organismos publicos que irdo recorrer as redes
de comunicagbes eletrdnicas para suportar os seus processos de automa-
¢do industrial e de transformacao digital. Observe-se os casos de utilizagao
ao nivel do setor dos transportes ou da salde bem como de outros setores
econdmicos ou o desenvolvimento das cidades inteligentes.

Nesta medida, as aproximagoes regulatérias a seguranga das comunicagoes
tém que ter uma abrangéncia europeia e nacional que passam pela criagao
de féruns de partilha de informagado, nos quais participem representantes
de entidades, publicas e privadas, nacionais e europeias, bem como, pelo
estabelecimento e refor¢o da articulagao destes com outras partes inte-
ressadas, nomeadamente de empresas de outros setores e das respetivas
autoridades competentes, incluindo outros reguladores. Estes féruns de-
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vem permitir a construcao e atualizacao de cenarios de ameaga, realistas, e
o desenvolvimento de novas competéncias e de novos processos.

Finalmente, julgo ser de assinalar, uma Ultima nota: em consequéncia do
modo como se estao a colocar as recentes medidas de ciberseguranga, a
gestao destes novos desafios assenta, por um lado, numa base de avaliagao
e de teste técnico e experimental, incluindo a realizagdo de ensaios, e, por
outro, em componentes ligadas a normaliza¢ao técnica, a inovagiao e ao
desenvolvimento da capacidade industrial. Sendo que em todo este pro-
cesso havera que assegurar o respeito pelo cumprimento dos requisitos de
privacidade e de protecao de dados pessoais a par da capacidade de reali-
zagao de fungdes essenciais, incluindo a intercecao legal pelas autoridades
competentes e o suporte a situagdoes de emergéncia.

2. Qual o papel do regulador das comunicacoes no desenho futuro
de supervisao e gestao dos riscos de seguranca

associados as redes de quinta geracao?

Neste processo o papel do regulador é determinante: para a melhoria da
informagdo de seguranca das redes e servigos que é disponibilizada aos
cidadaos, as empresas e as outras autoridades competentes, para a criagao
de condi¢bes que permitam reforcar as caracteristicas de resiliéncia das
redes e servigos (em termos de cada rede ou servigo e, também, no seu
conjunto) e, simultaneamente, para a promogao do desenvolvimento e
da adogdo de solugbes inovadoras em matéria de seguranga das redes e
servigos.

Para que tal seja possivel de concretizar havera que produzir um conjunto
de transformagdes em termos da atividade de supervisiao e de gestdo dos
riscos as quais se podem equacionar ao nivel da automacao e da trans-
formacao digital destas atividades, nomeadamente por desenvolvimento
de novos sistemas de informagao, incluindo de informacdo geografica, e
dos interfaces eletrénicos adequados com as entidades que integram o
ecossistema.

Adicionalmente, havera que criar capacidades de simulagiao para suporte
a realizagao de simulacros e a avaliagdo de cenarios, bem como, promover
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o estabelecimento de, ou em alternativa facilitar o acesso das empresas a
infraestrutura laboratorial para a realizagao de ensaios a equipamentos.

A promogao do envolvimento das empresas na normalizacao técnica e do
desenvolvimento de solu¢Ses de inovagao tecnoldgica em matéria de segu-
ranga das redes e servicos, bem como o estudo das condigoes do mercado
a montante das comunicacdes eletrdnicas para perceber as condi¢oes de
funcionamento da cadeia de fornecimento serdo outros aspetos a conside-
rar.

3. Declarac¢6es de um membro do Governo a propésito da implementagio
da toolbox europeia para as redes de quinta geragao apontam no sentido
da implementacao de “mecanismos de avaliacao continua de risco e de

certificacdo dos equipamentos que a compoem”. Que mecanismos podem

ser esses e quais os modelos de certificacao?

Mecanismos de Avaliacdo Continua de Risco

A avaliagao de risco que se realizou pela primeira vez em 2019 é vilida des-
de que se mantenham as condigdes de base subjacentes designadamente:
que nao haja alteragao em termos dos ativos abrangidos, que estes ativos
tenham as mesmas vulnerabilidades e, finalmente, que o cenario de ameaga
considerado se mantenha o mesmo.

Para além de que se estd numa perspetiva em grande parte prospetiva,
cada uma das dimensdes a considerar, para efeitos de avaliagdo de risco,
é sujeita a uma evolugao permanente, pelo que o seu conjunto serd ainda
mais dinamico.

A avaliagdo é resultado de um processo de cooperagao para o qual con-
tribuem diversas entidades, o qual importa solidificar e enriquecer com as
experiéncias realizadas a nivel nacional e europeu.

A eficdcia das medidas de seguranga depende do ambito, da profundidade
e da atualizagdo da avaliagao de risco pelo que é fundamental que seja as-
segurada a revisao e atualizagdo da avaliagao de risco o que lhe confere um
requisito de continuidade.
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Mecanismos de Certificacao dos Equipamentos

Algumas das medidas europeias para o 5G baseiam-se no desenvolvimento
e no estabelecimento de um sistema europeu de certificagdo em matéria
de ciberseguranca a equipamentos de tecnologias de informagado e de co-
municagdo (TIC), conforme disposto no Regulamento Ciberseguranga?, o
qual estabelece, entre outros, um enquadramento para a criagdo de sistemas
europeus de certificacdo da ciberseguranca com o objetivo de assegurar um nivel
adequado de ciberseguranca para os produtos, 0s servios e os processos de
TIC na Unido e de evitar a fragmentacdo do mercado interno no que toca aos
sistemas de certificagdo da ciberseguranga na Unido®.

Atendendo a recente publicacdo deste Regulamento, as a¢des em curso
a nivel europeu, nomeadamente pela ENISA, tém por foco a preparagio
para a posterior operacionalizagao daqueles sistemas. Estas agbes passam,
entre outras, pela identificacao e, nalguns casos, pelo desenvolvimento das
normas técnicas e procedimentos a adotar para efeitos de avaliagdo de
conformidade dos equipamentos e das linhas de produgao, bem como pelo
envolvimento e caraterizagao dos requisitos de acreditagao das entidades
participantes, nomeadamente para realizagdo de testes. A nivel nacional
estas agoes sao coordenadas pelo Centro Nacional de Ciberseguranca.

No respeitante as medidas europeias para o 5G*, importa conhecer como
o mecanismo de certificacao, especifico para 5G, ira ser concretizado tendo
em vista a melhoria da seguranca destas redes. Neste sentido, as medidas
apontam para que aos operadores de redes 5G seja fixada uma obrigagao
de que a aquisicao e posterior colocagao em servico de equipamentos, nas
respetivas redes, fiqgue condicionada a que estes detenham a certificagao
adequada, em conformidade com o que vier a ser definido no ambito do
mencionado mecanismo de certificagao europeu. Por outro lado, assegurar

2 Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo
a ENISA (Agéncia da Unido Europeia para a Ciberseguranca) e a certificagdo da ciberseguranga das
tecnologias da informagdo e comunicagio e que revoga o Regulamento (UE) n.o 526/2013 (Regulamento
Ciberseguranca)

3 Neste contexto, os certificados emitidos no ambito destes sistemas/mecanismos de certificagdo serdo
validos em todos os Estados Membros da Unido Europeia.

4 Ver caixa de ferramentas disponivel em https://ec.europa.eu/newsroom/dae/document.cfm?doc_
id=64468
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a obtencdo e a manutencao da certificagao dos equipamentos sera da res-
ponsabilidade dos seus fabricantes.

Importa, neste ponto, clarificar os motivos e os objetivos que determinam
a criagdo e a adogao de mecanismos de certificagao.

Em termos gerais, o estabelecimento de mecanismo de certificagao, desig-
nadamente naqueles em que a certificagdo é voluntaria, tem por objetivo a
criagdo de condi¢des de confianga tipicamente associadas a uma marca de
reconhecida qualidade na base da qual se podem estabelecer estratégias de
diferenciagio.

No caso do modelo de certificagao ter um cariz obrigatério (objetivo pre-
tendido pelas medidas europeias para a ciberseguranga do 5G), resultante
da fixagdo de uma imposicao legal, pretende-se fundamentalmente a veri-
ficacao de requisitos que se consideram por algum motivo ser essenciais.

A titulo de exemplo, no quadro regulatério atualmente aplicavel a dis-
ponibilizagdo no mercado e a colocacao em servigo de equipamentos de
radio®, os requisitos essenciais, previstos, dizem respeito a sua construgao
e dividem-se em dois tipos, a saber: aplicaveis a todos os equipamentos
ou somente aplicaveis a certas categorias ou classes. Quanto ao segundo
caso a sua fixagao depende de decisdo especifica, feita ja durante a vigéncia
do regime, quanto a classe em concreto, nos termos da qual se determina
quais os requisitos que se consideram ser de adotar, de entre uma lista
pré-estabelecida. No primeiro caso, os requisitos aplicaveis a todos os
equipamentos sao relativos a prote¢ao da salde e da seguranca das pessoas
e dos animais domésticos, a compatibilidade eletromagnética e a utilizagao
eficiente do espetro de radiofrequéncias, a fim de evitar interferéncias
nocivas.

O estabelecimento de um mecanismo de certificagdo obrigatéria tem
sempre impactos diversos na estrutura e funcionamento do mercado ou

5 Decreto-Lei n.° 57/2017, de 9 de junho, estabelece o regime da disponibilizagio no mercado, da
colocagdo em servigo e da utilizagdo de equipamentos de radio, transpondo para a ordem juridica interna
a Diretiva n.° 2014/53/UE do Parlamento Europeu e do Conselho, de 16 de abril de 2014, relativa a
harmonizagdo da legislagdo dos Estados-Membros respeitante a disponibilizagdo de equipamentos de
radio no mercado.
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mercados afetados. A decisdo que determina a sua criacao e adogao tem
de pesar por um lado os beneficios e, por outro, os custos dai resultantes,
baseando-se em que as regras de funcionamento do mercado nao assegu-
ram que determinadas condi¢des se verifiquem.

No caso concreto, das altera¢cdes no respeitante a estrutura e funciona-
mento do mercado podemos realcar dois aspetos.

Por parte dos operadores havera que garantir que, nos processos de aqui-
sicdo, os equipamentos sao certificados, o que garante que o equipamento
adquirido esteja em conformidade com as especificagdes/normas/regras
técnicas especificas adotadas.

Por parte das empresas que se posicionem enquanto possiveis fornecedores
de equipamento (inclui hardware, programas e aplicagdes) ou prestadores
de servico aos operadores de redes 5G, o acesso ao mercado fica condicio-
nado a obtengao da certificagdo, o que constitui, na pratica, uma barreira a
entrada com todas as consequéncias dai decorrentes, nomeadamente em
termos das carateristicas dinidmicas de funcionamento do mercado, caso da
inovagao, e de dificuldades acrescidas para as empresas de menor dimensao.

Em compensacdo, é tipico que, associada a decisio de estabelecer um
regime de certificagao obrigatéria, seja promovida a criagdo de condigdes
que facilitem o acesso das empresas, fabricantes e operadores, em especial
empresas de menor dimensdo, a uma infraestrutura laboratorial de base,
devidamente acreditada, para a realizacao dos testes e ensaios aplicaveis.

A explicagdo que antecede é valida para os cenarios em que o produto ou
servigo certificado ndo sofre alteragSes significativas nas suas caracteristicas
apos a sua colocagao no mercado ou colocagao em servigo, na sequéncia da
respetiva instalagao.

Todavia, o mesmo ja ndo se verifica, para a maioria dos atuais equipamentos
de tecnologias de informagao e comunicagdo, nestes se incluindo o equipa-
mento de comunicagOes eletrdnicas, cujas carateristicas e funcionalidades
sdao determinadas pelo software instalado, o qual se mantem em evolucao
permanente ao longo de todo o ciclo de vida do equipamento, designada-



REFLEXOES

mente apds a instalagio e colocagao em servigo.

Em consequéncia, neste caso em concreto, existirao alteragoes adicionais,
nomeadamente, ao nivel da relagiao entre o operador de rede 5G, por um
lado, e os fabricantes e os prestadores de servigo, presentes na cadeia de
fornecimento daquele, por outro, do envolvimento das entidades em que
se baseia a avaliacdo de conformidade, e, em especial, em que medida esta
relagdo é objeto da supervisido das autoridades competentes.

4. Essa certificago seria valida apenas em Portugal, ou sera criado um

mecanismo de certificagdo europeia?

O objetivo é que o mecanismo de certificacao a criar produza certificados
validos em todos os Estados Membros.

5. O pais de origem de um fornecedor de equipamento pode ser um
critério a ter em conta na definicéo dos requisitos de seguranca das redes
de comunicagbes? Se sim, esse critério abrangeria o pais de origem do

fabricante ou o pais onde o equipamento é fabricado?

Se nao me parece que faga sentido o critério do pais de origem no respei-
tante a certificagao de produto, medidas TM09 e TMI1, ja o mesmo podera
ndo ser o caso em termos da implementagao da medida SMO3 da caixa de
ferramentas europeia para a ciberseguranca das redes 5G¢, para a deter-
minacao do que é um fornecedor de alto-risco na qual se faz ligacdo ao que
no relatério europeu de avaliagdo de risco’, se considera no paragrafo 2.37,
que se transcreve:

- The risk profiles of individual suppliers can be assessed on the basis of several
factors, notably:

* The likelihood of the supplier being subject to interference from a non-EU
country. This is one of the key aspects in the assessment of non-technical
vulnerabilities related to 5G networks. Such interference may be facilitated
by, but not limited to, the presence of the following factors:

6 Disponivel em https://ec.europa.eu/newsroom/dae/document.cfm’doc_id=64468

7 Disponivel em https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
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* a strong link between the supplier and a government of a given third
country;

* the third country’s legislation, especially where there are no legislative or
democratic checks and balances in place, or in the absence of security or
data protection agreements between the EU and the given third country;

* the characteristics of the supplier’s corporate ownership;

* the ability for the third country to exercise any form of pressure, including
in relation to the place of manufacturing of the equipment.

* The supplier’s ability to assure supply.

* The overall quality of products and cybersecurity practices of the supplier,
including the degree of control over its own supply chain and whether
adequate prioritisation is given to security practices.

A resposta concreta a questao colocada quanto a definicao de requisitos
de seguranca das redes de comunicac¢des vai depender, nomeadamente, do
que ficar disposto na legislacdo de comunicagdes eletrénicas que ira pro-
ceder a transposicao do Cdédigo Europeu das Comunicagoes Eletrénicas.

6. Em declaragtes a imprensa, em Fevereiro de 2020, salientou o
tema da diversificagdo de fornecedores. Em que podera consistir essa

diversifica¢ao?

A caixa de ferramentas europeia de mitigagao de risco de ciberseguranga
das redes 5@, apresenta um conjunto de medidas, divididas em oito medi-
das estratégicas (SMOI a SM08) e onze medidas técnicas (TMOI a TMII).

No respeitante a cadeia de fornecimento destacam-se trés medidas estra-
tégicas, designadamente:

— (SMO3) — Assessing the risk profile of suppliers and applying

restrictions for suppliers considered to be high risk - including necessary
exclusions to effectively mitigate risks- for key assets;
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— (SMO5) — Ensuring the diversity of suppliers for individual MNOs
through appropriate multi-vendor strategies;

— (SMO06) — Strengthening the resilience at national level;
Estamos, portanto, perante dois tipos de medidas.

O primeiro tipo de medida (SM03) assentanapossibilidade deidentificagao de
um fornecedor de alto risco. Neste caso a aplicagao de regra dai decorrente
pode implicar: o afastamento desse fornecedor (fabricante ou prestador
de servigo) da cadeia de fornecimento dos operadores de redes 5G, a
limitagdo da autorizagdao de instalagao de equipamento desse fornecedor
em determinadas partes das redes de 5G e a proibicao de fornecimento de
equipamento a outros elementos das redes que sejam considerados mais
criticos bem como o estabelecimento de quotas maximas de fornecimento
de equipamento desse fornecedor para uma determinada rede.

O segundo tipo de medida (SMO5 e SM06) tem por objetivo promover a
diversificagao de fornecedores e, com isso, conseguir reduzir a dependéncia
do funcionamento de uma rede 5G (SMO05) de um fornecedor especifico.
No caso de SMO06, a perspetiva é nacional. Tanto SM05 como SMO06 sao
aproximadas sem que haja, necessariamente, determinacao de fornecedor
de alto risco.

Em fevereiro de 2020 indiquei que, em Portugal, nao esta identificado nenhum
fornecedor de alto risco, situagdo que se mantém, pelo que, no respeitante
a cadeia de fornecimento, as medidas de mitigagdo de risco que na altura
destaquei s3o as relativas a diversificagao de fornecedores, outras ha.

No relatério de implementagao da caixa de ferramentas, publicado em ju-
lho de 2020, é indicado que o estado de maturidade de implementagao das
medidas SMO5 e SMO06 é baixo (ver Tabela I), pese embora ambas serem
identificadas entre as medidas de maior eficacia.

A propésito da implementagao das medidas SM05 e SM06 o relatério
indica:
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— SMO5 — most Member States seems to be in the early stages of
implementation of SMO5 with about half of the respondents indicating
that they have, or are in the progress of implementing measures but a
majority have not indicated a time-plan of the implementation;

—SMO06 — It is the least implemented strategic measure in the Toolbox
according to the answers received.

E conclui que:

Many Member States are currently experiencing challenges in desig-
ning and imposing appropriate multi-vendor strategies for individual
MNQOs or at national level, which can be a complex process because
of technical or operational difficulties (e.g. lack of interoperability, size
of the country).

Further work should therefore be done to clarify the parameters of
‘appropriate multi-vendor strategies” under SMO05, in particular throu-
gh further exchanges of experiences and best practices within the
NIS Work Stream and within BEREC. On this basis, Member States
should also assess the need for additional measures to ensure national
resilience.

Em suma a questdao é relevante, mas a resposta nao é simples e carece
de mais estudo. Trata-se da fixagdao de uma regra que procura defender
relevantes interesses publicos mas cuja implementagao se torna complexa
e tem fortes impactos em termos de mercado. A complexidade técnica da
sua implementacao, ligada a questSes de interoperabilidade entre solugdes
de diferentes fornecedores e de normalizagao técnica, aparecem associados
outros aspetos a ter em conta tais como a dimensao da rede ou do pais e o
reduzido nimero de fornecedores.

A implementagao destas medidas, SMO5 e SMO06, vai obrigar ao aprofun-
damento da articulagao entre os interesses publicos ligados a seguranga e a
defesa e aos interesses publicos e privados ligados ao desenvolvimento do
mercado, sendo esse o motivo porque se da o envolvimento do BEREC.
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Em resultado da agao desenvolvida em 2020, o BEREC publicou um rela-
tério® relativo as medidas de diversificagdo de fornecedores (SMO5) e de
reforco de resiliéncia nacional (SM06), cujo sumario executivo é publico
e no qual se identificam um conjunto de pontos em aberto para os quais
havera que realizar trabalho de aprofundamento, a saber:

* As aresult of producing this report, BEREC has identified a requirement to
establish a deeper understanding of specific risk scenarios related to the
MNOs full supply chain. The risk scenarios would also take into account
supply availability, as well as obstacles and the actions needed to adapt
to the global situation in the case that there are disruptions in the supply
market.

* Additionally, BEREC identifies a requirement to establish a greater un-
derstanding of the potential gains and limitations of Open RAN including
the likely timeline before it can become a viable approach, as well as the
current status of other pilot projects.

* Finally, BEREC generally speaking identifies a need for possible further
information gathering as well as for a more holistic understanding of the
costs and impacts related to implementing various approaches of multi-
vendor strategies by MNOs as a measure to mitigate the risk of single-
supplier dependency and improve the resilience of network supply chains
at the European as well as at the national level.

7. O contacto com personalidades de governos estrangeiros
tem contribuido para moldar a sua percecéo

relativamente aos temas de seguranca ?

No caso do tratamento de uma matéria como € o caso da seguranga das
redes e servicos de comunicagoes eletrdnicas este contacto internacional é
imprescindivel, sendo que, com a evolugdo das redes e dos enquadramen-
tos regulatérios, ainda sera mais necessario no futuro.

8 Report of BEREC recent activities concerning the EU 5G Cybersecurity Toolbox Strategic Measures 5
and 6 (Diversification of suppliers and strengthening national resilience), ref. BoR (20) 228, disponivel em
https://berec.europa.eu/eng/document_register/subject_matter/berec/reports/9726-report-of-berec-
recent-activities-concerning-the-eu-5g-cybersecurity-toolbox-strategic-measures-5-and-6-diversification-of-
suppliers-and-strengthening-national-resilience
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8. A discuss@o em torno das redes de quinta geragio esta centrada nas de
utilizag@o comercial. Acha que deve ser desenvolvida uma rede de quinta
gerago especifica para os sectores da seguranca e defesa? Pode essa rede
ser uma evolucdo do SIRESP?

Julgo que este foco é posto somente porque a evolugdao para a quinta
geracao se dard em primeiro lugar nas redes publicas de comunicagbes
eletrénicas. De qualquer modo a evolugdo das redes de emergéncia e de
segurancga esta na ordem do dia sendo que a razao de base, tipica para tal,
se prende com as possibilidades que esta tecnologia oferece de satisfazer os
requisitos operacionais de comunicagoes, que as entidades com atribui¢des
relativas a protegao civil, a seguranca e a defesa tém para o desempenho
das suas missoes.

A avaliagdo e teste da introdugao de solugdes 5G no contexto operacional
deste tipo de entidades é ja uma realidade, pelo que mais cedo ou mais
tarde o 5G ird influenciar a evolugao do SIRESP. Tal nao obsta, porém que,
até |4, estas entidades ndao recorram a servicos especificos possiveis através
das redes de quinta geragao.

Para além da introdugdao do 5G no contexto operacional das entidades
ligadas a emergéncia e a seguranga ha também a questao do modo como
esta se ira concretizar.

No caso nacional o modelo que se adotou, até ao momento, baseia-se na
existéncia de uma rede privativa prépria, distinta das redes publicas de
comunicagdes eletrdnicas.

As razdes para este modelo s3o conhecidas, entre elas esta o facto de que
o gabarito de resiliéncia e robustez aplicavel a uma rede de emergéncia e
seguranga, que deve sobreviver e manter as suas funcionalidades em situ-
agoes extremas, ser muito superior ao que é tipicamente associado a uma
rede publica de comunicagdes eletrdnicas.

Tal ndo impede, a meu ver, que ndo se considerem outros cenarios e que

nao sejam exploradas novas formas de articulagao entre os dois tipos de
redes e novos enquadramentos na procura de solugbes que, assegurando
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os requisitos de resiliéncia e robustez, possam trazer outras vantagens, no-
meadamente, em termos de evolucdo tecnoldgica e de redugado de custos.
Destaco, a este respeito, um estudo feito em 2014 para a Unidao Europeia
intitulado Is Commercial Cellular Suitable for Mission Critical Broadband?’.

9. Quando pensamos em ameacas a integridade das redes de
comunicagoes devemos focar-nos mais na infraestrutura ou nas

aplicagbes?

A resposta a questdo é dbvia, temos de nos focar em tudo dando, todavia,
prioridade ao que possa implicar um maior impacto. Em tudo, refiro-me a
ativos, a vulnerabilidades e a ameagas.

A avaliagdo de risco feita em 2019 no ambito da recomendagdo europeia
para a ciberseguranca das redes 5G', indica quais s3o os aspetos em que,
em termos de ativos, vulnerabilidades e ameacas, os Estados Membros
devem focar a sua ateng3o.

Na evolugao para o 5G, o papel do software aumenta. A dependéncia
do bom funcionamento da rede nas aplicagdes e nos programas € maior.
Citando o relatério mencionado:

The technological changes introduced by 5G will increase the overall attack
surface and the number of potential entry points for attackers:

— Enhanced functionality at the edge of the network and a less
centralised architecture than in previous generations of mobile networks
means that some functions of the core networks may be integrated in
other parts of the networks making the corresponding equipment more
sensitive (e.g. base stations or MANO functions);

— the increased part of software in 5G equipment leads to increased
risks linked to software development and update processes, creates
new risks of configuration errors, and gives a more important role in the
security analysis to the choices made by each mobile network operator

9  Disponivel em http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=821 |

10 Disponivel em https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
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in the deployment phase of the network.

Julgo, todavia, ser de realcar que alguns dos incidentes de seguranga de
comunicagoes de maior impacto foram causados por fenémenos naturais,
nomeadamente por tempestades a que estdo associados ventos fortes e
altos niveis de pluviosidade, provocando fortes danos, inclusive a destrui-
¢do, nas infraestruturas das redes elétrica e de comunicagoes eletrénicas.
Fendmenos estes cuja tendéncia sabemos ser de agravamento em resultado
das alteragoes climaticas e que, adicionalmente, muito contribuem para os
incéndios florestais, com especial destaque para os ocorridos em 2017.

Em sintese, a perspectiva das aplicagdes traz-nos as preocupagdes asso-
ciadas a evolucao tecnoldgica dos sistemas de informagdo e a gestao da
informagdo, mas a realidade vai para além disso pois as infraestruturas de
rede, que constituem a componente fisica das redes de comunicagdes sao
vulneraveis a fendmenos naturais e a outros de origem humana. Na realida-
de este é outro dos eixos associados a seguranca das redes 5G de que ndo
se vé o reflexo, que julgamos ser devido, na toolbox de medidas europeias.

10. Acha proveitosa uma articulacao entre Portugal e Espanha na

definigao dos pressupostos para as redes de quinta geracao?

Parece-me que o desenvolvimento de uma boa articulagao entre Portugal e
Espanha é positivo, mas peca por ser insuficiente. O ambito da articulagao
tem necessariamente de ser mais alargado independentemente da perspe-
tiva sob a qual estejamos a analisar o assunto.

Numa perspetiva técnica, a tecnologia é definida e caraterizada a nivel
global. As normas adotadas pelo 3GPP" ou as recomendagdes da UIT'? s3o
globais. Adicionalmente as redes de comunicagoes eletrdnicas constituem
uma infraestrutura global de informagdo que se estende muito para além
das fronteiras nacionais e, mesmo, europeias — veja-se o caso dos cabos
submarinos.

I'l 3GPP — Third Generation Partnership Project

12 UIT — Unido Internacional das Telecomunicagdes
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Numa perspetiva de mercado, pese embora sermos membros da Unido
Europeia, as relagdes comerciais, nas quais se suporta, nhomeadamente,
o desenvolvimento, a produgdo, a instalagao, a gestao, a manutengao e a
exploragao das redes de comunicagdes atuais e, mais ainda das redes de
futura geragao, envolvem empresas das mais diversas origens. Esta situagao
é clara assim que comegamos a proceder a identificagao das entidades que
intervém nas cadeias de fornecimento. Acresce que o ritmo de inovacao e,
portanto, de desenvolvimento dependem da dindmica deste sistema global.

Finalmente, numa perspetiva de seguranca e defesa o quadro é, necessaria-
mente, estabelecido pelas relagdes no seio da Organizagdo do Tratado do
Atlantico Norte.

Neste contexto a nogao de interligagdo ou de interdependéncia, numa
linguagem mais de seguranga, é uma carateristica intrinseca das redes de
comunicagoes eletronicas pelo que o estabelecimento de uma visdo clara
do quadro de articulagdes, necessario, € fulcral.
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DESAFIOS DO 5G
NA GESTAO DO RISCO CIBERNETICO
DAS INFRAESTRUTURAS CRITICAS
E SERVICOS ESSENCIAIS NO
CONTEXTO DAS AMEACAS HIBRIDAS

PAULO MIGUEL SANTOS MONIZ

Diretor Seguranca da Informagao e Risco Tl do Grupo EDP

AFCEA Portugal Cyber Committee Member

IntellCorp Advisory Board Member

CIIWA (Competitive Intel and Information Warfare Association) Board Member

EuroDefense — Portugal Board Member

1. INTRODUCAO

E hoje em dia consensual considerar que tecnologias disruptivas, como o
5G, a par de outras que marcam a atualidade, como a computagao quantica
ou os desenvolvimentos da inteligéncia artificial, prometem um salto trans-
formacional que revolucionard a forma como vivem as sociedades atuais.
Como a histéria da humanidade nos tem mostrado consistentemente,
todos os avangos tecnoldgicos desta natureza revelam, quase sempre, uma
dualidade, por um lado de uma clara criagao de valor, com progressos no-
taveis em diversos campos, quer sejam na saide, mobilidade ou na energia,
ao mesmo tempo que, por outro, expdoem a sociedade a novos riscos e
desafios, em concreto os que resultam da exploragao nociva da tecnologia,
de forma intencional ou negligente, com impactos negativos na seguranga e
resiliéncia coletiva.
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A utilizagdo prevista para a tecnologia 5G implica que a mesma passe a
constituir um elemento estruturante onde irdo assentar servigos essenciais
a sociedade, sendo que, muitos destes servicos, serao utilizados no campo
da gestdo de infraestruturas criticas. A capacidade de fazer com que esse
pilar seja confiavel é um aspeto critico que pode ditar um avango susten-
tado da humanidade ou, entdo, um falhanco de dimensdes consideraveis.
Num mundo globalizado, caracterizado por novos tipos de riscos, onde
existe uma forte e crescente dependéncia tecnoldgica, estamos a assistir
a novas configura¢des de ameagas, nomeadamente ameacas hibridas, re-
centemente reconhecidas por paises e organizagdes mundiais, que jogam
com operagoes em varios dominios da sociedade. O controlo, por agentes
mal-intencionados, de uma infraestrutura como o 5G, permitird que os
perpetradores disponham dos meios para poder materializar cenarios de
ameagas hibridas, perturbando a operacio de infraestruturas criticas e ele-
vando o nivel de desconfianga e desordem das sociedades, levando assim a
uma diminui¢ao da percegao de seguranga, o que podera colocar em causa
o progresso e bem-estar dos respetivos cidadaos.

Este artigo propde-se analisar os impactos dessas ameagas neste novo con-
texto tecnoldgico que caracteriza o 5G, identificando as principais caracte-
risticas da arquitetura desta recente tecnologia, os seus casos de uso, assim
como os novos riscos que coloca e, consequente, a forma como podera
ser utilizada por agentes mal-intencionados. Termina com um conjunto de
propostas globais, em que algumas delas sao orientadas a operadores de
infraestruturas criticas e servigos essenciais, de modo a mitigar os riscos de
utilizagdo do 5G.

Importa também salientar que esta reflexdo tem como objetivo apresentar
uma modesta contribui¢ao para uma utilizagao mais segura desta tecnolo-
gia, sempre assente na filosofia de que o progresso é desejavel e um fim,
nao havendo qualquer intencdo de descredibilizagao, mas antes alertar
para possiveis riscos, propondo um conjunto de linhas orientadoras para
Os mitigar.
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2. CARACTERISTICAS DA ARQUITETURA DO 5G

O estudo completo e detalhado da arquitetura 5G é complexo e muito
técnico, nao sendo objeto desta reflexao. Contudo é necessario entender
algumas das suas caracteristicas para percebermos os respetivos cenarios
de utilizagao, assim como o panorama dos riscos associados.

Cada nova geragao de redes de comunicagdo moével tem sempre associadas
maiores velocidades de transferéncia de dados e maiores capacidades de
comunicagdo. A primeira geragao (1G) apresentou os primeiros telefones
maoveis que conhecemos; o 2G trouxe melhor cobertura e mensagens de
texto; o 3G introduziu voz com dados / internet e o 4G proporcionou ve-
locidades maiores para acompanhar a procura crescente de dados moveis.
A quinta geragao (5G) tecnoldgica representa uma transformagdo completa
das redes de telecomunicagoes, apresentando uma grande diversidade de
beneficios, como taxas de transferéncia de dados mais altas (velocidades de
download extremamente rapidas), laténcia ultrabaixa (interatividade quase
em tempo real) e um aumento da capacidade da rede (permitindo a conec-
tividade de muitos mais dispositivos a0 mesmo tempo). Estes beneficios
abrem caminho para novos recursos e um novo paradigma de conectivida-
de, de forma a suportar a materializagao de conceitos ha muito idealizados,
como cidades inteligentes, veiculos autébnomos, assisténcia médica remota
€ muitos mais avangos que povoam os sonhos da humanidade.
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Figura | — Arquitetura alto nivel 5G (fonte: Threat Landscape and Good Practice Guide for Software Defined

Networks/5G: ENISA)
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A figura | representa uma ilustragao de alto nivel da arquitetura 5G. Nela
se destacam os seguintes componentes:

* A camada de recursos de infraestrutura, contém qualquer
dispositivo fisico, incluindo dispositivos méveis ou dispositivos de
Internet das Coisas (IoT'), designados 5G, bem como elementos
de rede fixa (n6s de rede, nés de nuvem?, nds de acesso, antenas,
entre outros). Esta camada utiliza a programagao em software SDN
/ NFV (Software Defined Network / Network Functions Virtualization),
bem como a configuragao de dispositivos 5G, a fim de responder as
especificagdes de desenho das aplicagdes (por exemplo, largura de
banda ou laténcia).

* A camada de facilitacio de negécio (business enablement),
contém todas as fungdes necessarias para a rede 5G convergir na for-
ma de blocos de arquitetura modular. Esses blocos, e os respetivos
parametros de configuragdo, podem ser evocados num repositério
comum, mediante solicitagao das aplicagdes e dependendo dos casos
de uso.

* Modulo de gestao e orquestracao E2E (End to End), garante
a gestao e organizagao dos blocos de arquitetura mencionados an-
teriormente. Além disso define segmentos de rede (network slicing
- multiplexagem de redes ldgicas virtualizadas e independentes, na
mesma infraestrutura de rede fisica) para cada caso de uso, interco-
necta as fungdes relevantes da rede e atribui a configuragao adequada
para atender as especificacdes E2E. E nesta camada que se realiza o
mapeamento com os elementos da rede pertencentes a camada de
recursos de infraestrutura.

* A camada de aplicac6es de negodcios, contém aplicagdes e
servigos das operadoras de rede 5G ou de outras empresas que
usam a infraestrutura de rede. Tem interface para a camada que gere

| loT — Internet of Things, tecnologia que possibilita objetos cotidianos e de diversos tipos, armazenarem,
processarem e transferirem informagdo com ligagdo a internet.

2 Nuvem — Nome genérico dado a computagdo em servidores disponibilizados na Internet por
diferentes fornecedores. Também usualmente conhecido como cloud computing.
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e orquestra E2E, que pode ser usada para mapear uma aplicagdo a
segmentos de rede existentes ou para criar novos segmentos para as
aplicagdes, oferecendo, por essa razao, uma flexibilidade adicional.

Do exposto facilmente se conclui que uma das principais caracteristicas
diferenciadoras do 5G é a implementagdao de uma abstragdao de servigos
méveis, que podem ser materializados na infraestrutura de varios operado-
res, dando corpo ao conceito, as a service, ao qual ja estamos familiarizados
pela utilizagao de cloud computing no dominio da computacao em Tl (tec-
nologias de informagao). Este objetivo, sé pode ser materializado através
da centralizagdo da gestdo da rede, gerida com recurso a software, mais
concretamente através das tecnologias de SDN e NFV, mudando assim o
paradigma das redes de comunicagao anteriores, muito baseado em equi-
pamentos distribuidos que incorporam inteligéncia no encaminhamento de
trafego.

Para se perceber melhor o futuro impacto do 5G, sera conveniente descre-
ver os diferentes casos de uso desta tecnologia. Na perspetiva do 5GPPP
(5G Infrastructure Public Private Partnership), podemos destacar 3 cenarios
tipo de utilizagao do 5G:

* eMBB - Enhanced Mobile Broadband: Banda larga moével
reforcada, que usa o espectro de banda alta, com a capacidade de
suportar taxas elevadas de transferéncia de dados, proporcionando
aos consumidores um servico de conexdo mais rapido e confiavel,
quer em areas congestionadas ou em movimento. Contudo, devido
ao sinal com menor capacidade de penetragao e de curto alcance,
sera necessaria mais infraestrutura para concretizar este caso de uso.

* URLLC - Ultra Reliable Low Latency Communication: A comu-
nicagdo de baixa laténcia, com capacidade para cobrir grandes areas
(varios quilémetros), satisfazendo o uso de aplicagdes que exigem
alta confiabilidade e que sio extremamente sensiveis a laténcia,
frequentemente para aplicagdes de missao critica.

* mMMTC - Massive Machine Type Communication: fornece
conectividade a bilides de dispositivos que transmitem pequenas
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quantidades de trafego, de forma intermitente, através da banda de
baixa frequéncia, mas que pode cobrir areas muito abrangentes (cen-
tenas de quilémetros). Estas aplicagdes nao sao muito dependentes
da laténcia.

Procura-se agora caracterizar em maior detalhe os cenarios que envolvem
infraestruturas criticas e servicos essenciais para as préximas sociedades,
de forma a melhor caracterizar os riscos de seguranga que se encontram
associados.

3. CASOS DE USO QUE ENVOLVEM
INFRAESTRUTURAS CRITICAS
E SERVICOS ESSENCIAIS

Nesta seccdo, ilustram-se casos de uso da tecnologia 5G com especial
foco nas infraestruturas criticas e servigos essenciais. As descri¢cdes aqui
presentes sao apenas uma pequena amostra do potencial de aplicagao do
5G3, porque os cenarios sdo inimeros e, obviamente, em continua iden-
tificagdo e defini¢do, existindo ja muito casos de estudo em sectores tao
diversos como a indUstria, meios de comunicagao social ou mesmo turismo
e agricultura.

a. Energia

As redes de transporte e distribuicdo de energia elétrica providenciam a
sua condugao desde os diversos pontos de geragao até aos locais de consu-
mo, atravessando uma extensa malha de cabos elétricos e equipamentos de
seccionamento e transformagdo de poténcia, como subestagdes e postos
de transformacao. As redes de transporte e distribuicao de energia sao,
pois, fulcrais para o funcionamento e seguranca da sociedade e, como tal,
estdo claramente identificadas como servigos essenciais, sendo muitos dos
ativos fisicos subjacentes, considerados infraestruturas criticas.

3 Como exemplo do reconhecimento dos riscos decorrentes do aumento da utilizagdo de produtos de
consumo e dispositivos industriais ligados a Internet, e a consequente necessidade de aumentar o nivel de
seguranga no mercado Unico digital, a Agéncia da UE para a Ciberseguranca (ENISA) esta ja a trabalhar
em sistemas de certificagdo da ciberseguranga no mercado, a fim de abordar todos os aspetos relevantes
da ciberseguranga loT (https://www.consilium.europa.eu/pt/press/press-releases/2020/12/02/
cybersecurity-of-connected-devices-council-adopts-conclusions/)
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A correta operagao destas infraestruturas baseia-se cada vez mais em solu-
¢Oes automatizadas com suporte a dados de tempo real, de forma a asse-
gurar as atividades dos operadores de despacho (comando da rede) e guiar
as intervencgoes das equipas de campo, quer para trabalhos de manutencao,
quer para a reparagao de avarias. Adicionalmente, a necessaria otimizagao
de servico, leva a que cada vez mais as redes assentem em protocolos de
selfhealing (reconfiguragdo automatica da rede para redirecionar a energia
para outras rotas nao afetadas por avarias ou acidentes), caminhando assim
para o conceito de smartgrids, que constituem a pedra basilar das ambicio-
nadas smartcities.

Estes protocolos de selfhealing em redes de missao critica, necessitam de
uma infraestrutura de comunicagoes de alta qualidade, para funcionar de
maneira confidvel e em tempo real. Para atender a esses requisitos exigen-
tes, a tecnologia de segmentacdo de rede 5G, com as suas elevadas taxas
de transferéncia e baixa laténcia, promete oferecer a solu¢io desejada para
alcancar esse objetivo, permitindo, deste modo, a concretizagao plena do
conceito de smartgrids (cenario URLLC).

Ainda no dominio das redes de energia, atividades como a manutengao de
ativos, em concreto a previsao de avarias e a antecipagao eficaz de interven-
¢oes nos equipamentos de rede, beneficiam da tecnologia 5G, mormente
através da aquisicao massiva de dados em tempo real e com grandes taxas
de transmissao, o que permitira escalar a sensorizacao das redes, com a
consequente otimizagdo em termos da respetiva gestao (cenarios mMTC
e eMBB).

b. Saude

O setor de salde encontra-se numa rapida expansao, principalmente devi-
do a aplicagao, no dominio médico, da inteligéncia artificial e analitica sobre
os dados de saude existentes. Com a adog¢ido do 5G novos casos de uso
de salde estdo a ganhar forma, potenciando a telemedicina e telecirurgia,
assim como a utilizagdo de dispositivos médicos inteligentes.

A telemedicina é, efetivamente, um dos cenarios mais premente de utili-
zacao do 5@, principalmente nos paises onde as infraestruturas de rede
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com fio ndo estao bem desenvolvidas. Os servicos méveis 5G permitirdo
uma entrega mais eficaz do diagndstico remoto, assim como o suporte para
intervengdes das equipas de paramédicos, estendendo o habitual conceito
das tradicionais consultas presenciais em unidades de salde. As caracte-
risticas da arquitetura do 5G permitem a concretizagdo do atendimento
remoto e da telemedicina ao garantir streaming de video de baixa laténcia e
alta qualidade (cenario URLLC).

Para além da telemedicina, também a telecirurgia pode beneficiar da baixa
laténcia e alta largura de banda da tecnologia 5G, possibilitando, aos cirurgi-
Oes, a execugao de cirurgias em tempo real, mesmo quando n3o estiverem
fisicamente no local, usando um controlo remoto ou simplesmente guiando
outros cirurgides menos experientes. Embora o 4G seja suficiente para os
cenarios descritos, em concreto assegurando a transmissao de video em
tempo real, tem, no entanto, o problema da alta laténcia, o que o torna
inutilizavel para telecirurgia (cenario URLLC).

Ainda no campo da saide, uma das principais razoes pelas quais os pa-
cientes com doengas crénicas visitam o hospital é a falta de equipamentos
médicos em casa para medir e monitorar os respetivos sinais vitais. Com
o 5G vai ser possivel ter dispositivos de monitorizagao de saude de baixa
poténcia que permitem o rastreamento constante do estado do paciente,
permitindo prever o progresso de doengas, alertar para idas urgentes aos
hospitais, ajustar doses de medicagcdo ou alterar terapias em tempo quase
real e de forma completamente remota (cenario mMTC).

c. Transportes e veiculos autbnomos

No caso dos transportes resultam beneficios ébvios na otimizagdo da logis-
tica de empresas de transporte, quer de mercadorias, quer de passageiros,
sendo este outro dos dominios onde o 5G potencia enormes avancos.
Poder conectar seméforos e estradas, ou ainda as ferrovias, com os veiculos
e outras infraestruturas, e poder analisar toda essa informagao por meio de
inteligéncia artificial, permitira desenvolver sistemas inteligentes para que o
transporte seja o mais eficiente possivel, poupando recursos as organiza-
¢oes e reduzindo o seu impacto no meio ambiente (cenario mMTC).
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Os veiculos auténomos também beneficiarao desta nova realidade, na
medida em que a informagao que recebem de outros veiculos e de infraes-
truturas rodovidarias, quer imagens, quer outro tipo de dados, ird permitir a
aquisicao da quantidade de informagao necessaria e com baixa laténcia, que
permitird uma otimizagdo da condugdo, com vantagens, uma vez mais, na
poupanga de recursos naturais, a0 mesmo tempo que proporciona melhor
comodidade para os individuos, em especial a redugao do flagelo dos inci-
dentes rodoviarios (cenario URLLC).

d. Seguranca publica

Para o objetivo desta reflexao este serd o Ultimo cenario de utilizagao a
destacar. A utilizagdo de redes 5G vai permitir criar redes de emergéncia
interligadas que permitirao instalar capacidades de antecipagao e reacao a
cenarios de catastrofe. Os recursos de localizagao oferecidos pelo 5G auxi-
liardo, por exemplo, na obtencao de dados em tempo real de um ambiente
de emergéncia a ser evacuado, como o nlimero de ocupantes dentro de
determinada area, pessoas presas em areas isoladas do edificio ou a gestao
do fluxo em tempo real de evacuados. Os cenarios de utilizagao do 5G na
area da seguranga publica sdo inimeros e, obviamente, ainda em defini¢ao,
geram, contudo, uma forte dependéncia desta tecnologia, com potenciais
implicagbes no bem-estar e seguranga das sociedades (todos os cenarios
possiveis, eMBB, URLLC e mMTC).

4. RISCOS DE SEGURANCA ASSOCIADOS
A TECNOLOGIA 5G

Uma analise técnica detalhada das vulnerabilidades de ciberseguranca do
5G pode ser realizada utilizando taxonomias reconhecidas e disponiveis®,
incluindo a forma como as mesmas podem ser exploradas e mitigadas.
Para o objetivo desta reflexdo, interessa destacar as alteragdes em termos
de perfil de risco introduzidas pela tecnologia e a arquitetura subjacente.
Nesse sentido, destacam-se o controlo central baseado em software, a
expansao da largura de banda e o elevado nimero de dispositivos na rede:

4 “Threat Landscape and Good Practice Guide for Software Defined Networks/5G”: ENISA
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a. Controlo central baseado em software

Com o 5G, a rede muda de uma de comutagao baseada em hardware,
disperso pelos diversos equipamentos ao longo da rede, para um encami-
nhamento digital distribuido, ainda que definido e controlado centralmente
por software (SDN). As redes anteriores sao do tipo hub-and-spoke, ou
seja, compostas por elementos de hardware que concentram e distribuem
trafego. Estes equipamentos s3o alvo de controlo da ciberseguranga e a
falha de um deles ndao compromete, com grande probabilidade, toda a
rede. Na rede 5G, esta atividade de controlo é retirada da malha de routers
digitais existentes ao longo das redes, deixando assim de haver a inspecao
e controlo de seguranca efetuado a esse nivel. A centralizagao pode trazer
notdrias vantagens em termos de seguranca e operagdao, mas também
introduz um enorme risco, caso esse controlo seja usurpado por um agente
mal-intencionado, que passe, por exemplo, a ter acesso a segmentos de
redes que podem estar atribuidos a servigos criticos como os descritos
acima. Este facto exige uma especial protegao nestes pontos de controlo
da rede.

O 5G introduz ainda um risco adicional, em relagdo as tecnologias anterio-
res, nomeadamente ao virtualizar em software um nivel superior de fun¢des
de rede, anteriormente executadas por elementos de rede baseados em
hardware. Estas fun¢Ses sdo implementadas com base em linguagens co-
muns e protocolos da Internet bem conhecidos por toda a comunidade que
trabalha em engenharia de sistemas. Quer sejam usados por Estados-nagao
ou atores criminosos, a exploracido das fragilidades destes protocolos e
linguagens, constituem uma ferramenta valiosa para aqueles que procuram
fazer o mal.

b. Expansdo da largura de banda.

As redes 5G permitem alavancar o espectro de banda baixa, média e alta,
exigindo a implantagao de pequenas células (areas geograficas servidas por
um transmissor/recetor), além das torres de comunicagdo macro. Essas pe-
quenas células, servem como repetidores de sinal, proporcionando maior
velocidade, maior capacidade de rede e maior confiabilidade de servico em
areas de alta densidade. Contudo, estes equipamentos servem também
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para aumentar a superficie de ataque pois, fisicamente, sdo antenas de célu-
las pequenas, de baixo custo, curto alcance, implantadas em todas as areas
urbanas, constituindo-se como novos alvos faceis de atacar fisicamente.
E importante ainda realcar que essas estagdes de equipamentos méveis
recorrem a partilha do espectro dindmico de 5G, no qual varios fluxos de
informacgao partilham a largura de banda, atribuida a segmentos de rede que

podem estar a suportar servigos essenciais, como os ja aqui mencionados.
c. Bilides de dispositivos na rede

Finalmente, a maior e mais evidente vulnerabilidade criada pelo 5G, é
permitir adicionar a rede dezenas de bilides de dispositivos inteligentes (na
verdade, pequenos computadores), que, dando corpo ao que é comumen-
te conhecido como loT (Internet of Things), podem ser comprometidos. A
utilizagdo destes dispositivos, nos mais diversos cenarios, ja foi apresentada
neste trabalho, mas recorda-se aqui que serdo utilizados em atividades que
vao desde a seguranga publica, até a medicina, passando pela energia e
transportes, entre inUmeras outras aplicagoes.

Nio obstante todos os esfor¢os em curso’, esperar que a seguranga seja
garantida por estes dispositivos sera um erro com fortes impactos na nossa
sociedade. Num artigo recente, por exemplo, a Microsoft relatou que
hackers russos haviam penetrado na corrida de dispositivos loT para obter
acesso as redes®. A partir dai, os hackers descobrirdo outros dispositivos
loT inseguros nos quais eles podem instalar software de exploragao. Esta
superficie de ataque é de bastante dificil controlo, porque esta dependente
dos fabricantes dos dispositivos, da sua configuragao e contexto de uso,
assim como da possibilidade de monitorizagao de padrdes de utilizagao.

5 Como exemplo do reconhecimento dos riscos decorrentes do aumento da utilizagdo de produtos de
consumo e dispositivos industriais ligados a Internet, e a consequente necessidade de aumentar o nivel de
seguranga no mercado Unico digital, a Agéncia da UE para a Ciberseguranga (ENISA) esta ja a trabalhar
em sistemas de certificagdo da ciberseguranga no mercado, a fim de abordar todos os aspetos relevantes
da ciberseguranga loT (https://www.consilium.europa.eu/pt/press/press-releases/2020/12/02/
cybersecurity-of-connected-devices-council-adopts-conclusions/)

6  https://msrc-blog.microsoft.com/2019/08/05/ corporate-iot-a-path-to-intrusion/
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5. CENARIOS DE AMEACAS HIBRIDAS
COM BASE NO USO DO 5G

Os cenarios de conflitualidade do mundo atual estdo a mover-se cada vez
mais para o palco do ciberespaco, sendo que as agdes conduzidas neste
dominio permitem criar vantagem ou eventos de influéncia em outros
ambientes operacionais, quer no plano informacional quer no plano do
mundo fisico. Por exemplo, ataques a sistemas que controlam infraestru-
turas criticas podem conduzir a destruicao das mesmas, com impactos na
seguranga e no bem-estar das sociedades. Desta forma, tem-se assistido
cada vez mais a utilizagao do ciberespago para a produgao de um conjunto
diversificado de efeitos, ora isolados, ora coordenados com outras acoes,
dando origem ao que se chamam de ameagas hibridas.

O conceito de ameaga ou guerra hibrida vai ganhando cada vez mais reali-
dade e é uma preocupagao cada vez mais presente na agenda de entidades
governamentais e militares, tais como a NATO e a UE’. As ameagas hibridas
podem ser descritas como o uso sincronizado de multiplos instrumentos
de poder, adaptados para explorar vulnerabilidades especificas em todo
o espectro de fung¢Ses sociais, de modo a convocar efeitos sinérgicos com
o intuito de surpreender o individuo e a sociedade; destruir a confianga e
causar frustracao nas instituicdes sociais e governos, conduzindo a situagdes
de caos social.

A relativa novidade da guerra hibrida reside na capacidade de um ator sin-
cronizar varios instrumentos de poder simultaneamente e, intencionalmen-
te, explorar a criatividade, ambiguidade, n3o linearidade e os elementos
cognitivos da guerra. A guerra hibrida - conduzida por atores estatais ou
nao estatais - € normalmente adaptada para permanecer abaixo dos limi-
tes Obvios de detecdo e resposta, e muitas vezes depende da velocidade,
volume e onipresenca da tecnologia digital que caracteriza a atual era da
informagdo. Estas caracteristicas conjugadas levam a uma muito dificil atri-
buicdo da causa, tornando a respetiva agao mitigadora complexa e muitas
vezes de dificil coordenagao.

7 Joint communication to the European parliament, the European council and the council, to Increasing
resilience and bolstering capabilities to address hybrid threats: European Commision, Bruxelas, 2018.
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Nao obstante a compreensdo do conceito de guerra hibrida assentar no
uso de instrumentos de poder nos dominios informacional, politico, militar,
econdmico, social e controlo de infraestruturas, o facto é que qualquer um
destes instrumentos esta inexoravelmente assente nas tecnologias digitais
e na capacidade de exercer o seu controlo. O controlo tecnoldgico pode
potenciar uma atuagao sincronizada em varios campos, em concreto apro-
veitando as caracteristicas do ciberespago, que potenciam a ubiquidade dos
atores, a dissimulagdo das agoes e controlo da intensidade das mesmas.

Com base no atras descrito, percebe-se a relacio que o 5G tem com as
ameacas hibridas aqui referidas. O 5G tem exatamente o conjunto de
atributos adequados para ser efetivo neste contexto, designadamente a
abrangéncia de aplicagao que cobre todo o leque de instrumentos de poder
aqui descritos e, como tal, se de alguma forma for controlado por agentes
mal-intencionados, aumenta o potencial para poder gerar cenarios de caos,
gque permitam aos atacantes alcangar os seus objetivos.

Nao ¢é dificil imaginar cendrios com base no controlo, por atacantes, de
segmentos de rede 5G, e que esse controlo tenha sido atingido por via
da exploragdo de vulnerabilidades do software utilizado para a gestdo das
redes de comunicagao. Um exemplo seria o espoletar um apagao através da
intrusao de uma rede inteligente de energia, associado a outras agoes que
afetem outros servigos essenciais, como a distribuicdo de agua, o que iria
gerar uma sensacao de grande inseguranca na sociedade. Podemos ir mais
além, ao imaginar uma ag3o de terrorismo perpetrada através de meios
convencionais, gerando a necessidade da intervenc¢ao de equipas de emer-
géncia e socorro, que seriam afetadas por um controlo prévio malicioso dos
segmentos de rede em que operam os seus sistemas de apoio, gerando,
mais uma vez, um caos e panico na sociedade.

Os cenarios imaginados podem ser inUmeros, contudo, talvez o que
pode causar maior preocupagao, € a captagdo massiva de informagdo do
funcionamento da sociedade através do comprometimento da rede 5G e
dos diversos sensores que existem nas denominadas smart cities, obtendo
informagao que podera ser utilizada para enriquecer algoritmos poderosos
de Inteligéncia artificial, que, depois, poderao alimentar campanhas de de-
sinformagdo muito bem orquestradas e deturpar a percegao das realidades
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que, cidadaos incautos, construirao nas suas proprias mentes. Se nada fosse
feito, este cenario poderia ser perpetrado por um Estado poderosissimo ou
por grupos terroristas muito motivados e bem financiados que dominem
a tecnologia, que ficariam a saber mais sobre os comportamentos das
sociedades democraticas que os préprios governos, legitimante eleitos
pelos respetivos cidadaos, comprometendo assim os valores essenciais das
sociedades de Estado de Direito Democratico®.

Considerando o que aqui foi exposto, facilmente se conclui da necessidade
de continuar a desenhar estratégias e politicas a nivel governamental, ao
mesmo tempo que as organizagbes deverdao adotar as protegdes para
assegurar um desenvolvimento sélido e seguro do 5G, de acordo com
essas politicas. A proxima seccdo descreve em mais detalhe algumas das
propostas para a mitigagao dos riscos identificados.

6. PROPOSTAS PARA MITIGACAO DOS RISCOS DO 5G

Nesta seccao propdem-se um conjunto de iniciativas, algumas de ambito
geral, que enderecam o tema de forma global, e outras mais dirigidas as
empresas responsaveis pela gestao de servigos essenciais e infraestruturas
criticas.

a. Desenvolvimento de politicas
e padroes de seguranca para o 5G

O desenvolvimento de politicas e padrdes de seguranga para o 5G serve
como base para proteger a infraestrutura de comunicagdes’. As entidades

8 Na sequéncia da Recomendagdo (UE) n.° 534/2019, da Comissao, de 26 de margo de 2019, relativa
a ciberseguranga das redes 5G, foi criado um grupo de trabalho que promoveu a realizagdo de uma
avaliagdo de risco nacional e participou na avaliagdo de risco a nivel europeu. Esse mesmo grupo, ao
abrigo da Resolugao do Conselho de Ministros n.° 7-A/2020 de 7 de fevereiro, elaborou um relatério
que, entre outras coisas, identificou as agdes a desenvolver a nivel nacional para a implementagao das
medidas de seguranga adequadas a atenuagio dos riscos em matéria de ciberseguranga, que assegurem,
nomeadamente, a conformidade com as medidas europeias.

9 A Unido Europeia (EU) criou uma toolbox com objetivo de identificar um possivel conjunto comum de
medidas capazes de mitigar os principais riscos de ciberseguranca das redes 5G e fornecer orientagdes
para a selegdo das medidas que devem ser priorizadas nos planos de mitigagdo a nivel nacional e da
UE  https://ec.europa.eu/digital-single-market/en/news/ cybersecurity-5g-networks-eu-toolbox-risk-
mitigating-measures.
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que moldam o futuro destas politicas e padrées devem posicionar-se como
lideres globais e ajudarem a facilitar aimplantagdo e comercializagao seguras
de tecnologias 5G. Para evitar tentativas de agentes mal-intencionados de
influenciar o desenho e a arquitetura de redes 5G, é fundamental que que
os produtos e as solugdes que compoem a cadeia de valor desta tecnologia
sejam projetados e implementados com seguranga e resiliéncia desde o ini-
cio (Security by Design) e com base em padrdes de seguranca bem definidos
e aceites pela comunidade.

b. Regulacao para refletir as evolugcoes tecnologicas

E um facto reconhecido que as leis e a regulacio andam sempre atras da
evolucao tecnoldgica, evidéncia que se tem acentuado nas Ultimas déca-
das com o crescimento exponencial das tecnologias e na sua aplicagao na
sociedade. Ndo obstante esta clivagem, € incontornavel que a regulagao
continua a desempenhar um papel determinante para o equilibrio entre
o desenvolvimento tecnoldgico e a preservagao dos direitos e liberdades
fundamentais das sociedades.

A regulagdo sobre a expansao e implementagdo do 5G é, desta forma, um
edificio que deve ser construido e mantido de forma equilibrada e eficiente,
evitando a adogao de regulagdo com demasiadas especificidades, que se
tornam rapidamente obsoletas sem, contudo, serem demasiado genera-
listas a0 ponto de serem suscetiveis de interpretacdes mais ligeiras que
conduzam a uma inagao por parte das organizagoes. Uma legislacio com
este equilibrio exige, claramente, a participagao e cooperagao do mundo
empresarial e académico, juntamente com o legislador, colaborando todas
as partes com base num alinhamento de incentivos e numa otimizagao nos
processos de atualizagao dessas leis e regulagoes.

A questao dos incentivos torna-se também num aspeto crucial na dimensao
das leis e regulagdes. Efetivamente, por vezes, é necessario manter o lado
penalizador, baseado em incentivos negativos, para quem nao cumpre
e, aqui, a fiscalizacdo devera ser reforgada para verificar os controlos de
seguranga implementados pelas empresas. No entanto, também ¢ crucial
regular em torno de incentivos positivos, que estimulem a que as empresas,
quer fornecedores de supply chain 5G, quer operadores de servigos, pro-
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curem integrar a segurancga na sua atividade, com o objetivo de retirarem
vantagens comercias para as suas organizagoes.

Certamente que os mercados, por si sO, ndo resolverao o tema da seguran-
¢a, quer do 5G, quer de outra tecnologia existente ou que venha a surgir.
Contudo estes sao uma ferramenta poderosa para esse objetivo, pois se
as organizagoes virem divulgados e reconhecidos os seus esfor¢os em prol
da seguranga, e a tomada de decisdo do comprador trazer esse facto em
consideracao, muito a semelhanga do que ja acontece em torno do tema
da sustentabilidade ambiental, naturalmente conduzird a uma mais facil
integracao dos aspetos de seguranga no desenho e exploragao de produtos
€ Servigos.

Finalmente, ainda no que concerne ao tema das leis e regulagdes, é natural
a tendéncia para que nagdes, ou grupos de nagdes, tendam a criar as suas
regulagGes especificas e locais. Contudo, é necessario um esforgo coorde-
nado para uma abordagem mais abrangente, dado que os problemas atuais,
e em especial o 5G, s3o globais, que afetam organizagdes que operam nas
mais diversas geografias, e, como tal, a necessidade de adaptagdo a espe-
cificidades locais pode resultar em grandes ineficiéncias e vulnerabilidades,
sem qualquer ganho para o objetivo da seguranca.

c. Garantir a seguranca na cadeia de fornecimento
(supply chain) do 5G

Considerando a abrangéncia da cadeia de fornecimento do 5G, que integra
desde componentes de software, fornecedores, equipamentos e redes, a
segurancga da cadeia de fornecimento desta tecnologia esta sob constante
ameaca. Como exemplo, ainda que certos equipamentos 5G possam ser de
um fornecedor confidvel, os componentes de suporte fabricados ou mani-
pulados por parceiros ndo confiaveis, ou agentes mal-intencionados, podem
anular quaisquer medidas de seguranga em vigor. Esses componentes, ao
serem comprometidos, tém o potencial para afetar a conectividade e a
segurancga dos dados, assim como das informagdes transmitidas.

A consciencializagao das empresas que adquirem equipamentos e solu¢des
no ambito do 5G, com especial foco nos prestadores de servicos essenciais
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ou operadores de infraestruturas criticas, € um aspeto fundamental para a
mitigagao dos riscos associados.

d. Analisar e compartilhar casos de utilizagdo 5G

Como ja foi possivel constatar, as possibilidades da tecnologia 5G dao su-
porte a uma série de novas fungdes e dispositivos capazes de materializar
uma infinidade de potenciais casos de uso nos mais diversos setores da
sociedade. Com a possibilidade de conexdao de bilhdes de dispositivos a
rede, sera necessario exigir uma maior seguranga para proteger os disposi-
tivos conectados das ameagas e vulnerabilidades potenciais. Para garantir a
seguranga e integridade desses dispositivos e dos cenarios que possibilitam,
é fundamental a constante partilha, entre quem gere, opera e utiliza os
servigos 5G, das vulnerabilidades conhecidas e estratégias de gestdo de
risco para casos de uso associados a protegao, em especial no dominio dos
servicos essenciais das nagoes.

e. Protecdo baseada em técnicas avancadas
de inteligéncia artificial

Os ataques ao 5G serao, maioritariamente, no plano do software. Para
poder fazer face as ameacas, cada vez mais automatizadas, sofisticadas
e coordenadas, que poderao surgir dos milhdes de dispositivos ligados a
rede, é necessario recolher toda esta informacao e analisa-la com técnicas
de inteligéncia artificial, nomeadamente deep learning e machine learning, de
forma a poder detetar atempadamente as ameacas. Estes tipos de agdes de
prevencao e detecao deverao ser concretizadas, quer ao nivel dos operado-
res e fornecedores de servico 5G, como das empresas que os consomem,
com especial foco, uma vez mais, para aquelas que gerem infraestruturas
criticas e servicos essenciais.

f. Situation awareness
A constante monitorizacao da ciberseguranca do estado da infraestrutura
e servigos € crucial, quer na perspetiva das organiza¢des, que utilizam esta

tecnologia para suportar os servigos que prestam aos clientes e a socieda-
de, quer na visao dos operadores e fornecedores de servicos 5G como,
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igualmente fundamental, no plano das nagdes, ou grupos de nagdes, como
medida de prevengdo contra ameagas hibridas.

Os diferentes niveis de monitorizagao deverdo ser implementados com a
clara identificagdao da informagao que devera ser passada ao nivel superior
de monitorizagao, o que devera exigir uma constante articulagao entre os
diversos intervenientes na cadeia de valor do 5G. Como exemplo, eventos
de anomalias de dispositivos loT de um segmento de rede dedicado a re-
des de emergéncia de um pais, podem fazer sentido no plano de situation
awareness da nagao, uma vez que poderdo estar relacionados com outros
acontecimentos em outros palcos da sociedade, como, por exemplo, infor-
magoes de seguranga interna.

g. Resiliéncia

Esta é uma capacidade que a maioria das organizagoes sempre demons-
traram ao longo da histéria e que nunca podera ser abandonada. As
organizagoes devem ser desenhadas para ser resilientes, em especial as
organizagoes que gerem infraestruturas criticas e providenciam servicos
essenciais a sociedade. Sempre que se adotam novas tecnologias para
otimizar, ou alterar de forma disruptiva, os processos de negbcio e os
servigos providenciados, devem ser considerados planos de continuidade
e recuperacdo de desastre, de forma a garantir que, na eventualidade de
um cenario de imprevisibilidade e perturbagao, os servicos essenciais serao
garantidos. A utilizacdo do 5G vai exatamente criar efeitos disruptivos nas
organizagoes e na sociedade, pelo que é fulcral que essas mesmas organi-
zacgdes nao se esquecam de adaptar os seus planos de resiliéncia, sem ser
necessario esperar que os mesmos venham a ser exigidos pelas autoridades
responsaveis pela regulacao.

7. CONCLUSAO

Deveremos, sempre que possivel, considerar os avangos alavancados pelas
tecnologias como acontecimentos moralmente bons, que conduzem a um
grau mais elevado de bem-estar e evolugao da sociedade, quer no plano
do ser humano, quer na sua relagao com a envolvente. Existe a consciéncia
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que os saltos evolutivos acarretam sempre uma alteragao no panorama do
risco, que colocam novos desafios que as sociedades sempre procuraram
equilibrar e mitigar. O desafio da adogdo do 5G nado serd, certamente,
diferente de outros processos idénticos que tivemos no passado, pelo
que, desde que uma parte da sociedade se preocupe com a identificagdo e
controlo desses riscos, equilibrando os mesmos com o progresso, o 5Gira,
com toda a certeza, corresponder a todas as expetativas que a sociedade
coloca nesta recente e algo diruptiva tecnologia.

Os desafios da introdugao do 5G na nossa sociedade estao bem identifi-
cados e existe uma oportunidade Unica, ao contrario do que aconteceu
com outras tecnologias que foram surgindo, como a prépria internet, onde
questdes de seguranga nao foram tidas em consideragdo no seu desenho,
de introduzir os requisitos de protegao de uma infraestrutura tao critica
desde o seu desenho e implementagao, pelo que estou certo que essa
oportunidade n3ao nos escapara, de modo a podermos usufruir de um
mundo melhor e mais seguro.
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A solucao para um mundo mais segur

O IberSafe e uma portaria de seguranca automatica que impede a entrada num
espaco ou instalacao a pessoa e pertences que nao cumpram a totalidade de um
conjuntoe de requisitos sanitarios: a permissac de acesso, a temperatura corporal ser
normal, averificacao de que a mascara esta colocada e ter desinfetadeo as maos, apoés
o que a porta da cabina abre automaticamente para © espaco interior onde
um atomizador ultra-sonico procede a desinfecac da pessoa e dos seus  objetos.

O IberSafe tem as seqguintes funcoes

A porta da cabina

A identificacac da pessoa através de
reconhecimento facial ou cartao de identificacao
- A medida de temperatura, feita sem contacto
fisico, garantindo a seguranca da pessoa
evitando o risco de contagio:
- A verificacao de que a mascara esta colocada

A desinfecao automatica das maos

No interior da cabina

- A desinfecao da pessoa e dos seus objetos

O IberSafe, projeto apoiado pelo Compete2020, € uma cabina de seguranca com certificacao
eurpeia, concebida e fabricada em Portugal pela IberGlobal, empresa de engenharia mecanica
e eletrotecnica com grande experiencia no mercado nacional, exportadora da maior
parte dos seus produtos, A aplicacao informatica, desenvolvida a medida, monitoriza o
funcionamento automatico de todo o processo de um produto 100% portugués.

Estamos a Vossa disposicaoc para prestar os esclareciemntos complementares sobre ©
IberSafe e para a marcacao de uma reuniao, presencial ou virtual, atraves dos seguintes
contactos

e-mail ibersafe@iberglobal pt contacto: 937 167 044
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