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EDITORIAL

Dando cumprimento aos objetivos de afirmagdo e participagdo da comunidadejovem
portuguesa no debate sobre as matérias de seguranga e defesa europeia,surge, no ambito da
producao da 4* Edigao das Tertulias EDJ, o respetivoBoletim Tertulia.

Procurando cumprir os objetivos a que as Tertulias EDJ se propuseram, desde 0 momento
da sua criagao, tais como: (1) criar debates relevantes e reflexdes sobre as matérias de
seguranca e defesa europeia, (2) promover o encontro ¢ debate geracional da EuroDefense
Portugal com os jovens, (3) promover o dialogo e interagdo com organismos relevantes, ¢
também atividades no seio académico, o Boletim Tertulia pretende dar continuidade aos
mesmos, convidando todos os interessados a produzir um debate escrito sobre os topicos
discutidos durante as Tertulias. Desta forma, ndo s6 se sublinha a importancia que as
Tertulias tém, como meio eficaz de produgao e discussao de conhecimento, como também se
afirmam enquanto um meio de debate geracional e académico de matérias de Seguranga e
Defesa.

O presente, e segundo volume dara conta da terceira Tertulia, inserida na 4* Edi¢ao das
mesmas, onde se abordou, através da participagao do Professor Doutor Jodo Rucha Pereira
e do Engenheiro Paulo Moniz, o imenso universo dos desafios que gere o debate pela
seguranga cibernética das nossas sociedades, cada vez mais vulneraveis a ataques malfeitores
a infraestruturas criticas, constituidas com base nos sistemas de gestao digitais.

Resta-me apenas desejar ao caro(a) leitor(a) uma boa leitura e convidar a participar nas
futuras Tertulias e Volumes deste Boletim Tertulia.

Com elevada consideragao e amizade,
Vitaliy Venislavskyy

Presidente EuroDefense-Jovem Portugal
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Resumo

O século XXI viu surgir uma guerra que
permite a Estados e atores nao-Estatais
combater sem armas. O ciberespago &,
assim, o novo campo de batalha, onde os
ataques cibernéticos podem ter efeitos
compardveis aos das armas de guerra de

outrora. Estes ataques sdo parte

integrante dos conflitos internacionais
contemporaneos € tém uma vasta
influéncia na geopolitica e nas relagdes
internacionais, sendo inegavel a
necessidade de tomar medidas eficazes

de ciberseguranca.
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1. Introducao

Os ataques terroristas de 11 de setembro de 2001 mudaram a Historia e despertaram um
clima que nao se esperava apos a queda do muro de Berlim. Este clima ¢ de inseguranca
e apreensdo, com vulnerabilidades manifestas nos sistemas de defesa, até dos Estados
mais poderosos. Adicionalmente, o século XXI viu surgir uma guerra diferente: uma que

permite combater sem armas.

O ciberespago ¢ o novo campo de batalha, onde Estados podem — de forma relativamente
facil e barata — desenvolver um ataque cibernético com efeitos comparaveis aos das armas
de guerra de outrora. Todavia, nem sé os Estados se movimentam neste espaco. Aqui, ha
grupos de hackers de varias na¢des que se dedicam a provocar a maior disrupg¢ao possivel.
Desta forma, hoje, a maior ameaca que enfrentamos pode ser oriunda de um individuo

com mas intengdes, que possui um computador portatil e a vontade de causar danos.

A guerra cibernética pode considerar-se entre as maiores ameagas a Seguranca Nacional
da nossa nagdo, tendo Antonio Guterres, Secretario-Geral da ONU, sublinhado esta
mesma preocupacao. A verdade é que as possibilidades que um ciberataque bem-sucedido
pode alcangar sdo inquietantes. Uma arma cibernética pode, por exemplo, extinguir toda
a rede elétrica de uma cidade, o que, numa sociedade altamente conectada — como ¢ a

nossa — tera monstruosas repercussoes.

Contemplemos o seguinte exemplo: Lisboa apaga. Primeiramente, todos os bancos
fecham, o multibanco deixa de funcionar e instala-se o panico quando todos se esforcam
para levantar dinheiro e ndo o conseguem fazer. Subsequentemente, as estagdes de
tratamento de 4aguas residuais deixam de funcionar, ndo havendo agua limpa. Ademais,
imaginando um ataque semelhante direcionado as forcas armadas nacionais — desligando
o seu GPS e a sua rede de computadores — estas ficariam essencialmente incapazes de
operar, demorando dias ou semanas até se recuperar o controlo. O panico em massa seria

total.

2. A conceptualizacgio

Ap0s esta breve introducdo aos potenciais resultados da guerra cibernética, importa agora
perceber o que se entende concretamente pelo conceito. Ora, este termo ganhou destaque

nos ultimos anos e refere-se a utilizagao da tecnologia digital e da Internet para travar
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guerras, efetuar espionagem e perturbar as operacdes de Estados, organizagdes e
individuos. Embora ofereca novas perspetivas para atingir metas militares, politicas e

econdmicas, levanta também vdrias questdes e preocupagoes.

Em primeiro lugar, hd uma enorme dificuldade em atribuir os ataques a atores especificos,
uma vez que estes podem ser langados de qualquer parte do mundo, com um certo grau
de anonimato, ao contrario do que acontece numa guerra convencional. Além de dificultar
uma resposta eficaz, esta dimensao complica a tarefa de antecipacdo e prevengao dos
ataques. Em segundo lugar, devido a complexidade do mundo digital, os danos colaterais
e resultados imprevistos que estdo em causa sdo inumeros. Por exemplo, uma operagao
cibernética que vise perturbar a rede elétrica de um adversario pode inadvertidamente
afetar infraestruturas criticas, afetando individuos inocentes. Adicionalmente, face a sua
crescente dependéncia nas infraestruturas digitais e na Internet, a sociedade
contemporanea — paises, organizagdes ¢ individuos — encontra-se especialmente
vulneravel a ataques cibernéticos, sendo o potencial impacto de uma ciberguerra
amplificado por esta interconexdo. E importante referir que os efeitos de uma ciberguerra
sdo longos, uma vez que um ciberataque bem-sucedido tem o potencial de perturbar

sistemas vitais, prejudicar as economias e quebrar a confianga do publico.

Uma outra questdo alarmante ¢ que a propria defini¢ao do que constitui um ato de guerra
no dominio cibernético ¢ relativamente indefinida, sendo que a falta de quadros legais
dificulta a dissuasdo dos agentes maliciosos. Da mesma forma, sendo que muitas das
ferramentas e tecnologias utilizadas na guerra cibernética podem ser usadas tanto para
fins ofensivos quanto defensivos, a distingdo entre espionagem e operacdes de
intelligence passa a ser uma tarefa dificil. Além disso, os Estados podem justificar o
desenvolvimento das suas capacidades defensivas em prol da Seguranga Nacional,

acabando a usa-las para fins agressivos.

Uma vez que o quadro legal e ético para o ciberespaco se encontra em desenvolvimento
— ndo havendo consenso sobre o que ¢ um comportamento aceitavel no ciberespaco e
como as leis internacionais devem ser aplicadas — ¢ consideravelmente dificil atribuir
responsabilidade aos cibercriminosos pelas suas agdes. Ao erodir a confianca na
implementa¢do das normas, a guerra cibernética tem o potencial de abalar a confianga na

propria soberania dos Estados.
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Antes de explorar a evolu¢ao da ameaca cibernética e as suas implicagdes na Seguranca
Nacional, uma breve Historia da ciberguerra ¢ pertinente. Estudar esta Historia permite
compreender que os ciberataques sdo cada vez mais comuns e estdo cada vez mais

sofisticados.

Numa fase inicial, com o surgimento das redes informaticas na década de 1980, o conceito
de ciberguerra comeca a ganhar forma. Uma das primeiras ocorréncias de software
malicioso foi em 1982 quando os computadores Apple II foram infetados pelo virus
informatico "Elk Cloner". Similarmente, o "Morris Worm" causou também problemas em
milhares de computadores no final dessa década, demonstrando a possibilidade de
ciberataques amplos. Nao muito depois, durante a Segunda Guerra do Golfo (1990-1991),
o Iraque realizou alguns dos primeiros ataques cibernéticos patrocinados pelo Estado.
Todavia, embora tenham tentando, os atores ndo conseguiram interferir nos sistemas de
comunicag¢do militar dos EUA. Mais tarde, em 2007, a Estonia foi alvo de um ataque de
negacdo de servigo distribuido (DDoS) em resposta a deslocacdo de um memorial de
guerra da Era Soviética que prejudicou gravemente o seu governo e sistema financeiro.
No seguimento deste ataque, o risco de ciberataques entre Estados aumentou
consideravelmente. Em 2009, uma série de ciberataques a grandes empresas norte-
americanas, incluindo a Google, ficou conhecida como Operagao Aurora. Esta Operagao
foi atribuido a China e visou roubar propriedade intelectual e informagdes confidenciais,
tendo levantado diividas sobre a espionagem industrial patrocinada pelo Estado chinés.
Pouco depois, em 2010, foi langcado um dos mais conhecidos ataques cibernéticos da
Historia, o Stuxnet. Este malware foi projetado para atingir as instalagdes nucleares
(fisicas/cinéticas) do Irdo e € tido como um exemplo de que os ciberataques podem causar

danos fisicos a infraestrutura vital de um Estado.

Mais recentemente, entre 2015 e 2017, a Ucrania foi alvo de varios ciberataques,
incluindo um que visou a sua rede elétrica e um que utilizou o ransomware NotPetya.
Estes eventos foram associados a Russia e ilustraram a possibilidade de os ciberataques
prejudicarem servicos publicos essenciais. Em 2016, piratas informaticos russos
invadiram os servidores de correio eletronico do Comité Nacional Democrata durante as
eleicdes presidenciais americanas roubando enderecos de email, o que levantou
preocupacdes sobre a presenga de Estados-terceiros no processo democratico norte-

americano. Em 2017, os ransomware WannaCry e NotPetya causaram danos a empresas
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e pessoas em todo o mundo, havendo analises recentes que indicam que os ataques podem
ter visado objetivos politicos relacionados a atores Estatais. Por ultimo, em 2020, o
ciberataque da SolarWinds atingiu a cadeia de abastecimento de vdrias agéncias e
empresas estadunidenses. Havendo suspeitas do envolvimento de um grupo patrocinado
pelo Estado russo, este ¢ considerado um dos incidentes de ciberespionagem mais

importantes da Historia.

A ciberguerra ¢ uma area em constante mudanga e com vasta influéncia na geopolitica e
nas relacdes internacionais, sendo que a Histéria dos ciberataques acima apresentada
demonstra a necessidade de tomar medidas eficazes de ciberseguranca. E inegavel que a
ameaga cibernética tem evoluido significativamente ao longo do tempo, transformando-

se numa das preocupagdes mais prementes em todo o mundo.

A prote¢do contra ameagas cibernéticas exige uma abordagem multidimensional que
envolva ndo apenas governos, mas também o setor privado e a comunidade internacional.
Além disso, um esfor¢o cooperativo internacional robusto e eficaz ¢ essencial para
desenvolver normas e acordos que regulem o ciberespago e combatam as ameacgas ¢
agentes cibernéticos. A capacidade de adaptacdo ¢ crucial para garantir seguranga no
mundo digital, sendo, para isso, necessario perceber que ameacas estdo em jogo e que

implicagdes estas tém para a seguranga dos Estados.

As tendéncias mais recentes apontam para um aumento na sofisticagdo dos ataques
cibernéticos, sendo os cibercriminosos cada vez mais capazes de recorrer a técnicas
avangadas de engenharia social, exploragdo de vulnerabilidades e malware personalizado.
O ransomware, a titulo de exemplo, tornou-se uma das ameagas mais urgentes a
considerar. Similarmente, os alvos tém evoluido de institui¢des financeiras e empresas
para infraestruturas criticas da sociedade, como as redes de energia e agua e servigos de
saude. Estes alvos, associados ao envolvimento de Estados-na¢do — como a Russia, China,
Irdo e Coreia do Norte — em atividades cibernéticas ofensivas, torna a ciberguerra numa

questao incontestavel de Seguranca Nacional.

E certo que as implicagdes para a Seguranca Nacional sdo inimeras. Com o aumento dos
ataques a infraestruturas criticas, a guerra cibernética representa uma ameaca direta a vida
quotidiana dos cidadaos e a economia dos paises. Da mesma forma, a ciberespionagem

estéd a tornar-se numa ferramenta para Estados recolherem informacgdes estratégicas, o que
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pode minar a confianga entre as nagdes e escalar o conflito cibernético. Hoje em dia, ¢
inegavel que a ciberseguranga integra a estratégia militar de muitos paises e que o

ciberespaco ¢ um campo de batalha em potencial.

A ciberesfera tem sido o palco de varios conflitos internacionais contemporaneos. Para
melhor compreender as ameagas em causa, abordaremos um dos mais emblematicos
casos de guerra cibernética, analisando as estratégias utilizadas pelos atores Estatais

envolvidos e destacando o impacto dos ataques nas operagdes militares e politicas.

Ora, no conflito entre a Russia e a Ucrania —em 2014, antes da Invasdo de 2022 — a Russia
realizou vérios ataques DDoS que visaram websites governamentais ¢ de media
ucranianos, dificultando a disseminagao de informagao e a coordenacdo das respostas do
governo. Ao mesmo tempo, ambos os lados langaram campanhas de desinformagdo em
grande escala para moldar a narrativa do conflito e atacaram infraestruturas criticas do
pais rival. A titulo de exemplo, a Ucrénia direcionou ataques cibernéticos aos sistemas de
energia russos, permanecendo o ataque de dezembro de 2015 a Prykarpattya Oblenergo

um dos primeiros ciberataques a causar um blackout significativo.

Os impactos militares e politicos dos ciberataques na Ucrania sdo irrefutaveis. Nao so
causaram instabilidade politica — a desinformacao e os ataques a websites governamentais
afetaram a confiangca publica e a coesdo nacional — mas desafiaram também as
capacidades defensivas, expondo a necessidade de investimento em ciberseguranca. E um
facto que ambos os lados reconheceram a importancia da ciberseguranca nas operagdes
militares. Por um lado, a Ucrania estabeleceu uma nova unidade de guerra cibernética,
enquanto a Russia integrou a ciberseguranca nas suas doutrinas militares.
Adicionalmente, ¢ importante destacar o potencial de os ataques cibernéticos causarem
danos materiais significativos que afetam a populacdo, evidenciando-se a necessidade de
protecdo das infraestruturas criticas. Da mesma forma, ¢ de salientar que o uso de ataques
cibernéticos durante este conflito exacerbou as tensdes entre a Russia, a Ucrania € a
Comunidade Internacional, levantando questdes sobre a aplicagdo do Direito

Internacional em conflitos cibernéticos.
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3. Conclusao

Este estudo de caso demonstra como os ataques cibernéticos podem desempenhar um
papel crucial num conflito internacional, moldando o ambiente politico, militar e
humanitario. Os efeitos sdo profundos e evidenciam uma necessidade continua de
desenvolver estratégias de defesa cibernética, promover normas internacionais no
ciberespaco e melhor compreender o impacto dos ciberataques nas relagdes internacionais

e na seguranca global.
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Abstract

This paper addresses the issues of cyber
warfare as an increasingly relevant threat
with implications at different levels, from
loss of life to disinformation, more
specifically, it addresses the issue of
critical infrastructure and how threats in
cyberspace extend to these essential
services  because of technological
development, interconnection and
interdependence that are characteristic of
today's globalized world.

The topics were analyzed with a focus on
Europe, and how the conflict between

Ukraine and Russia has given new
importance to cyber defense and raised
new concerns regarding cyber-attacks in
the European Union (EU). At the end, the
EU's response to this threat was analyzed,
including the different mechanisms
(namely the NIS2 directive) and entities
(ENISA) involved, which demonstrates a
clear priority on the part of the Union, and
the member states, to deal with threats to
Europe and its citizens in the field of
technology.

Keywords: Cyberwarfare; Cyber Defense; Critical Infrastructure; European Union;

Europe; Ukraine; Russia
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1. Introducao

A medida que o nosso mundo se torna cada vez mais dependente da tecnologia, governos
e organizagdes em todo o mundo estdo cada vez mais preocupadoscom a possibilidade de
guerras cibernéticas e danos ainfraestruturas essenciais. O funcionamento da sociedade
contemporanea ¢ apoiado por servigos vitais, que incluem redes elétricas, sistemas
bancarios, e redes de transporteque, devido a sua interligagdo, sao também suscetiveis a
ciberataques que podem desestabilizar e/ou paralisar paises, espalhar desinformagao, ser
usados como ferramenta de espionagem, entre outros. Este trabalho ird discutir a ideia da
ciberguerra, no periodo da ultima década, especialmente nos ultimos trés anos,e como
esta se relaciona com o tema das infraestruturas criticas, bem como as medidas que estdo

a ser tomadas para fazer face a esta realidade, no espago europeu.

2. Ciberguerra

O rapido desenvolvimento das tecnologias de informa¢do e comunicacdo nas ultimas
décadas criou oportunidades para conflitos militares. A guerra cibernética, a utilizagdo de
ataques digitais para perturbar ou danificar sistemas informaticos, surgiu como umanova
dimensdo da guerra no século XXI. As dimensdes da guerra cibernética sio
multifacetadas, desde aspetostécnicos a estratégicos e sociais.Para podermos proceder a
uma andlise sobre a Ciberguerra,ou Cyberwarfare, no Espagco Europeu, e mais
especificamente o que € que isso significa em termos de defesa das infraestruturas criticas,

¢ preciso definir os conceitos para melhor compreensao do tema.

Em primeiro lugar, quando se fala em Ciberguerra existem diversos pontos de vista em
relagdo a como a definir. Uma defini¢do possivel € “Cyber Warfare is typically defined as
a set of actions by a nation or organization to attack countries or institutions' computer
network systems with the intention of disrupting, damaging, or destroying infrastructure
by computer viruses or denial-of-service attacks.”(Fortinet, 2023) ou seja, uma perspetiva
da ciberguerra como um conjunto de agdes, por parte de Estados ou atores ndo estatais,
no ciberespago, com o objetivo de provocar danos em infraestruturas de Estados ou

instituigoes.
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Outra defini¢do ¢ “Cyberwarfare is symmetric or asymmetric offensive and defensive
digital network activity by states or state-like actors, encompassing danger to critical
national infrastructure and military systems.”(Fred Schreier, 2015) Existem outras formas
de definir o conceito de ciberguerra, mas todas concordam que se trata de agdes com

intencao maliciosa no ciberespago contra as infraestruturas de um Estado.

A ciberguerra tem vindo a ser cada vez mais relevante como forma de conflito ou
ingeréncia entre Estados. A utilizagdo dos meios digitais e a expansao de atividades
militares (ofensivas ou defensivas) no ciberespago apresenta multiplas vantagens,
nomeadamente, o custo reduzido em termos de recursos (monetdrios, materiais e
humanos) envolvido nestas operagdes em compara¢ao com 0s recursos convencionais de
defesa. Para executar campanhas de ciberguerra ndo ¢ necessario um elevado nimero de
tropas e de equipamento, qualquer pessoa com acesso a um computador e internet esta
equipado para participar em operacdes desta natureza; o facto destas agdes se realizarem
pela internet permitem maior anonimato e sigilo, o que permite muitas vezes aos
Estadosnegacdo plausivel (plausible deniability), ou seja, permitem aos Estados negar
qualquer envolvimento nas agdes; a proliferacdo dos meios e ferramentas que permitem fazer

ataques informaticos ¢ descontrolada e estes sdo facilmente acessiveis pela internet.

O facto de tudo acontecer no ciberespaco, o quinto campo de batalha (depois da terra, agua,
ar e espaco) que nao ¢ palpavel nem visivel, faz com que muitas vezes as intrusdes passem
despercebidas permitindo monitorizagdes, espionagem, leaks de informacgdes, etc. Por sua
vez as ramificagdes destas intrusdes podem resultar em destruicdo de infraestruturas e
disrupcao de servicos essenciais, obtencdo de dados sensiveis e/ou confidenciais sobre essas
infraestruturas, o aparelho de defesa do Estado e da populagdo em geral. Estas informagdes
podem ainda ser usadas e alteradas pelo atacante para lancar uma campanha de

desinformacao.

Com a aceleragdo do processo de globalizacdo, o uso das tecnologias de informacdo e a
automatizacao de processos de producdo aumentou também, o que inevitavelmente levou a
uma maior relevancia do campo das tecnologias e a exploracdo das mesmas com objetivos
maliciosos. Quanto maior a dependéncia e proliferagdo dos sistemas informaticos e redes
aumentam os vetores de risco associados a essas. De acordo com a ENISA (European Union

Agency for Cybersecurity), no relatdrio ENISA Threat Landscape 2022, em 2021 e 2022, os
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ciberataques aumentaram em numero ¢ em quantidade de vetores.(European Union Agency

for Cybersecurity., 2022)

O relatério mencionado em cima tem como intuito a analise da situagdo europeia no campo
da Ciberseguranca, nomeadamente da “paisagem” quanto as ameagas, entre as quais se
encontram: o ransomware, a desinformacao e fake news, e os ataques informaticos as cadeias
de abastecimento (supply chain attacks). De destacar que, no campo da desinformagao e fake
news, o relatorio aponta como maior exemplo o impacto que estas tiveram e continuam a ter
no desenrolar do conflito na Ucrdnia, como ferramenta de ciberguerra.(European Union

Agency for Cybersecurity., 2022)

Ainda no ambito do relatorio da ENISA, entre julho de 2021 e junho de 2022, na Unido
Europeia, os dados mostram que os dois setores mais afetados fora o da Administragdo
Publica e dos Servigos Digitais. Em termos dos principais atores relacionados com a
cibercriminalidade/ciberguerra, o relatério aponta quatro categorias principais: state-
sponsored actors, cybercrime actors, hacker-for-hire actors e hacktivists. O meu foco sera
mais na primeira categoria, por ser aquela que ¢ mais relacionada com a ciberguerra, dado

que se trata de organizagdes diretamente ligadas a Estados.

3. Infraestruturas Criticas

As infraestruturas criticas sao os sistemas e redes que sao essenciais para o funcionamento
das sociedades modernas. Estes incluem sistemas tais como transportes, energia,
abastecimento de agua, comunicacdes e finangas. A perturbacdo ou dano a estas
infraestruturas pode ter consequéncias graves para a economia, saide publica e

segurancga, € seguranca nacional.

De acordo com a Comissdo Europeia, infraestruturas criticas sdo recursos ou sistemas
cuja danificacdo, por causas naturais ou por atividade maliciosa, teria um impacto
significativo na seguranca da EU e do bem-estar dos cidadaos europeus.(Home Affairs,

2023)

Uma das principais caracteristicas das infraestruturas criticas ¢ a sua interdependéncia.
Ou seja, um corte de energia pode afetar nao sé a rede elétrica, mas também os sistemas

de transporte, estagdes de tratamento de agua, hospitais e outros sistemas de
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infraestruturas criticas que dependem da eletricidade. Esta interdependéncia significa que
uma unica falha ou ataque pode ter um efeito de cascata que tem impacto em multiplos

sectores e sistemas.

Assim, os setores criticos incluem: o setor energético, nomeadamente as centrais € 0s
sistemas que permitem a transmissdo de energia; o setor da agua; os transportes;
comunicagdes, servicos de emergéncia (servicos de saude e de seguranca), o setor
alimentar (em grande parte relacionado com a distribuicdo), bem como as areas
relacionadas com as fungdes mais importantes da administragao publica. Cada vez mais
¢ possivel considerar o setor financeiro como critico, visto que sucessivamente aumenta
a integragdo com os setores das comunicagdes € por ser um pilar das sociedades, ou seja,
uma disrup¢do do setor financeiro regista ramificacdes em multiplos outros setores

essenciais, a0 mesmo tempo, pode ser usada para infligir danos econdmicos.

Estes setores sao fontes preciosas de dados sensiveis dos utilizadores e de informagdes
confidenciais quanto ao estado destas estruturas, que podem ser usadas como intelligence,
ou intel, no mapeamento das defesas de um Estado para uma futura a¢do militar
convencional. Essas informagdes podem ainda ser utilizadas como base para
desinformacao quanto a intengdes que determinado Estado pode ter. Também sdo alvos
muito aliciantes para atacantes estatais, e outras organizacgdes, devido a dimensdo dos
danos que podem provocar, no caso de acdes de sabotagem, ou destrutivas, que
impossibilitem a sua CID (Confidencialidade, Integridade e Disponibilidade), que podem

ter implicacoes a niveis estratégicos para os Estados.

4. Panorama Europeu

A 24 de Fevereiro de 2022, a Russia invade mais uma vez a Ucrania. Desde entdo, ¢ até
antes da data da invasdo, a ciberguerra tem desempenhado um papel fundamental como
forma de sabotagem das infraestruturas criticas e na desinformacdo das populagdes para
efeitos de moralizagdo/desmoralizagdo e como preparacdo e apoio as atividades militares
convencionais no terreno. Isto pode ser observado em ambas as partes participantes do

conflito.
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No caso da Russia, de acordo com um relatorio da Microsoft(Microsoft, Digital Security
Unit, 2022), ja a 19 de Janeiro de 2022, cerca de um més antes da invasdo, tinham sido
registados ataques informaticos em massa enquanto, em simultdneo, eram encetadas
manobras no campo diplomatico que se revelaram um fracasso. Os ataques nesta fase
tinham como alvo os sites do governo ucraniano e algumas empresas de IT (Information
Technology), e o objetivo nesta fase era causar disrupgdes e destrui¢do de forma a obter
concessdes por parte do governo de Kyiv, o que ndo aconteceu. Ja nas vésperas da
invasdo, as operagdes informaticas ofensivas por parte da Russia intensificaram-se e
varios setores, como o governamental, [T, energia, agricultura, e financeiros ucranianos

foram alvos de ataques que resultaram na destrui¢do de mais de 300 sistemas

informaticos.

eas ope. INVASION BEGINS
Political-Military events

January 13 February 1 February 17 February 21 February 24
Intensive President Putin says the USand NATO  Kremlin said it would be “forced to respond”  President Putin recognizes Russia invades
diplomatic completely ignored Russian security  with military-technical measures if the US independence of Ukrainian Ukraine.
talksbetween  demands, after reviewing written continued to ignore calls for guaranteesthat  separatist “republics,” nullifying

Russia, US, responses that the U.S.and NATO had  Ukraine will never be admitted to NATO but  terms of existing Minsk peace

Ukraine, NATO,  submitted to Russian demands. denied plans to invade Ukraine. agreements with Ukraine.
Europe fail.

S SRR bedsesites it s e st vl | . February ... I N I SO Doy
T | T T
January 13 January 14 February 15-16 February 23 February 24
DEV-0586 deploys DEV-0586 defaces and an Russian military IRIDIUM deploys FoxBlade External reporting indicates that
WhisperGate wiper unknown actor starts a intelligence (GRU) wiper to hundreds of the GRU launches a denial of

to limited number
of Ukrainian government
and IT sector systems.

distributed denial of service
(DDoS) attack on Ukrainian
government websites.

DDosS attacks against
Ukrainian financial
institutions.

systems in Ukrainian
government, IT, energy,
and financial sectors.

service attack against Viasat,
disrupting broadband service
to tens of thousands of users in

Ukraine and throughout Europe.?

Cyber attacks

Figura 1 - Cronologia dos Ciberataques e Eventos Politicos Cronologia dos Ciberataques e Eventos Politicos
(Microsoft, Digital Security Unit, 2022)(Microsoft, Digital Security Unit, 2022)

Ap0s a invasdo, o panorama foi idéntico em termos de ofensivas no ciberespago. Os
ataques contra infraestruturas criticas, por parte de grupos diretamente ligados aos
servigos de informacdes russo, continuaram e muitas vezes em coordenagdo com as
proprias operacdes militares. Nesta fase, os ataques informaticos pretendiam apoiar as
tropas no terreno e/ou degradar e desacreditar o governo, forcas armadas e setor

financeiro ucranianos (dimensao psicologica).

Segundo o relatério da ENISA (European Union Agency for Cybersecurity., 2022), o

inicio do conflito na Ucrania também marcou o aumento das agdes hostis no ciberespaco
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contra os Estados-membro da UE (Unido Europeia) e da NATO/OTAN (Organizagdo do
Tratado do Atlantico Norte) por apoiarem a Ucrania politica, econdmica e militarmente,

nomeadamente aqueles que estdo mais proximos da Russia. (Anexo A)

No entanto, estas operagdes nao tiveram origem somente a partir da Russia. Registaram-
se operagdes hostis relacionadas com outros Estados, como a China, como forma de
disrupg¢ao e ingeréncia em assuntos internos com o objetivo de prossecugao de objetivos

estratégicos.

Os Estados europeus tém intensificado a sua colaboragdo em matéria de seguranca
cibernética nos ultimos anos e refor¢ado as suas defesas cibernéticas. O Regulamento
Geral de Protecdo de Dados (GDPR) ¢ uma das iniciativas legislativas que a Unido
Europeia implementou para reforgar a ciberseguranca e privacidade. A Unido Europeia
também criou a Agéncia da Unido Europeia para a Ciberseguranga (ENISA) para ajudar
os Estados-Membros da UE na harmonizagdo de medidas de seguranca comuns a nivel
europeu, incluindo na protecdo de infraestruturas criticas. Em 2016, a UE ja tinha
avancado no sentido de se proteger com mais eficacia no ciberespago, com a aprovacao
da Diretiva NIS (Network Information Security), que foi a primeira iniciativa vinculativa
a todos os Estados-membros da Unido no que toca a politicas comuns para a protecao de

infraestruturas digitais (Thales Group, 2023).

5. Conclusao

A ciberguerra tornou-se uma ameaga cada vez mais significativa para as infraestruturas
criticas, tal como demonstrado pelos numerosos ataques cibernéticos que tém visado
sistemas criticos nos ultimos anos. As consequéncias de um ataque cibernético bem-
sucedido a infraestruturas criticas podem ser graves, desde a interrupgao de servicos
essenciais, a danos econdémicos generalizados e perda de vidas humanas. Como resultado,
¢ essencial que governos e organizagdes do sector privado tomem medidas para melhorar
as suas defesas no que toca a ciberseguranga e implementem planos de contingéncia

robustos e estratégias para responder a potenciais ataques cibernéticos.

Medidas eficazes de ciberseguranca requerem uma abordagem abrangente que aborde os

fatores técnicos, operacionais ¢ humanos que contribuem para as vulnerabilidades
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cibernéticas. Os governos e organizagoes do sector privado devem investir em tecnologias
de ponta, desenvolver estratégias abrangentes de gestdo de risco, e fomentar uma cultura
de sensibilizacdo para a ciberseguranga entre os seus funciondrios, dado que o fator

humano ¢ elo mais fraco no que concerne a seguranca digital.

Além disso, a cooperagdo e a partilha de informagdo entre governos, empresas privadas
e organizagdes internacionais, como a Unido Europeia e a NATO podem desempenhar
um papel crucial na abordagem da ameaga cibernética as infraestruturas criticas. Ao
trabalharem em conjunto e partilharem as melhores préaticas, estes intervenientes podem
melhorar as suas defesas coletivas de ciberseguranca e responder mais eficazmente a

potenciais ataques cibernéticos.

De facto, tanto a Unido Europeia e NATO tém desenvolvido esforgos no sentido de
acompanhar a tendéncia crescente da ciberguerra e cibercriminalidade. Todos os dias
existem ataques informaticos as mais variadas institui¢des publicas e/ou privadas, muitos
deles bem-sucedidos, outros frustrados, e muitas vezes eles sdo bem-sucedidos e nem as

proprias instituigdes sabem que foram alvo de uma intrusao.

A verdade ¢ que a ciberguerra ¢ uma ameaca que ja existe ha algum tempo, como vimos
com o caso Stuxnet (em 2010), mas tornou-se um fenémeno ainda mais global com o
desenvolvimento das tecnologias e da integracdo que estas tiveram na vida das
sociedades, desde o nivel particular, empresarial e governamental. E uma ameaga que se
intensificou, no territério da Unido Europeia, e na Europa como um tudo, com o eclodir

do conflito na Ucrénia pela forma e propor¢des que tomou e continua a tomar.

Em suma, proteger infraestruturas criticas contra ameagas cibernéticas ¢ um desafio
complexo e multifacetado que requer uma abordagem coordenada. Contudo, ao tomar
medidas proactivas para reforgar a seguranca da informagao e fomentar uma cultura de
resiliéncia, os governos e as empresas, nomeadamente as que prestam servigos essenciais,
podem reduzir o risco de ataques informdticos e garantir a seguranga e estabilidade dos

seus sistemas de infraestruturas criticas.
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Resumo

A Ciberseguranca tem cada vez um papel
mais ativo na salvaguarda da vida normal
da populagdo mundial. A dependéncia da
sociedade da internet trouxe inumeros
beneficios e novas oportunidades, no
entanto, criou também novas
vulnerabilidades que principalmente no
caso de instituigdes governamentais ou
empresas importantes tentam  ser
capitalizadas com maior frequéncia por
atores com intengdes criminosas. A
Unido Europeia sendo um gigante
econdmico e politico ndo € excecao,
desde cedo percebeu a importancia de
aplicar uma solida estratégia para

preservar um ambiente seguro no seu
ciberespaco, garantindo um
desenvolvimento da economia digital e
prevengdo de falhas graves que possam

ocorrer como consequéncia de ataques.

Usando o método de investigagdo
proposto por Raymond Quivy e Luc Van
Campernhoudt este trabalho pretende, de
forma informativa, investigar em que
estado se encontra a Cibersegurancga na
Unido Europeia percebendo quais as
ameacas mais recentes € quais as
estratégias aplicadas.

Palavras-Chave: Ciberseguranga, Unido Europeia, ameacas cibernéticas.
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1. Introducao

Tendo os seus primordios na Comunidade Europeia do Carvao e do Ago, a Unido
Europeia atualmente ¢ composta por 27 paises que, na sua maioria, partilham uma moeda
unica, um espago com fronteiras abertas e objetivos em comum. Mantendo a sua
soberania, estes paises garantem o sucesso da sua cooperagcdo através de varias
institui¢des, organismos e agéncias descentralizadas que trabalhando em conjunto

procuram salvaguardar os interesses e o futuro dos cidadaos europeus.

Como um dos principais catalisadores do fendmeno da globalizacdo, a internet veio unir
o mundo de uma forma nunca vista. Evoluiu de uma simples rede que permitia a troca de
informacao entre os poucos computadores existentes, para uma ferramenta essencial

usada pela grande maioria da populagdo mundial.

Nos dias de hoje, ¢ utilizada nas mais variadas tarefas pessoais, por empresas para venda
de bens ou por instituicdes governamentais para gerir e controlar infraestruturas. Esta
realidade em que tudo esta a distancia de um clique veio criar o conceito de ciberespacgo,
uma nova dimensdo, que dadas as suas inumeras potencialidades, veio também atrair

atores com intengdes criminosas.

O passar dos anos veio mostrar que o uso indevido do ciberespaco pode trazer
consequéncias gravosas que chegam mesmo a influenciar o mundo real. A existéncia de
novas vulnerabilidades num gigante da economia e politica mundial como a Unido
Europeia ¢ algo que tem de ser colmatado urgentemente. Como tal, embora seja uma ideia
algo recente, a Ciberseguranca tem estado em constante desenvolvimento e a ganhar cada

vez mais importancia.

Com este trabalho pretende-se mostrar em que estado se encontra a Ciberseguranca na
Unido Europeia referindo as ameagas atuais € o seu planeamento estratégico para

combater as mesmas.
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2. Enquadramento teorico

“Information and communication technologies are a critical enabler
for our economic growth and our societies now rely on the internet in

’

many different ways and on many different levels.’

Wolfgang Rohrig e JPR Smeaton

a. Unido Europeia

O dia 8 de maio de 1945 viu o fim da Segunda Guerra Mundial ¢ uma Europa devastada,
pronta a comegar uma fase de recuperacao. O inicio de uma nova era de cooperagao e da
Unido Europeia (UE) que hoje ¢ conhecida comegou pela fundacdo da Comunidade
Europeia do Carvao e do Ag¢o em 1951, seguida instituicio da Comunidade Economica

Europeia em 1957 com a assinatura do Tratado de Roma (Unido Europeia, s.d.).

Assente no principio de Estado de Direito, a Unido Europeia baseia todas as suas
iniciativas em tratados aprovados voluntaria e democraticamente por todos os estados-
membros da unido. Estes sdo acordos vinculativos que definem os objetivos da UE, regras
de funcionamento das institui¢des, processo de tomada de decisdo e relagdes entre a UE
e os estados que a constituem. Os tratados sdo documentos vivos que podem ser alterados

consoante a necessidade (Unido Europeia, s.d.).

Em constante evolugao, o sistema de tomada de decisdes da Unido Europeia ¢ constituido
por quatro principais institui¢des cujos poderes, responsabilidades e procedimentos estdao
vertidos nos tratados fundadores da UE. O Parlamento Europeu, juntamento com o
Conselho da Unido Europeia, toma decisdes sobre leis europeias e aprova o orcamento
da UE, o Conselho Europeu, composto pelos Chefes de Estado dos paises membros,
consegue efetuar alteragcdes a tratados e a Comissdo Europeia é o principal 6rgao
executivo, representando os interesses comuns da unido. Esta tltima institui¢do ¢ capaz
de apresentar propostas de nova legislagdo, gere as politicas e o or¢gamento da UE e

assegura que os paises aplicam corretamente a legislagdo (Unido Europeia, s.d.).
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b. Importincia da Ciberseguranca

A crescente dependéncia da sociedade em tecnologias de informagdo € comunicagao
mudou drasticamente o mundo. A populagdo, nos dias de hoje, encontra-se a distancia de
um clique ou de um simples toque num ecra. A era digital veio trazer enormes beneficios
em varios aspetos da sociedade, mas também novas vulnerabilidades (R6hrig & Smeaton,

2015).

Presentemente a internet tanto ¢ utilizada para lazer, como por empresas ou entidades
governamentais para controlar estruturas criticas para a sociedade, tornando o
ciberespaco um dominio que oferece inumeras potencialidades. Nao ¢ de admirar que o
nimeno de incidentes relacionados com o cibercrime tenha aumentado a um nivel
alarmante e, em certas ocasides, esteja a afetar a normalidade da sociedade. E possivel
assumir que os responsaveis por estes incidentes irdo continuar a evolugdo tecnoldgica
com o objetivo de encontrar novas formas de atingir o seu objetivo (Rohrig & Smeaton,

2015).

O aparecimento de advanced persistent threats (APT) veio criar um novo tipo de ameaga,
destinta das tradicionais, que deixou de estar ligada unicamente ao dominio militar.
Passou a existir um opositor com nivel sofisticado de pericia e recursos significativos
para criar oportunidades que permitam cumprir com o seu objetivo através de ataques
com multiplos vetores (por exemplo, usando o ciberespaco e o mundo real). Acrescenta-
se ainda que os ATP usam técnicas evasivas e furtivas para fazer ataques repetidos durante

campanhas de longa duracdo (Chen, et al., 2014).

A Ciberseguranca € responsavel por criar um conjunto de medidas que permitem negar
as ameagas ou mitigar as consequéncias das mesmas, tentando garantir um ciberespago

seguro para a utilizacdo da populagao.

3. Ameacas a Unido Europeia no ciberespaco

Fundada em 2004 e fortalecida pelo regulamento da UE para Ciberseguranga a European
Union Agency for Cybersecurity (ENISA) tem como objetivo que haja um nivel elevado

de Ciberseguranga, comum em todos os estados-membros. Esta prepara a UE para
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desafios futuros cooperando com os paises, instituicdes ou outras agéncias, contribuindo
para as politicas no ciberespaco, aumentando a confianca em tecnologias de informagao
e comunicag¢ao e prestando servigos e processos de certificagdo (Cybersecurity, European

Union Agency for, 2022).

Publicado anualmente, o relatorio ENISA Threat Landscape (ELT) providéncia uma visao
geral do panorama das ameagas no ciberespago que a UE pode sofrer. Este afirma que
durante a metade do ano 2021 e 2022 o numero de ataques continuou a aumentar, nao s
em termos de vetores e numero absoluto, mas como no impacto dos mesmos. A crise
Russia-Ucrania trouxe um novo paradigma com implicagdes nas normas internacionais
para o ciberespaco, para ciberataques patrocinados por Estados e para ataques contra
estruturas civis criticas. Segundo o ELT, dada a situagdo internacional volatil, & expectavel
observar mais operagdes no ciberespaco derivadas da geopolitica a curto e médio prazo

(Cybersecurity, European Union Agency for, 2022).

O ELT elaborado com informa¢do compreendida entre julho de 2021 e julho de 2022
identifica e foca oito principais grupos de ameaca, devido a sua popularidade e o impacto

que se materializou devido a estas ameacas:

* Ransomware — tipo de ataque em que os atores tomam controlo de propriedade

informatica e informacao do alvo e pedem um resgate para retornarem o acesso;

* Malware — software ou firmware com inten¢do de efetuar um processo nao autorizado
que ira ter um impacto adverso na confidencialidade, integridade ou disponibilidade de
um sistema. Spyware e algumas formas de adware também sdo considerados codigos

malignos;

* Social Engineering — engloba diversas atividades que pretendem explorar o erro ou

comportamento humano com o objetivo de ganhar acesso a informacao ou redes;

* Threats against data — conjunto de ameagas que tém como objetivo ganhar acesso nao
autorizado a fontes de dados, assim como manipular os dados para interferir com o
comportamento dos sistemas, ou seja, podem ser classificadas como data breach ou data

leak;
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* Threats against availability: Denial of Service — a disponibilidade dos servigos ¢ o alvo
de uma grande abundancia de ameagas ou ataques, estes fazem com que utilizadores de
um sistema ou servigo nao consigam ter acesso a informagao relevante, servigos ou outros

recursos. Também sdo conhecidos como Distributed Denial of Service (DDoS);

» Threats against availability: Internet threats — este grupo cobre os ataques que t€ém
impacto na disponibilidade da internet, tais como o sequestro do Border Gateway

Protocol,;

* Disinformation/misinformation — estimulado pelo aumento do uso das redes sociais, a
informagdo que gera mais visualizagdes € aquela que ¢ promovida, mesmo que antes seja

validada;

* Supply Chain Attacks — tem como alvo a relacdo entre as organizagdes € 0S seus

fornecedores.

Para pertencer a este grupo, tem de existir pelo menos dois ataques. Um que tenha como

alvo a organizagdo, outro que tenha como alvo o fornecedor.

Tendo em conta a figura 1 € possivel observar que os trés maiores alvos durante este
periodo foi a administragdo publica/governo, empresas que fornecem servigos digitais e

a populagdo em geral.

Segundo o ELT os principais responsaveis pelos ataques efetuados durante o periodo de
estudo, foram: atores patrocinados por Estados, atores do cibercrime, Hacker contratados

e hacktivistas.
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Education 1.83% ~X

Media/Entertainment 327%

) Public administration/Government 24.21%
Military 3.49

Transport 4.32% —~_

Health 7.2%

Digital Service Providers 13.09%

Finance / Banking 8.64% —

\— General public 12.43%

Services 11.78%

Figura 1 - Setores que sofreram ataques por niimero de incidentes (julho 2021 - junho 2022) (Cybersecurity, European
Union Agency for, 2022).

4. Estratégia para a Ciberseguranca na Unido Europeia

A Unido Europeia tendo no¢do da dependéncia na tecnologia e nos sistemas de
informagdo presentes em todos os segmentos da sociedade e da economia, percebeu o

quao catastrofico seria a falha dos mesmos.

Criada em 2013, a estratégia da UE para a Ciberseguranga foi publicada em duas partes
com o intuito de criar o ciberespago mais seguro do mundo, de modo a desenvolver a
economia digital e prevenir e responder a ataques a sistemas criticos. Esta estratégia foi
um passo importante e eficiente para estabelecer as fundagdes de uma Ciberseguranca

Europeia unificada (Kovacs, 2018).

A primeira parte da publicacdo da estratégia consistiu no Comunicado por parte da
Comissao Europeia e do Alto Representante da Unido para os Negocios Estrangeiros € a
Politica de Seguranca, enquanto que a segunda parte foi a proposta da Comissao Europeia

de uma diretiva sobre a seguranca de redes e informagao, conhecida como a diretiva NIS
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(Network and Information Systems)*. Os comunicados oficias da UE d3o énfase & ideia
que a Ciberseguranga ¢ tdo importante como a seguranca do espago fisico, ficando
revertida na estratégia através de cinco principios: atingir ciber resiliéncia, diminuir
drasticamente o cibercrime, desenvolver politicas e capacidades de Ciberdefesa?,
desenvolver a industria e os recursos tecnoldgicos necessarios para a Ciberseguranga e
estabelecer politicas coerentes para um ciberespaco internacional para UE com valores

europeus (Kovacs, 2018).

De forma a atingir cyber resiliéncia, a UE pretende que o setor publico trabalhe com o
sector privado com o intuito de garantir o desenvolvimento de capacidades de
Ciberseguranga, recursos ¢ eficiéncia. Contudo, sem melhorar as capacidades de
prevengdo, detecdo e gestao de eventos relacionados com a Ciberseguranga a um nivel de
controlo da UE, em vez de nacional, ndo ¢ possivel cumprir com o primeiro principio. Tal
como ¢ mencionado no capitulo anterior, a ENISA ¢ criada com a intengdo de colmatar

este problema (Kovacs, 2018).

A reducdo do cibercrime s6 € possivel através da implementacdo de um ambiente
legislativo mais rigido, poderoso e, ao mesmo tempo, efetivo. Embora tenham ocorrido
convengdes internacionais ainda ndo houve nenhum avango significativo na darea

(Kovécs, 2018).

Para garantir métodos de Ciberdefesa que consigam salvaguardar os sistemas informacgao
e comunicagao, tanto civis como militares, de ataques sofisticados, a UE tem a assisténcia
da European Defense Agency (EDA) e estabeleceu uma cooperagao com a North Atlantic
Treaty Organization (NATO). O principal objetivo € garantir o desenvolvimento da

industria e dos recursos necessarios para a Ciberseguranga (Kovéacs, 2018).

1 Em janeiro de 2023 foi publicada uma nova diretiva, conhecida como Diretiva NIS2, que veio substituir
a anterior. Segundo a ENISA, esta veio melhorar a diretiva ja existente criando as necessarias estruturas
para fazer uma gestdo de crises, aumentando o nivel de harmonia, encorajando os Estados-membros a
introduzir novas areas de interesse, entre outras.

2 Ciberdefesa, normalmente associada a Ciberseguranga, ¢ um conjunto de medidas que procuram defender
de ataques contra os sistemas. Embora ndo seja o foco deste trabalho, ¢ algo que serd brevemente
mencionado no subcapitulo da cooperagdo com a NATO.
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a. Cooperagdo com a NATO

Tendo a UE e a NATO sido criadas com objetivos diferentes e, com algumas excegdes,
membros diferentes, torna a sua cooperacdo em torno da Ciberseguranca um desafio, no
entanto, ambas as organizacdes consideram o assunto extremamente importante. Em
fevereiro de 2016 com a assinatura de um acordo técnico para aumentar a troca de
informacao entre as duas organizagdes ¢ mostrado algum interesse em avangar com a

unido (Ilves, et al., 2016).

O interesse da NATO mantém-se focado na defesa militar, embora tenha reconhecido a
importancia dos sistemas civis e os riscos que correm, nomeadamente através da ameaca
de guerra hibrida, ndo tem as capacidades legais ou politicas para tentar resolver o
problema. Contudo a UE, embora tenha ambi¢des mais modestas na area da defesa, ao
criar medidas para nivelar a Ciberseguranga de todos os Estados-membros, garantindo
coeréncia com as medidas da NATO, vai resolver o problema mencionado, pelo menos

nos membros que tém em comum (Ilves, et al., 2016).

No que toca a Ciberdefesa, uma cooperagao entre a UE, os Estados Unidos da Améria
(EUA) e a NATO permitiria desenvolver capacidades conjuntas. Os EUA podem fornecer
um grande contributo para as ciber operagdes dos outros dois atores e servir de elo de
ligagdo. Até ao momento as medidas implementadas pela UE e pela NATO sao
promissoras, mas servem apenas de fundacdo. As organizagdes tém de continuar a
construir um futuro com partilha de informagdo, capacidades e estratégias defensivas

(Ilves, et al., 2016).

b. Cooperacdo com os EUA

No final da primeira década do século XXI nota-se um acréscimo das interagdes entre a
UE e os Estados Unidos da Améria no que diz respeito a sua Ciberseguranga, culminando
em 2010, com a criagdo de um grupo de trabalho especifico. A cooperacao entre a UE e
os EUA pode ser justificada através de trés interesses comuns. O primeiro € o fato que a

existéncia de varios padroes de Ciberseguranca na zona transatlantica pode por em causa
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a economia dos dois atores que se encontra bastante interligada. O segundo € o interesse
em moldar os padrdoes mundiais das regras e politicas da Ciberseguranca com base nos
ideais Ocidentais, algo que s6 o peso geopolitico conjunto da UE e dos EUA consegue
fazer. O terceiro e ultimo € o confronto de interesses e ideologia entre os dois atores € a
China e a Russia no que toca a administracao da internet e os direitos humanos na internet

(Anagnostakis, 2021).

A estratégia da UE ao partilhar um conjunto de principios com a estratégia americana fez
com que os dois atores procurassem evoluir no sentido do combate ao cibercrime,
protecdo de infraestruturas criticas, garantia de direitos humanos no ciberespaco e
administracdo da internet. Foram estabelecidas duas instituigdes chave, o European
Union (EU)-United States (US) Working Group on Cybersecurity and Cybercrime € o
EU-US Cyber Dialogue, de modo a discutir politicas e, potencialmente, coordenar agdes.
Desde a sua criagdo as duas instituicdes t€ém trabalhado para que ambos os lados do
Atlantico consigam ter um decréscimo no cibercrime, nomeadamente contra o abuso
sexual de menores online, e na implementagao de politicas que promovam a protecao dos
direitos humanos no ciberespaco, a capacidade de Ciberseguranca em paises do terceiro
mundo e assuntos relacionados com a seguranca internacional no ciberespaco. De uma
forma geral, as instituigdes permitiram a criacdo de um ambiente rico no qual agentes da
autoridade conseguem partilhar experiéncias e trocar pontos de vista em como agir

perante problemas comuns (Anagnostakis, 2021).

5. Conclusao

A Ciberseguranga ¢ um tema que, mesmo com o passar do tempo, continua a ser recente.
Uma vez que sociedade mundial continua a aumentar a sua dependéncia das tecnologias
de informagdo e comunicagdo e a constante evolucao da tecnologia permite criacao de
novos métodos maliciosos que individuos ou organizagdes usam para cumprir os seus
objetivos, a Ciberseguranca terd de continuar a adaptar-se, evoluir e tentar ficar um passo

a frente.

A Unido Europeia sendo um gigante da economia e politica mundial tem a tendéncia de

ser o alvo de diversas entidades. Houve um periodo em que a UE claramente ndo estava
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preparada para lidar com ciberataques ou ciber incidentes, como ficou provado pelas

intervengdes indesejadas nos sistemas eleitorais da Franga e Alemanha.

De acordo com o ELT a Unido Europeia ¢ alvo de varios tipos de ataques efetuados por
diferentes tipo de atores. Embora no ultimo ano praticamente metade dos ataques tenham
tido como alvo instituicdes governamentais, empresas que fornecem servigos
digitais/telecomunicacdes ¢ o publico em geral ainda ¢ bastante dificil prever novos

ataques dado que os motivos variam assim como o tipo de ataque.

E possivel concluir que a situagio de ameacas da UE ¢ algo bastante complexo e que o
trabalho realizado pela ENISA em estrita cooperacdo com as organizacdes nacionais dos

Estados-membros e outras agéncias ¢ essencial.

Quem delineou a estratégia da UE chegou a conclusdo de que a cooperagdo dos paises
membros € o principal fator de sucesso. O facto que os tipos de ataque que a
Cibersegurancga pretende impedir ou mitigar sdo tantos, tdo distintos, com diferentes graus
de complexidade e podendo ser efetuados por alguém em qualquer parte do mundo faz
com que seja essencial estabelecer politicas e leis aceites pela comunidade mundial.
Fundamentada em cinco principios a estratégia europeia procura a um nivel micro
(comparado a escala mundial) estabelecer, com o auxilio dos EUA e da NATO, um
método que permita aos utilizadores utilizarem o ciberespaco em seguranca sem por em
causa os direitos humanos. De referir a importancia do setor privado para garantir o

sucesso da estratégia da UE.

e Economua forte; e Osgamizacio composta por 27 Estados-
e Estruturas de Governo/Administracdo membros;

organizadas; e Capacidade dos Estados-membros nio é
¢ Agéncias que promovem e facilitam uniforme;

cooperacao entre Estados-membros. e Pode estabelecer metas e objetivos, mas

nao controla o avanco.

e Cooperacio mternacional; e Atores patrocinados por Estados;
e Cooperacio com a NATO; e Atores do cibercrime;
¢ Cooperacio com os EUA. e  Hacker contratado;

e  Hacktivistas.

Tabela 1 - Analise SWOT da capacidade da Ciberseguranga da UE (elaboragao propria, 2023).
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Pretende-se com a tabela 1 resumir as ideias apresentadas ao longo deste trabalho e ao
mesmo tempo responder a questdo central que iniciou esta breve investigagdo sobre um
tema tdo importante para o dia-a-dia que ainda passa despercebido ou desconhecido por

muitos.

Por ultimo gostaria de salientar que, dado o foco da estratégia da UE nas vantagens de
cooperagdes internacionais para a transmissao de informagdo e de conhecimento, a
Ucrania devido ao seu histérico de ataques sofridos e de ser dos primeiros paises a
participar numa guerra hibrida, serd um excelente aliado para desenvolver as capacidades

de Ciberseguranca e Ciberdefesa da Unido Europeia.
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Resumo

Num mundo cada vez mais interligado, a
importancia da ciberseguranca nao pode
ser subestimada, particularmente no
contexto das infraestruturas criticas.
Com a rapida digitalizagdo de servigos
essenciais como as redes elétricas, os
sistemas de transporte e as instalagdes de
tratamento de agua, a protecdo destas
redes e sistemas vitais contra as
ciberameagcas ¢ fundamental.

Os sistemas das infraestruturas criticas
estdlo na base do funcionamento da
sociedade moderna, exemplificando a
dependéncia das tecnologias digitais,
criando um cenario vulneravel a
potenciais ciberataques de impactos
devastadores, incluindo perturbacdes
econdmicas € o comprometimento da
seguranca publica e mesmo perda de
vidas humanas

Palavras-Chave: Ciberseguranca; Ciberameacas; Vulnerabilidade; Interligagao;

Infraestruturas criticas.
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1. Introducao

A presente monografia consiste, essencialmente, na andlise do Regime Juridico da
Ciberseguranga em Portugal, pretendendo-se compreender quais os elementos
fundamentais do mesmo, quais as suas inter-relacdes e lacunas e que novos desafios legais
existem a luz da crescente utilizagdo do Ciberespago. De modo a abordar este tema
manteve-se por base os diplomas legais integrantes do Regime Juridico da

Cibersegurancga em Portugal.

O presente trabalho divide-se em cinco capitulos, sendo que, num primeiro momento, ¢
feita a introdugdo ao tema abordado, definindo-se o objeto de estudo, os objetivos que se
pretendem com o mesmo, a metodologia utilizada na sua concretizacao e a estrutura geral
do trabalho. O Capitulo 2 identifica e explicita quais sdo os principais diplomas
integrantes do Regime Juridico da Ciberseguranca em Portugal, apresentando uma breve
descri¢ao do conteudo e alcance legal de cada um deles, assim como a sua relagdo com
alguns diplomas comunitarios. No Capitulo 3 ¢ estabelecida a relacdo daqueles diplomas
com outros diplomas relacionados com o tema da Ciberseguranca como sejam o Regime
Geral da Prote¢ao de Dados (RGPD), a Lei da Protecao de Dados e a Lei do Cibercrime.
O Capitulo 4 discute alguns novos desafios legais que existem a luz da crescente
utilizagdo do ciberespago. O quinto capitulo faz referéncia as ameagas e aos atores de

ameagas do ciberespago. Por ultimo, o Capitulo 5 apresenta as conclusdes finais.

2. Regime Juridico da Ciberseguranca em Portugal

Incidindo este trabalho sobre o Regime Juridico da Ciberseguranca em Portugal, comeca-
se, neste ponto, por se identificarem os principais diplomas legais que integram este
Regime Juridico, explicitando o essencial do seu contetido e as relacdes que os mesmos
tém com outros diplomas do Direito Comunitario que estdo na sua génese ou estdo com

eles relacionados.
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a. Lein.°46/2018

O primeiro diploma legal relativo ao regime juridico da ciberseguranga em Portugal ¢ a
Lei n.2 46/2018, de 13 de agosto, que ¢ designada por Regime Juridico da Seguranga do
Ciberespago e que assegura a transposi¢do da Diretiva (UE) 2016/1148, do Parlamento
Europeu e do Conselho, de 6 de julho de 20162 (conhecida como Diretiva NIS ou Network
and Information Security Directive)*, estabelecendo medidas destinadas a garantir um
elevado nivel comum de seguranga das redes e dos sistemas de informac¢do em toda a

Uniao Europeia.

A Lei n.° 46/2018: Estabelece o Regime Juridico de Seguranga do Ciberespago,
transpondo a Diretiva (UE) 2016/1148; prevé a elaboracdo da Estratégia Nacional de
Seguranca do Ciberespaco; prevé a criagdo do Conselho Superior de Seguranca do
Ciberespago (CSSC) que assegura a coordenagao politico-estratégica para a seguranga do
ciberespaco; estabelece o Centro Nacional de Ciberseguranca (CNCS) como a Autoridade
Nacional de Ciberseguranca. Confere-lhe poderes, responsabilidades e competéncias,
nomeadamente no ambito de supervisdo, regulagdo e certificacdo; estabelece o CERT.PT
como a Equipa de Resposta a Incidentes de Seguranga Informética Nacional, assim como

o ponto de contacto com a Rede Nacional de CSIRT.
Esta lei aplica-se a varias entidades tal como:

— Administracdo Publica: Estado; Regides Auténomas; Autarquias locais;
Entidades administrativas independentes; Institutos publicos; Empresas publicas;
Associagoes publicas.

— Operadores de Servigos Essenciais em varios setores e subsetores: energia:
eletricidade, petréleo e gas; transportes: transporte aéreo, ferroviario, maritimo e
por vias navegaveis interiores, rodovidrio; setor bancario; infraestruturas de
mercado financeiro; saude: instalacdes de prestacdo de cuidados de satde;

fornecimento e distribuicdo de 4gua potavel; infraestruturas digitais.

3g importante notar que esta Diretiva é revogada pela Diretiva (UE) 2022/2555 do Parlamento Europeu
e do Conselho de 14 de dezembro de 2022 - Diretiva NIS 2. Contudo, devido a sua recente publicacdo, a
sua transposi¢ao no enquadramento juridico de Portugal encontra-se ainda por realizar.

4 Diretiva analisada no Anexo III.
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— Operadores de infraestruturas criticas.
— Prestadores de servigos digitais: Servigo de mercado em linha; servico de motor
de pesquisa em linha; servigo de computacdo em nuvem.
— A quaisquer outras entidades que utilizem redes e sistemas de informagao (o que

depois ndo sera aplicado no ambito de Decreto-Lei ja a ser apresentado)

No ambito desta Lei n.°46/2018, o CNCS identifica os operadores de servigos essenciais.«
Contudo, as entidades do setor das infraestruturas digitais (OSE) e prestadores de servicos
digitais (com a excecdo das micro e pequenas empresas) devem comunicar de imediato

ao Centro o seu exercicio da respetiva atividade.

Ainda no ambito desta Lei n.°46/2018 sao estabelecidos os Requisitos de Seguranga e

Requisitos de Notificacdo de Incidentes:

1. Sobre os Requisitos de Seguranga ¢ mencionado que Operadores de Servicos
Essenciais, a Administracdo Publica, Operadores de Infraestruturas Criticas e
Prestadores de Servicos Digitais devem aplicar medidas técnicas e organizativas
adequadas e proporcionais a gestdo dos riscos que se colocam a seguranga das
redes e dos sistemas de informacao que utilizam;

2. Sobre Requisitos de Notificacdo de Incidentes, o CNCS deve ser notificado de

incidentes com impacto relevante.

b. Decreto-Leil n® 65/2021

O Decreto-Lei n.°65/2021 (DL) e as obrigacdes das entidades (RJSC) surge como

legislacdo complementar. Este Decreto tem dois ambitos diferentes:

- Regulamenta o Regime Juridico da Seguranca do Ciberespago (aprovado na Lei
46/2018), visto que concretiza algumas medidas e requisitos mencionados na Lei

46/2018;

- Define as obrigacdes em matéria de certificacdo de ciberseguranca em execucao do

Regulamento (UE) 2019/8813.
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Relativamente a regulamentag¢ao do Regime Juridico da Seguranga do Ciberespago, o DL

especifica os Requisitos de seguranga das redes e sistemas de informagdo, assim como as

Regras para a notifica¢do de incidentes.

No que toca a disposi¢des comuns: E solicitado que haja indicagdo (por todas as entidades
abrangidas mencionadas anteriormente) de um ponto de contacto permanente, de modo
a assegurar fluxos de informacgdo de nivel operacional e técnico com o CNCS. E
designado um responsavel de seguranga para a gestao do conjunto das medidas adotadas
em matéria de requisitos de seguranca e de notificagdo de incidentes. E elaborado um
plano de seguranca devidamente documentado e assinado pelo responsavel de
seguranca. E também elaborado e atualizado um inventario de todos os ativos essenciais
para a prestacao de respectivos servicos, devendo o mesmo ser assinado pelo responsavel

de seguranca. E elaborado um relatério anual a ser enviado ao CNCS.

No ambito da Segurancga das Redes e dos Sistemas de Informagdo, as entidades devem
cumprir as medidas técnicas e organizativas para gerir os riscos que se colocam a
seguranga das redes e dos sistemas de informa¢ao que utilizam, devendo, para o efeito,

realizar uma analise dos riscos em relagdo a todos os ativos que garantam a continuidade

do funcionamento das redes e dos sistemas de informacdo que utilizam. Esta analise de

risco deve ser feita de forma global pelo menos uma vez por ano, ou em caso de
notificacdo do CNCS. Pode também ser feita de forma parcial, principalmente durante o
planeamento e preparacdo de alteracdes nos ativos, ou caso a ocorréncia de algum
incidente de impacto relevante. A analise de risco pode ser enquadrada através de uma
instrucao técnica — de normativo complementar setorial aprovado pelo CNCS, sem
prejuizo da aplicacdo de outro normativo nacional e da Unido Europeia em matéria da
seguranc¢a das redes e dos sistemas de informacdo. Ou, as instrugdes da sua realizacio
podem ser consultadas no Quadro Nacional de Referéncia de Ciberseguranca, ¢

respectivas disposi¢des complementares, elaborado pelo CNCS.

No ambito das Regras para a notificagdo de incidentes, a Lei 46/2018 j4 indicava alguns
critérios para a determinar o impacto, nomeadamente o nimero de utilizadores afetados,
a duragdo do incidente, distribuicdo geografica, nivel de gravidade e extensdo do impacto

nas atividades econdmicas e sociais. No entanto, o DL vem concretizar quando devem as
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entidades notificar este tipo de incidentes ao CNCS e como. Neste sentido solicitam-se

trés tipos de notificagdes:

— Notificagdo inicial. Deve ser enviada logo que a entidade possa concluir que existe
ou possa vir a existir impacto relevante ou substancial e até duas horas apos essa
verificacao;

— Notificacdo de fim de impacto relevante ou substancial. Deve ser submetida ao
CNCS logo que possivel, dentro de um prazo maximo de duas horas apos a perda
de impacto relevante ou substancial;

— Notificagdo final. Dever ser enviada no prazo de 30 dias uteis a contar do
momento em que o incidente deixou de se verificar;

— No caso em que o incidente seja resolvido de forma imediata, nas primeiras duas
horas apds a sua detecdo, as entidades podem enviar diretamente a notificagdo

final.

2018/151 da Comissdo que concretiza ainda mais medidas de seguranca, thresholds e o
que ¢ interpretado como incidente de impacto social, assim como aquilo que também ¢
esperado que seja feito a nivel setorial ou que se concretize um pouco mais. Entdo, no
ambito dos prestadores e deste regulamento europeu, o DL trouxe aspetos importantes

sobre:

— A seguranca dos sistemas e das instalacoes:

o Abordagem baseada em avaliacoes e andlises de risco na gestdo
sistematizada das redes e dos sistemas de informagao (recursos humanos,
seguranga operacional, arquitetura de seguranga, seguranca dos dados,
gestdao do sistema no ciclo de vida e, se for o caso disso, encriptacdo e a
gestdo), na seguranca fisica e ambiental, na seguranga dos fornecimentos
e no controlo dos acessos.

— Tratamento dos incidentes:

o Processos e procedimentos de dete¢do documentados, testados e
aplicados;
o Processos e estratégias de comunicagado de incidentes e de identificacao de

fragilidades e vulnerabilidades;
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o Melhoria continua
— Planos de contingéncia baseados numa andlise de impacto nas atividades e

respectivos testes

— Auditorias e testes

Ainda no ambito do Regulamento de Execu¢ao (UE) 2018/151 da Comissdo ja tinhamos
parametros a ter em conta para determinar se o impacto de um incidente ¢ substancial.
Isto estd também incluido na Lei n.°46/2018, no entanto neste regulamento para os
prestadores de servicos digitais ja se concretiza quando devem comunicar. Sendo assim
0s parametros a ter em conta para determinar se o impacto de um incidente é

substancial sao:

— numero de utilizadores afetados por incidente;

— duracao do incidente;

— distribuicdo geografica;

— nivel de gravidade da perturbacdo: disponibilidade, autenticidade, integridade,
confidencialidade dos dados ou dos servigos conexo;

— extensdo do impacto nas atividades econdmicas e societais: incidente causou
perdas materiais ou ndo materiais significativas aos utilizadores, nomeadamente

em termos de saude, prote¢do ou danos patrimoniais.
Considera-se incidente com impacto substancial quando:

— O servigos prestado pelo prestador de servigos digitais esteve indisponivel durante
mais de 5.000.000 horas-utilizador®;

— Resultou do incidente uma perda de integridade, autenticidade ou
confidencialidade dos dados armazenados, transmitidos ou tratados ou dos
servicos conexos oferecidos ou acessiveis através de redes e de sistemas de
informacao do prestador de servicos digitais tendo sido afetados mais de 100.000
utilizadores da uniao;

— O incidente gerou um risco de seguranca publica, proteciao publica ou morte;

5 Hora-utilizador: um utilizador afetado na Unido durante 60 minutos.



Regime Juridico da Ciberseguranca Emmanuel Carneiro
em Portugal: Gongalo Santos

Contributo para a sua analise e Pedro Vieira
compreensao:
— O incidente provocou danos materiais superiores a 1.000.000 EUR a, pelo menos,

um utilizador da Uniao

O CNCS pode, no ambito das suas competéncias, emitir instrucdes e técnicas
complementares em matéria de requisitos de seguran¢a e de notificacdo de incidentes,
designadamente normativos complementares setoriais. Isto ¢, a semelhanca que existe
este regulamento de execugdo para os prestadores de servicos digitais, espera-se que
também exista algum detalhe para estes setores dos operadores de servigos essenciais e
de administracdo publica para concretizar pelos menos os parametros de notificagdo de
incidentes e esclarecer também de forma gradual os requisitos de seguranca, apesar de
estarem muitos deles contidos no Quadro Nacional de Referéncia para a Ciberseguranca

e outros que tém vindo a ser publicados.

O Decreto-Lei n° 65/2021 tem também como objetivo definir as obrigacdes em matéria

de certificacio de ciberseguranca em execucdo do Regulamento (UE) 2019/881.

Assim sendo, o CNCS é a Autoridade Nacional de Certificacdo da Ciberseguranca
(ANCC). Enquadra a implementacio de um quadro nacional de certificacio da

ciberseguranca (QNCS), sendo que através deste ¢ possivel criar, desenvolver e

implementar esquemas especificos de certificacdo da ciberseguranca relativos a produtos,
servicos e processos de tecnologias de informagao e comunicagdo que ndo sejam ainda
abrangidos por um esquema europeu. Finalmente, o CNCS visa executar as competéncias
no ambito dos esquemas europeus de certificagao de ciberseguranca, tal como supervisao

e certificacao.

Os esquemas europeus sao baseados em risco e devem especificar:

— As categorias de produtos e servicos abrangidos;
— Os requisitos de ciberseguranga, como padroes ou especificacdes técnicas;
— O tipo de avaliagdo, como autoavaliagdo ou de terceiros;

— O nivel de garantia pretendido.
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Atualmente, os esquemas europeus elaborados ou em processo de elaboragao sao:

1. EUCC - esquema europeu de certificagdo da ciberseguranca baseado nos Critérios
Comuns das TIC — concluido

2. EUCS - esquema europeu de certificagdo da ciberseguranga para servigos de
computa¢do na nuvem — em elaboragao

3. EUSG - esquema europeu de certificacdo da ciberseguranga para as redes 5G — em

elaboracao

c. Estratégia Nacional de Seguranca do Ciberespaco

O terceiro grande diploma integrante do Regime Juridico da Ciberseguranga em Portugal
¢ a Estratégia Nacional de Seguranca do Ciberespaco (ENSC) que foi aprovada através
da Resolug¢dao do Conselho de Ministros n.° 92/2019, de 5 de junho, apds audi¢do do

Conselho Superior de Seguranga do Ciberespago.

A ENSC comecga por definir os conceitos de ciberespaco, ciberseguranca, ciberdefesa e

cibercrime, nos seguintes termos:

— Ciberespaco consiste no ambiente complexo, de valores e interesses,
materializado numa area de responsabilidade coletiva, que resulta da interagao
entre pessoas, redes e sistemas de informagao.

— Ciberseguranga consiste no conjunto de medidas e acdes de prevengao,
monitorizagdo, detecdo, reacdo, analise e correcdo que visam manter o estado de
seguranca desejado e garantir a confidencialidade, integridade, disponibilidade e
nao repudio da informagdo, das redes e sistemas de informagao no ciberespacgo, €
das pessoas que nele interagem.

— Ciberdefesa consiste na atividade que visa assegurar a defesa nacional no, ou
através do, ciberespaco.

— Cibercrime entendem-se os factos correspondentes a crimes previstos na Lei do
Cibercrime e ainda a outros ilicitos penais praticados com recurso a meios

tecnologicos, nos quais estes meios sejam essenciais a pratica do crime em causa.
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A atual ENSC, que surge na sequéncia da primeira ENSC, aprovada pela Resolucao do
Conselho de Ministros n.° 36/2015, de 12 de junho, vigora para o periodo 2019-2023 e
estd alicercada nos principios da subsidiariedade, complementaridade e
proporcionalidade e define, de acordo com o interesse nacional, a visdo, o

enquadramento, os objetivos ¢ as linhas de agao do Estado nesta matéria.

Comparativamente a ENSC anterior, a atual versdo deixou de contemplar os principios
da cooperacao e sensibilizagdo, embora mantenha estas matérias nos eixos de atuacao que

se irdo referir mais a frente.

Os objetivos estratégicos definidos pela ENSC passam por: maximizar a resiliéncia;
promover a inovacdo; e gerar e garantir recursos. Associados a cada um dos objetivos
estratégicos existem seis eixos de intervenc¢do, que informam linhas de agcdo concretas
destinadas a reforgar o potencial estratégico nacional no ciberespaco, sendo estes os

seguintes:

— Eixo 1 — Estrutura de seguranca do ciberespago;

— Eixo 2 — Prevengao, educagao e sensibilizagao;

— Eixo 3 — Protecdo do ciberespaco e das infraestruturas;
— Eixo 4 — Resposta as ameacas e combate ao cibercrime;
— Eixo 5 — Investigagdo, desenvolvimento e inovacao;

— Eixo 6 — Cooperag¢ao nacional e internacional.

3. Relag¢io com outros diplomas

Para além das ja mencionadas e notorias relacdes do Regime Juridico da Seguranga do
Ciberespago e que assegura a transposicao da Diretiva (UE) 2016/1148, do Parlamento
Europeu e do Conselho, de 6 de julho de 2016 e do Regulamento do Regime Juridico da
Seguranca do Ciberespago com o Regulamento (UE) 2019/881, do Parlamento Europeu
e do Conselho, de 17 de abril de 2019, ha ainda inter-relagdes daqueles diplomas com
outros diplomas nacionais € comunitarios. Destacam-se a Lei do Cibercrime e o

Regulamento Geral de Prote¢do de Dados.
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a. Lei do Cibercrime

A Lei n.° 109/2009, de 15 de Setembro, designada vulgarmente por Lei do Cibercrime,
surgiu para acomodar uma realidade recente no ambito dos crimes e burlas onde estdo
envolvidos equipamentos informaticos e dispositivos eletronicos. A Lei transpde a
Decisdao Quadro n.° 2005/222/JAI, do Conselho, de 24 de Fevereiro, relativa a ataques
contra sistemas de informacao, e adapta o direito interno a Convengdo sobre Cibercrime

do Conselho da Europa.

A organizacao geral da Lei € composta por cinco capitulos, num total de 32 artigos. Os
capitulos I e IV referem-se respetivamente aos objetivos e defini¢des e as disposicdes
finais e entrada em vigor da lei. Ja os capitulos II, III e IV, que sdo os mais relevantes, ¢
onde se podem encontrar os artigos que poderdo ser acionados num vasto conjunto de

crimes que utilizam equipamentos informaticos.

Esses crimes estdo representados na figura 1, onde consta também a indicagdo do

respetivo artigo da Lei do Cibercrime.

LEI DO CIBERCRIME
CRIMES

Dano relativo a Reproducdo ilegitima
Falsidade Informatica programa ou outros Sabotagem Acesso llegitimo— Intercegdo llegitima — g
-arte3e dados informaticos— | [Informatica — art.2 5.2 ar26.2 arte7.2 e e
art4.2 protegido — art.2 8.

Figura 1 - Crimes tipificados na Lei do Cibercrime.

Nao se ird aqui desenvolver em que consiste cada um destes tipos de cibercrimes, nem as
penas que a Lei estipula para cada situagdo. No entanto, pode-se referir que os tipos de
ciberataques mais frequentes (phishing, pharming, spoofing, sniffing, SPAM, hacking)
constituem todos eles cibercrimes que estdo enquadrados e sdo puniveis pela Lei do

Cibercrime.
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b. Regulamento Geral de Protecao de Dados

O Regulamento Geral de Protecdo de Dados (RGPD) ¢ um regulamento europeu
(Regulamento 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril), que
considera a prote¢ao das pessoas singulares, relativamente ao tratamento dos seus dados
pessoais, um direito fundamental, independentemente da nacionalidade ou local de
residéncia, contribuindo, assim, para a realizacdo de um espacgo de liberdade, seguranca
e justica e para uma unido econdémica e social dos cidaddos dos espago europeu. A Lei
58/2019, de 8 de agosto, ou Lei de Protecdo de Dados assegura a execucdo, na ordem

juridica nacional, do RGPD.

O RPGD reporta-se a varios tipos de dados (pessoais, genéticos, de saude, biométricos) e
autonomiza um conjunto de dados pessoais, que sdo designados “dados especiais” ou
“dados sensiveis”, devido a sua natureza sensivel do ponto de vista dos direitos e
liberdades fundamentais, pelo que o respetivo tratamento pode implicar riscos
significativos para esses mesmos direitos e liberdades. Entre estes estdo dados que
revelem origem racial; opinides politicas; convicgdes religiosas; fagam tratamento de

dados genéticos ou dados biométricos; relativos a vida e orientagao sexual.

O RGPD enumera vérios principios relativos ao tratamento de dados pessoais, conforme

esquematizado na figura 2.

Principio do Principio da
limite a retengdo seguranga dos
dos dados dados

Principio da Principio do Principio da
licitude, lealdade proposito minimizagdo dos
e transparéncia limitado dados

Principio da livre
circulagdo

Principio da
precisdo

Principio da
responsabilidade

Figura 2 - Principios do RGPD.

O RGPD contém ainda um conjunto de direitos dos titulares dos dados, de que se
destacam o direito a protecao dos dados pessoais, a informacao, de acesso, de retificagdo,
de apagamento dos dados, de oposi¢do ou de ser avisado em caso de violagdo de dados

pessoais. A cada um destes direitos cabe uma obrigacdo, por parte do responsavel pelo
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tratamento, de tomar as devidas medidas técnicas ou organizativas para corresponder as

solicitagdes que lhe sdo dirigidas.

Adicionalmente, o Regulamento instituiu também a figura do Encarregado da Protegao

de Dados (DPO), cabendo-lhe:

— Informar e aconselhar as organizagdes (responsavel pelo tratamento,
subcontratante) acerca das suas obrigagdes, nos termos do RGPD e de quaisquer
outros disposig¢des relativas a prote¢ao de dados na UE ou nos Estados-Membros

— Controlar a conformidade com o RGPD e com outras disposigdes legais
concernentes a protecao de dados;

— Controlar a conformidade com as politicas do responsavel pelo tratamento ou do
subcontratante relativas a protecao de dados pessoais;

— Assegurar a repartigdo das responsabilidade face ao RGPD, nomeadamente
quanto ao responsavel pelo tratamento, ou ao subcontratante, ou a qualquer outro
interveniente;

— Promover agdes de sensibiliza¢do e formagao do pessoal que trata dados pessoais;

— Fazer auditorias;

— Prestar aconselhamento nas a¢des de avaliagdo de impacto sobre a protecdo de
dados;

— Cooperar com a autoridade de controlo;

— Servir de ponto de contacto para a autoridade de controlo sobre questdes
relacionadas com o tratamento de dados;

— Consultar a autoridade de controlo sobre qualquer assunto que ache util ou

imprescindivel.

O RGPD estabelece ainda que devem ser reportadas a autoridade nacional de controlo
(em Portugal, a Comissdo Nacional de Protecao de Dados) as violagdes suscetiveis de
resultar num risco para os direitos dos titulares. Finalmente, o Regulamento estabelece

coimas para empresas ¢ que podem ser:

— Até 10 000 000€ ou 2% do volume do negbcio anual ao nivel mundial para as

violacoes de disposigdes legais graves;
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— Até 20 000 000€ ou 4% do volume de negocio anual ao nivel mundial para as

violacoes de disposigdes legais muito graves

E ainda referido que cabe aos Estados-Membros estabelecer as regras relativas a outras

san¢des (para além das coimas), aplicaveis no caso de violagao do disposto no RGPD.

4. Lacunas e novos desafios inerentes a utilizacao do Ciberespaco

Como refere o preambulo do Decreto-Lei n.° 65/2021, “a emergéncia de novas
tecnologias disruptivas, como a inteligéncia artificial, a realidade virtual e aumentada e a
Internet das coisas, sublinham a necessidade de assegurar um nivel elevado de seguranca
das redes e dos sistemas de informac¢ao que sustentam o uso destas tecnologias, para que
decorra num ambiente de confianga e protegido de ameagas que podem ter efeitos
desestabilizadores de consideravel alcance na vida em sociedade, especialmente em
contextos de crise, que tendem a agravar a exploragdo de vulnerabilidades por parte de

agentes de ameaca com motivagdes diversas.”

Torna-se, assim, dificil que o quadro legislativo consiga acompanhar e responder de

forma eficaz aos novos desafios emergentes no dominio da ciberseguranca.

Assim, cremos que existem algumas lacunas no Regime Juridico portugués atual, de que

destacamos:
— Auséncia de referéncia na Lei a alguns setores e tipos de entidades importantes

Como ja referido, a Lei n.® 46/2018 estipula quais s@o os setores e tipos de entidades dos
operadores de servicos essenciais aos quais a Lei € aplicavel (ver Anexo I). Ora, parece-
nos que mais tipos de entidades deveriam ser contemplados, especialmente nos dominios
da saude, da 4gua e das infraestruturas digitais. De facto, atualmente, no setor da satude,
apenas estdo considerados os prestadores de cuidados de satde, mas laboratorios e
empresas farmacéuticas, por exemplo, também deveriam ser abrangidas pela Lei, pois sdo
algumas das entidades que, mais recentemente, t€ém sofrido ciberataques importantes e
que estdo na posse de dados sensiveis a luz do RGPD e muitos apeteciveis do ponto de

vista comercial.
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Também consideramos que, além dos fornecedores e distribuidores de agua destinada ao
consumo humano, deveriam ser consideradas as entidades responsaveis pelos lixos,
esgotos e tratamento de dguas, pois a reciclagem da dgua ¢ uma realidade cada vez mais
presente e as consequéncias de um ataque, por exemplo, de negacao de servicos que

implicasse a paragem de estagdes de tratamento de dguas provocaria externalidades muito

sérias.

De igual modo, em termos de entidades de infraestruturas digitais, pensamos que 0s
prestadores de servigos de computagdo na cloud e de data centers ou os provedores de
redes de distribuicdo de contetidos, deveriam ficar também sujeitos as imposigoes legais

dada a relevancia e realidade incontornavel que, por exemplo, os servi¢os cloud assumem.

— Eliminacao da exclusao de todas as pequenas e microempresas de prestadores de

servigos digitais

Embora possam ser pequenas ou microempresas, existem atualmente prestadores de
servicos essenciais que podem ser alvos interessantes para hackers maliciosos e que
podem lidar com dados criticos e de importancia estrutural para a sociedade, pelo que
estas empresas deveriam ser totalmente sujeitas as normas do Regime Juridico,
especialmente os deveres de “tomarem medidas para evitar os incidentes que afetem a
seguranca das suas redes e sistemas de informagao e para reduzir ao minimo o seu impacto
nos servicos digitais, a fim de assegurar a continuidade desses servigos” e de “notificacdo

ao CNCS dos incidentes com impacto substancial na presta¢do dos servigos digitais.”

e Reforco de mecanismos de cooperagao internacional

Como se sabe, as ameacas ¢ incidentes “ndo conhecem fronteiras”, pelo ¢ importante
melhorar e reforcar a integracdo e cooperacdo entre os varios paises, até porque, em
termos de cibercrime ¢ muito frequente ser necessario recolher informagao digital em

diferentes paises.

e Maior responsabilizacdo
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Em termos de governance, os responsaveis maximos das organizacdes publicas ou
privadas sujeitas ao Regime Juridico deveriam poder ser responsabilizados pelas

infracdes a Lei, por forma a se sentirem mais comprometidos com a necessidade de

aprovarem medidas de gestdo do risco de ciberseguranca.

Ainda a este respeito, refira-se que “a responsabilizacdo apresentara novos desafios: quem
¢ responsavel por um crime (ou acidente) diretamente ligado a um sistema de machine
learning? Talvez quem o desenvolveu, mas e se foi um algoritmo? Talvez quem o
“treinou/ensinou/forneceu os dados”, mas e se foi o proprio sistema? Talvez quem o
operou, mas e se ninguém o operava ou detinha? As respostas a estas questdes — e a outras
em que algoritmos agem por sua conta - terdo de ser encontradas pela sociedade, pela

regulagdo, pelos tribunais, ou mesmo por outros algoritmos” (Alvarenga, 2022).
e (Obrigatoriedade de formagao

Deveria existir uma obrigatoriedade de ser frequentada e facultada regularmente
formagdo aos trabalhadores e responsaveis das organizagdes a fim de elevar o nivel de
literacia dos mesmos, promover melhores praticas de ciberseguranca e ciberhigiene e
aumentar o nivel de resiliéncia da respetiva organizacdo. Além disso, noutra vertente, ¢
crucial existirem recursos humanos qualificados para lidar com os complexos desafios da

seguranga do ciberespaco.

Para além destes, podemos identificar os seguintes desafios: os ataques a sistemas de
informacio - com o intuito de roubar dados pessoais para posterior venda, sem que o
utilizador se aperceba - como o spam, que serve de veiculo para virus ou espionagem; a
inteligéncia artificial e os dispositivos que a utilizam, que apesar das enormes
vantagens em termos de facilidades para o quotidiano, apresentam-se como um enorme
risco para a seguranca e privacidade dos utilizadores; a crescente utilizacio de
dispositivos moéveis, que sdo bastante mais faceis de aceder do que os computadores,
principalmente quando conectados através de dados moveis, redes internet partilhadas ou
institucionais e aplicagdes ndo fidedignas, como alguns jogos ou redes sociais; no entanto,
o maior desafio continua a estar relacionado com a educacio e sensibilizacio dos

utilizadores do ciberespaco para os seus perigos.
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5. Caraterizacio dos seus atores e ameacas

Os ciberataques sdo levados a cabo por atores criminosos, podendo estes ser grupos ou
entidades singulares, com o objetivo de lesar um outro utilizador ou uma entidade publica
ou privada, de acordo com os seus interesses. Estes sdo os agentes de ameaga do
ciberespaco, que, segundo o relatério mais recente do CNCS (2022), levam
maioritariamente a cabo agdes como “a engenharia social para a captura de informagao,
como o phishing (através de email), o smishing (SMS) e o vishing (telefone). A fraude e
a burla online também tiveram relevancia no ambito das técnicas de manipulacao do fator
humano. Em menor volume, mas com bastante impacto, verifica-se o aumento dos casos,
e da sua relevancia, de ransomware, de comprometimento de contas e de exploracdo de

vulnerabilidades”.

De acordo com o mesmo relatorio, os atores estatais também tiveram uma atividade
relevante no ciberespago de interesse nacional, visando objetivos geopoliticos e
estratégicos, através de ataques de phishing e spear phishing, do comprometimento de
contas, bem como da exploracdo de vulnerabilidades para a realizacdo de intrusdes.
Menos relevante, mas a merecer atengdo, persiste a ameacga interna negligente, que diz
respeito aos colaboradores que inadvertidamente comprometem a sua organizacao,
clicando num link malicioso de um phishing, por exemplo. E de referir ainda os cyber-
offenders, os quais se caraterizam por realizar acdes que visam perturbar as suas vitimas
ou criar disrupg¢des, mediante, por exemplo, assédio ou destrui¢do de informacao. Por
fim, também se registaram algumas agdes de hacktivism, nas quais se procuraram realizar

afirmagoes ideologicas através, por exemplo, de defacements.

Para além destes aspetos, sdo identificadas as principais tendéncias nacionais - “Para 2022
e 2023 sdo identificadas como principais tendéncias em Portugal a propensdo para uma
maior interven¢do de atores estatais, a persisténcia do uso das fragilidades do fator
humano, ataques de ransomware, violagoes de dados relativas a credenciais de acesso,
exploracao de vulnerabilidades e as tecnologias moveis a serem cada vez mais utilizadas
como superficies de ataque” - e internacionais no contexto do ciberespaco, pelo que nos
podemos aperceber de que hé claramente uma conexao entre ambas, principalmente ao

que concerne as ameagcas resultantes do cenario de guerra na Ucrania, que se tornaram
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cada vez mais uma preocupagdo, uma vez que “o contexto de guerra pode incentivar as
acoes de atores estatais” e “podem ser portas de entrada para grupos que se confundem
na motivacdo entre os ganhos financeiros, o niilismo politico e o vandalismo

informatico.”

No contexto internacional, o cenario foi representado através do esquema constante da

figura 3.

Cenarios de ameacas préprias de contextos emergentes e/ou permanentes

Cendrio 1 - Ameagas tipicas do contexto
pandémico

Agentes de ameaga emergentes neste cendrio:

cibercriminosos com objetivos econémicos.

Tipologias de agoes hostis emergentes neste
cendrio*:

burlas online;

comprometimento de sistemas préprios
do trabalho remoto;

desinformagao sobre sadde;

phishing massificado;

ransomware.

Temas e setores alvo: Banca, Salde, Servigos de

streaming, servigos postais e de transporte.

Cendrio 2 - Ameacas tipicas do contexto
geopolitico e estratégico atual

Agentes de ameaga emergentes neste cenario:
atores estatais e paraestatais com objetivos
geopoliticos e estratégicos (e ameagas
persistentes avangadas); hacktivistas com
objetivos ideoldgicos.

Tipologias de agdes hostis emergentes neste
cenario:

ciberespionagem;
comprometimento de cadeias de
fornecimento;

comprometimento de contas;
comprometimento de sistemas proprios
do trabalho remoto;

DDoS;

defacements;

desinformacgdo sobre o conflito na
Ucrania;

exploragdo de vulnerabilidades;
intrusoes;

_ phishing e spear phishing;

— ransomware e/ou sabotagem-

Temas e setores alvo: operadores de servigos
essenciais, Administracdo Publica e Orgdos de

Soberania.

Cendrio 0 - Contexto permanente: a materializacdo dos cenarios 1 e 2 ndo obsta a que exista uma

dinamica permanente propria das ameacas ao ciberespaco de interesse nacional para 1 da pandemia

ou do contexto internacional atual, ambito no qual certos incidente e cibercrimes tendem a ocorrer.

Figura 3 - Cenarios de ameagas proprias de contextos emergentes. Fonte: CNCS — Relatdrio Riscos Conflitos, 2022.
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6. Conclusoes

A Lei n.° 46/2018, de 13 de agosto (Regime Juridico da Seguranca do Ciberespaco),
transpds a Diretiva NIS ou SIR; definiu a organica nacional no que respeita ao tema da
ciberseguranca, criando a ENSC, assim como o CSSC, que, entre outras competéncias,
controla a sua implementacao; e estabeleceu o CNCS enquanto Autoridade Nacional de
Ciberseguranga, sendo principal diploma integrante do Regime Juridico da

Cibersegurancga em Portugal.

Este diploma, que ¢ aplicavel a Administragdo Publica, aos operadores de infraestruturas
criticas, aos operadores de servigos essenciais, aos prestadores de servigos digitais e a
quaisquer outras entidades que utilizem redes e sistemas de informagao, estabeleceu ainda
a necessidade de notificagdo de incidentes, os requisitos de seguranca e as

contraordenagdes e sangdes aplicaveis pelos possiveis incumprimentos.

Posteriormente, em 2019, foi revista a ENSC, tendo sido publicada uma nova para o
periodo 2019-2023, que fixou nos seus objetivos estratégicos que pretende fortalecer e
garantir a resiliéncia digital, promover a inovagdo e gerir e garantir recursos. A execugao
desta pretende contribuir para reforcar Portugal como um pais mais seguro e visa
aprofundar a seguranca das redes e dos sistemas de informacdo e potenciar uma utilizagdo
livre, segura e eficiente do ciberespaco, por parte de todos os cidaddos e das entidades

publicas e privadas.

Por seu turno, o Decreto-Lei n.° 65/2021, de 30 de julho (Regulamento do Regime
Juridico da Seguranca do Ciberespaco), que assegurou a execucao do Regulamento (UE)
2019/881, relativo a certificagdo da ciberseguranca das tecnologias da informagdo e
comunicagdo, estabeleceu requisitos minimos de seguranca para as entidades abrangidas
pela Lei n.° 46/2018 e implementou um quadro nacional para a certificacdo de
ciberseguranca, instituindo novas obrigacdes como a designacdo de um responsavel de
seguranca e de um ponto de contacto permanente; a obrigatoriedade de elaboracao de um
inventario de ativos, de um plano de seguranga e de um relatorio anual; a realizagdo de
uma andlise dos riscos; a implementacdo dos requisitos de seguranca; a obrigatoriedade

de notificacdes de incidentes relevantes 8 CNCS e ainda de um regime sancionatorio.
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Apesar do atual regime juridico ter promovido e contribuido fortemente para a
implementagao de uma cultura de ciberseguranca e ciberhigiene nas organizagdes existem
lacunas que carecem de resolugdo. Neste trabalho, foram identificadas algumas delas,

assim como alguns dos desafios existentes a luz da crescente utilizagdo do ciberespago.

Pudemos identificar alguns desafios derivados da utilizagdo do ciberespaco, tais como os
ataques a sistemas de informacao, a inteligéncia artificial e os dispositivos que a utilizam,
a crescente utilizacao de dispositivos mdveis, que sao mais faceis de aceder do que os
computadores e, por ultimo, a falta de sensibilizagdo dos utilizadores do ciberespago para

0S seus perigos.

Para além disso, identificamos, através da analise a varios documentos do CNCS, que as
ameagas mais comuns aos utilizadores da Internet em Portugal e na Europa sdo o
ransomware, o phishing, o vishing, o smishing, a ciberespionagem, as burlas, as intrusoes,
os ataques DDoS e o comprometimento intencionado de servigos essenciais,

principalmente das infraestruturas publicas.
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Anexos

Anexo I: Setores e tipos de entidades dos operadores de servigos essenciais

Setores, subsetores e tipos de entidades dos operadores de servigos essenciais

Setar

Suhsztar

Tipe de entidades

Energia. ... ... ... ... ..

Transportes. ... ...

Bancario. .. ... ... L.
Infracstruturas do mercado financeiro . . . .

Fornecimento ¢ distribuigio de agua po-
tavel.

Infraestruturas digitais ... ... ... .......

Eletricidade ... ... .

Transporte aéreo. ... .....

Transporte ferrovidrio ..

Transporte maritimo e por
vias navegdveds interiores.

Transporte rodovidno. .

Instalagdes de prestagio de
cuidados de sande.

Empresa de eletricidade que exerce a atividade de comercializagio.

Operadores da rede de distribuigio.

Operadores da rede de transporte.

Operadores de oleodutos de petraleo.

Operadores de instalaghes de produgio, refinamento ¢ tratamento, ar-
mazenamento ¢ transporte de petroleo.

Empresas de comercializagio.

Operadores da rede de distribuigiio.

Operadores da rede de transporte.

Operadores do sistema de armazenamento.

Operadores da rede de gis natural em estado liquido (GNL).

Empresas de gas natural.

Operadores de instalagies de refinamento ¢ tratamento de gds natural,

Transportadoras aéreas,

Entidades gestoras aeroportudrias, agroportos e as entidades que exploram
instalagdes anexas existentes dentro dos aeroportos.

Operadores de controlo da gestiio do trdfego aéreo que prestam servigos
de controlo de trafego adreo.

Gestores de infraestruturas.

Empresas ferrovidnas incluindo os operadores de instalagbes de servigo.

Companhias de transporte por vias navegiveis interiores, maritimo e
costeiro de passageiros e de mercadorias, nio incluindo os navios
explorados por essas companhias.

Entidades gestoras dos portos, incluindo as respetivas Mﬂ;ﬂug'é::tpm'lué-
rias e as entidades que gerem as obras & 0s equipamentos existentes
dentro dos portos.

Operadores de servigos de trafego maritimo.

Autoridades rodovianas.

Orperadores de sistemas de transporte inteligentes.

Instituighes de crédito.

Operadores de plataformas de negociagio.

Contrapartes centrais.

Prestadores de cuidados de sadde.

Fornecedores ¢ distnbuidores de dgua destinada ao consumo humano,

mas excluindo os distribuidores para os quais a distribuigio de dgua
a conswmo humano € apenas uma parte da sua atividade geral de

E?:Lrjhuiqﬁn de outros 'pmdLE‘.:dtbas: Efn‘l:nz@ria:i o cnujs]%em;hs
SETVIGOS SSSENCians.

Pontos de troca de trafego.

Prestadores de servigos de Sistema de Nomes de Dominio (DNS).

Registos de nomes de dominio de topo.

Anexo I - Setores e tipos de entidades dos operadores de servicos essenciais. Fonte: Lei n.° 46/2018, de 13 de agosto
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Anexo II: Membros da rede nacional de CSIRT
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Anexo II - Membros da rede nacional de CSIRT. Fonte: Rede Nacional de
CSIRT
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Anexo III: Diretiva (UE) 2016/1148

A Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de Julho de 2016
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das redes
em toda a Unido.A Diretiva foi a primeira peca legislativa de Ciberseguranca na Unido
Europeia e fornece medidas juridicas para aumentar o nivel geral de ciberseguranca na

Unido, tal como:

— Preparagdo dos Estados-membros, exigindo que estejam devidamente equipados.
Por exemplo, com o Computer Security Incident Response Team (CSIRT),
Autoridade Nacional competente NIS e Estratégia nacional de seguranga das redes
e dos sistemas de informagao;

— Cooperagdo entre todos os Estados-membros, mediante a criagdo do NIS
Cooperation Group para apoiar e facilitar a cooperagao estratégica e o intercambio
de informagdes entre os Estados-membros. Dentro deste NIS Cooperation Group
existem grupos de trabalho que vao especificar certos setores que vao permitir e
facilitar uma harmonizag¢ao da aplicagdo desta diretiva

— Uma cultura de seguranca em todos os setores que sdo essenciais para a economia
e sociedade e que dependem fortemente das TICs, como energia, transporte, dgua,

bancos, infraestruturas do mercado financeiro, saude e infraestruturas digitais.
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Anexo IV: Regulamento (EU) 2019/881

Regulamento (UE) 2019/881 do Parlamento Europeus e do Conselho de 17 de Abril de
2019 relativo a Agéncia da Unido Europeia para a Ciberseguranca (ENISA) e a
certificagdo da ciberseguranca das tecnologias da informagao e comunicagao e que revoga

o Regulamento (UE) n.° 526/2013 (Regulamento Ciberseguranga).
O Regulamento Ciberseguranga da UE (Cybersecurity Act):

— Estabelece o Quadro europeu de certificagdo da ciberseguranca para produtos,
servigos e processos TIC;

— A certificagdo desempenha um papel crucial no aumento da confianca e seguranca
em produtos e servigos importantes para o mundo digital;

— O quadro de certificagdo proporcionara esquemas de certificacdo europeus como
um conjunto abrangente de regras, requisitos técnicos, normas e procedimentos;

— Cria condi¢des equitativas como pilares de um mercado europeu de certificagdo

de ciberseguranga.
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