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SEGURANGCA E DEFESA EU

VOLUME 2

CIBERSEGURANCA

PROTEGAO DE INFRAESTRUTURAS
CRITICAS

Dando cumprimento aos objetivos de afirmagdo e part|0|pagao da comunidade jovem

portuguesa no debate sobre as matérias de segurancga e defesa europeia, surge, no ambito da
SEEURAN';A E DEFESA produgao da 42 Edigao das Tertllias EDJ, o respetivo Boletim Tertulia.

Procurando cumprir os objetivos a que as Tertllias EDJ se propuseram, desde o momento da
E|.| RI]FEIA sua criacgao, tais como: (1) criar debates relevantes e reflexdes sobre as matérias de seguranga
e defesa europeia, (2) promover 0 encontro e debate geracional da EuroDefense-Portugal com
PaginaZ  os jovens, (3) promover o dialogo e interagdo com organismos relevantes, e também atividades
no seio académico, o Boletim Tertulia pretende dar continuidade aos mesmos, convidando
todos os interessados a produzir um debate escrito sobre os tépicos discutidos durante as
Tertulias. Desta forma, ndo s6 se sublinha a importancia que as Tertulias tém, como meio eficaz
. de produgéo e discussdo de conhecimento, como também se afirmam enquanto um meio de
0S MULTIPLDS FUTUROS debate geracional e académico de matérias de Seguranga e Defesa.
O presente, e segundo volume dara conta da terceira Tertllia, inserida na 42 Edi¢éo das
[] A EUR'] PA mesmas, onde se abordou, através da participagdo do Professor Doutor Jodo Rucha Pereira e
do Engenheiro Paulo Moniz, 0 imenso universo dos desafios que gere o debate pela seguranga
Pégina 3 cibernética das nossas sociedades, cada vez mais vulneraveis a ataques malfeitores a
infraestruturas criticas, constituidas com base nos sistemas de gestao digitais.
Resta-me apenas desejar ao caro(a) leitor(a) uma boa leitura e convidar a participar nas futuras
Tertulias e Volumes deste Boletim Tertulia.
Com elevada consideragao e amizade,

A RADICALIZAGAD DA LUZ _ Vitaliy Venislavskyy

Presidente EuroDefense-Jovem Portugal
SOLAR

:GD* Ciberseguranga—Protecéo de Infraestruturas Criticas

Pagina 4

SUGESTAES DE LEITURA

Pagina 3

ELI CYBER CHALLENGES FOR THE
2024 E MAIS ALEM PRIVATE SECTOR

Pagina b

Ver mais



https://eurodefense.pt/publicacoes/
https://eurodefense.pt/
https://eurodefense.pt/eu-cyber-challenges-for-the-private-sector/
https://eurodefense.pt/wp-content/uploads/2023/11/20231031_Boletim-Tertulia_Vol.-2.pdf
https://eurodefense.pt/wp-content/uploads/2023/11/20231031_Boletim-Tertulia_Vol.-2.pdf
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REESTRUTURAGCAO DO SECTOR EUROPEU DA DEFESA
Consolidagao e internacionalizagao

A defesa constitui um sector industrial bastante atipico. Devido a
natureza sensivel dos seus produtos, foi durante muito tempo
estritamente protegido pelos Estados e "colocada fora dos limites da
economia de mercado livre. Os paises com uma base industrial
relevante tém tradicionalmente procurado a autossuficiéncia na
produgéo de armas para a seguranga nacional. O controlo dos
Estados sobre a sua indUstria nacional tem frequentemente
abrandado ou mesmo impedido as tentativas de cooperagao europeia
transfronteirica. Este facto acabou por resultar numa fragmentagéo
significativa da indUstria de defesa europeia.

Reestruturagéo do sector europeu da defesa

FINANCIAMENTO DA INDUSTRIA DA DEFESA

Uma comparagao do clima de investimento na Unido Europeia,
nos Estados Unidos e na China

A despesa militar global aumentou 3,7 por cento em termos reais em
2022, atingindo um recorde de 2,24 bilides de ddlares. Os Estados
Unidos, a China e a Unido Europeia (como as despesas nacionais

Dada a procura crescente, 0s governos e a industria da defesa estéo
a aumentar os seus investimentos. A avaliagdo dos pontos fortes e
fracos de cada mercado sera essencial para determinar os passos
necessarios a dar.

Financiamento da inddstria da Defesa

O IMPERATIVO DAS AQUISIGOES CONJUNTAS NA EUROPA
Desfragmentar o nosso sector da defesa

O relatorio "Future Shocks" de 2023 do Servigo de Estudos do
Parlamento Europeu aponta as mudangas drasticas no panorama da
seguranca europeia ap6s a invasao russa da Ucrania e o regresso da
guerra em solo europeu. A Europa enfrenta uma ameaca
convencional e ndo convencional multifacetada que exige uma agéo a
curto, médio e longo prazo por parte dos decisores politicos europeus.
A arquitetura de defesa europeia deve ser profundamente
transformada para enfrentar a nova urgéncia geoestratégica.

e

0 imperativo das aquisigéies conjuntas na Europa

A EXTERNALIZAQAO DA DEFESA E DA SEGURANGCA NO
AMBITO DA POLITICA COMUM DE SEGURANGA E DEFESA

O envolvimento polémico do Grupo Wagner na Ucrénia e na politica
interna da RuUssia langou recentemente luz sobre as empresas
militares e de seguranga privadas (PMSC). Antes disso, a PMSC
americana Blackwater, atualmente Academia, também atraiu a
atengao do publico por méa conduta durante o seu envolvimento no
Iraque. Embora a subcontratagéo de tarefas de defesa e seguranca a
atores privados pelas autoridades publicas remonte a séculos, as
PMSC s&o uma tendéncia estritamente pds-Guerra-Fria.

A externalizagéo da defesa e da seguranga no
dmbito da PCSD

agregadas dos seus paises membros) constituem os trés maiores.

A UE E O NORTE DE AFRICA

Perdido na renalihragﬁ_u

4/ DTSR Ver mais
Os Estados do Norte de Africa séo
importantes para a UE enquanto vizinhos,
parceiros e fontes de (in) estabilidade politica
e econémica. Embora grande parte da
atengao tenha sido desviada para leste na
sequéncia da guerra na Ucrania, Marrocos,
Argélia, Tunisia, Libia e Egipto continuam a
desempenhar um papel importante na
estabilidade e seguranca a longo prazo da
vizinhanga europeia. Esta situagéo tem sido
posta a prova nos Ultimos anos pelo conflito
civil em curso na Libia, pela instabilidade
economica crénica na Tunisia e no Egipto e
pelas disputas entre a Argélia e Marrocos
sobre a regido do Saara Ocidental. Tudo isto
vem juntar-se as pressdes a longo prazo,
como as alteragdes climaticas e a transigéo
energética, que ameagam exacerbar muitas
das fraquezas econdmicas estruturais
subjacentes e minar ainda mais o contrato
social entre os cidaddos da regi&o e 0s seus
governos cada vez mais autocraticos.
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ESCALADA DA GLERRA NA LCRANIA

I.jgﬁes aprendidas e riscos para o futuro

Ver mais

Apesar das perdas devastadoras sofridas
pelas forgas armadas russas e pelas forgas
armadas e populagao civil ucranianas na
sequéncia da invasao russa da Ucrania em
fevereiro de 2022, ambas as partes se
abstiveram de recorrer a varias opgoes de
escalada até a data. Embora a Russia tenha
intensificado os seus ataques contra a
Ucrania de varias formas, incluindo ataques
contra infraestruturas criticas e a populagéo
civil, tem-se abstido de outras opg¢des - 0 que
€ notavel, tendo em conta os elevados riscos
para o Kremlin e as potenciais capacidades
que a Russia poderia utilizar no conflito. No
entanto, se as perdas territoriais, de pessoal
e de material da Russia continuarem a
aumentar sem que se registem melhorias no
campo de batalha, o Presidente Viadimir
Putin enfrentara um conjunto de escolhas
desagradaveis. No limite, o conflito oferece
cenarios plausiveis para que a Russia se
torne o primeiro Estado a utilizar armas
nucleares numa guerra desde 1945.

\

A EUROPA E O CONFLITO DE GAZA
ol ‘ .
Ver mais

A Europa esta dividida quanto ao conflito
entre Israel e 0 Hamas e tem poucas boas
opgdes para o enfrentar. Mas os europeus
nao conseguirdo escapar as consequéncias
do conflito. A reagdo da Europa ao conflito
entre Israel e 0 Hamas tem sido cadtica.
Imediatamente apbs os massacres de civis
israelitas perpetrados pelo Hamas, a 7 de
outubro, 0 comissario europeu responsavel
pelo alargamento, Olivér Varhelyi, anunciou
unilateralmente que a UE iria cortar a sua
ajuda a Autoridade Palestiniana, dando
origem a uma polémica com outros
comissarios e a repreensdes publicas por
parte dos Estados-membros. A atengédo
centrou-se também no apoio incondicional da
Presidente da Comissao, Ursula von der
Leyen, a Israel durante a sua visita
improvisada ao pais. A sua relutancia inicial
em apelar a Israel para que respeite o direito
humanitario internacional na sua luta contra o
Hamas contrastou fortemente com a
abordagem de outros dirigentes da UE.


https://www.iss.europa.eu/sites/default/files/EUISSFiles/CP_179 %281%29.pdf
https://www.rand.org/content/dam/rand/pubs/research_reports/RRA2800/RRA2807-1/RAND_RRA2807-1.pdf
https://www.cer.eu/sites/default/files/insight_LS_Gaza_23.10.23_fin.pdf
https://finabel.org/wp-content/uploads/2023/09/IF-PDFs-5.pdf
https://finabel.org/wp-content/uploads/2023/09/IF-PDFs-5.pdf
https://finabel.org/wp-content/uploads/2023/10/IF-PDFs-3.pdf
https://finabel.org/wp-content/uploads/2023/10/IF-PDFs-3.pdf
https://finabel.org/wp-content/uploads/2023/10/IF-PDFs-4.pdf
https://finabel.org/wp-content/uploads/2023/10/IF-PDFs-4.pdf
https://finabel.org/wp-content/uploads/2023/10/IF-PDFs.pdf
https://finabel.org/wp-content/uploads/2023/10/IF-PDFs.pdf

0S MULTIPLOS FUTURDS DA EUROPA

Ver mais

Quatro cenarios futuros para o posicionamento geopolitico da
Europa em 2030

Nos ultimos 15 anos, uma série de perturbagdes e crises abalaram o
otimismo da década de 1990, segundo o qual a Unido Europeia iria
progredir de forma constante no sentido de uma integragdo mais
ampla e profunda e de um maior bem-estar para os seus cidadaos.
Mas a crise financeira mundial, a crise migratoria, a pandemia de
COVID-19 e a eclos&o de conflitos armados no continente europeu
revelaram mdltiplas vulnerabilidades e lacunas na capacidade de
agao das instituicdes europeias, das administragdes nacionais, dos
sistemas economicos e financeiros e das sociedades. Estas crises
puseram seriamente em causa a nossa capacidade de resposta e de
recuperacdo face a tais turbuléncias. Além disso, os efeitos das
alteragdes climéticas ou das tecnologias emergentes tornaram-se
tendéncias importantes e abrangentes que moldam a geopolitica. Os
seus impactos ja se fazem sentir, muitas vezes com consequéncias
negativas para a salde humana e a resiliéncia econémica. Além
disso, as crescentes tensdes entre as duas nagbes mais poderosas,
os Estados Unidos e a China, anunciam uma nova competicéo entre
paises democraticos e regimes autocraticos que tera um impacto
significativo nos assuntos mundiais.
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Conciliar o clima, a seguranga humana e as alteragoes
demograficas em tempos de crise permanente

O inicio de um novo ciclo institucional e o desenvolvimento da Agenda
Estratégica do Conselho Europeu suscitaréo preocupagdes quanto a
capacidade da UE para responder a mltiplos problemas de uma
forma mais sistémica e consciente.

Por conseguinte, uma abordagem holistica de nexo que combine uma
maior colaboracéo inter e intrainstitucional com uma visdo estratégica
€ uma lideranga baseada em principios sera essencial para que a UE
possa dar resposta a desafios complexos. Desempenhara um papel
vital na capacidade da UE para enfrentar a atual crise permanente no
que respeita as alteragdes climaticas, a seguranga humana e as
transformagdes demogréficas.

O presente documento de reflexao reconstitui a génese da
abordagem "nexus" na cooperagdo humanitaria e para o
desenvolvimento, a fim de retirar ensinamentos para o pensamento
estratégico da UE em relagéo a problemas sistémicos e
profundamente interligados. Mostra como uma vis&o estratégica
consciente, uma maior coeréncia e uma lideranga baseada em
principios serdo cruciais para que a UE possa enfrentar eficazmente
desafios complexos.

A TURTLIA NA REGIAD DO MAR NEGRD
- s

Ver mais

As reagdes de Ancara a guerra na Ucrania no contexto da
dinamica regional e da confrontacao global

Em junho de 2022, a NATO adotou um novo Conceito Estratégico na
sua cimeira em Madrid. Este identifica a Russia como "a ameaga mais
significativa e direta a seguranga dos Aliados e a paz e estabilidade
na zona euro-atlantica". Todos os membros da NATO, incluindo a
Turquia, concordaram com este conceito. No entanto, nas suas
relagdes com a Russia, Ancara seguiu um caminho especial. Desde
que a Russia langou a sua guerra contra a Ucrania, em 24 de
fevereiro de 2022, a Turquia tem continuado a seguir uma abordagem
paralela de dissuas@o e dialogo em relagdo a Russia. O
posicionamento da Turquia é frequentemente comparado com o dos
Estados do Sul Global que né&o querem escolher lados. Mas esta
comparagao pode ser enganadora, em parte porque existem dois
niveis de conflito para Ancara: O confronto NATO-Russia e a relagéo
de concorréncia entre a Russia e ela propria. Esta € uma das razbes
pelas quais Ancara se esforga por alargar a sua cooperagao militar
com a Ucrania.
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Ver mais

Para ajudar a cobrir as necessidades de investimento da UE

A UE esta a atravessar uma situagao de policrise desde 2008. As
necessidades de investimento adicional na UE para os préximos anos
poder&o ser superiores a 700 mil milhdes de euros por ano. No
entanto, ha uma série de desafios que a UE tera de enfrentar nos
préximos anos para satisfazer essas necessidades. Neste contexto, o
presente documento propde 10 principios para facilitar a cobertura
das necessidades adicionais de investimento da UE nos préximos
anos. Estes principios estéo principalmente relacionados com
procedimentos administrativos simples para libertar fundos publicos,
uma utilizagao plena e eficiente dos fundos publicos e privados
disponiveis, a coordenagao entre os Estados-Membros, a definigédo de
prioridades para as necessidades de investimento, um
enquadramento regulamentar favoravel ao investimento, com
ambigao nas principais reformas regulamentares apoiadas por
negociagdes técnicas e politicas eficientes, uma maior confianga nos
parceiros estratégicos e a prevengdo de medidas protecionistas
injustificadas.


https://media.realinstitutoelcano.org/wp-content/uploads/2023/10/ari95-2023-arnal-ten-guiding-principles-to-help-cover-the-eus-investment-needs-ivanosca.pdf
https://www.swp-berlin.org/publications/products/research_papers/2023RP12_Turkey_BlackSeaRegion.pdf
https://dgap.org/system/files/article_pdfs/DGAP Report No-9_October_2023_34pp_0.pdf
https://www.epc.eu/content/PDF/2023/Nexus_DP_v2.pdf
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Cinco caminhos para uma Europa mais
democratica

A "democracia europeia” € um objeto de
desejo paradoxal. Todos na Europa afirmam
deseja-la, mas muito poucos entre o publico
ou 0s decisores concentram nela as suas
energias. Ninguém duvida de que a
legitimidade democratica é vital para a
integracédo europeia, especialmente porque
cada vez mais decis6es da UE estdo em
jogo. Uma vez que se espera que a UE atue
em muitas frentes ao mesmo tempo, desde
transi¢des a longo prazo a crises e guerras
que ameagam destruir a sua estabilidade, o
respeito democratico para com os seus

cidaddos é, sem duvida, o seu maior trunfo. A

nivel processual, a UE tem-se tornado cada
vez mais democratica. Nao sé com a
introdugéo de elei¢des diretas para o
Parlamento Europeu em 1979, ha quase
meio século, mas também com todas as
reformas dos tratados da UE desde
Maastricht em 1992, foram introduzidas
novas fontes de legitimidade democratica.

APDIAR E PROSPERAR

Como é que os europeus podem apoiar a Unrﬁnia
s S ?

No Ultimo ano, a UE e os Estados-Membros
reagiram bem a agressao da Russia e
prestaram um amplo apoio a Ucrania. No
entanto, as frustragdes estdo a aumentar em
Kiev e 0s europeus tém de responder a esta
situagdo aumentando a sua ajuda imediata e
a longo prazo ao pais. Se néo o fizerem,
estas frustracdes poderao dar lugar a
ressentimentos e a uma viséo mais
transacional e utilitaria das relagdes da
Ucrania com 0s seus parceiros ocidentais.
No futuro previsivel, a seguranga continuara
a ser a prioridade absoluta da Ucrania e tera
precedéncia sobre todas as outras questdes.
Mas a seguranca, a recuperagao e a
prosperidade futura da Ucrania também
receberdo um impulso com a sua adesdo a
UE. A UE deve ser rigorosa quanto a
implementag&o pela Ucrénia das medidas
necessarias para a adeséo a UE, mas a
abertura de negociagdes este ano dara a UE
uma vantagem para impulsionar as reformas,
monitorizar de perto a sua implementagéo e
acompanhar a Ucrania no seu caminho para
a adesao.

Ver mais

UIMA DIPLOMACIA EUROPEIA DO
HIDROGENID 2.0

Ver mais

Alinhar a ambigao climatica e a seguranga
energética

Desde que a Estratégia da UE para o
Hidrogénio foi apresentada em julho de 2020,
o hidrogénio tem ocupado um papel central
nos debates da UE sobre descarbonizagao,
desenvolvimento de infraestruturas, politica
industrial e segurancga energética. A ambicéo
da UE é estabelecer-se como lider mundial
na definigdo de normas, promovendo o
desenvolvimento tecnoldgico e tornando-se
um ator significativo no futuro comércio
relacionado com o hidrogénio. O hidrogénio
renovavel, tanto a produg&o interna como as
potenciais importagdes futuras, tem sido
apontado como um potencial substituto do
gas natural russo no REPowerEU.
Simultaneamente, o hidrogénio surgiu como
a espinha dorsal na implementagéo da Lei da
Industria Zero Liquida e na procura de
autonomia estratégica. Uma vez que a
politica de hidrogénio da UE prosperou num
ambiente de crise - a pandemia de COVID-19
e a guerra na Ucrania.

CIBERESPIONAGEM

Ver mais

Um desafio para o direito internacional na
era da concorréncia dos servigos secretos
A ciberespionagem & um fendmeno sempre
presente na atualidade internacional. A
difus&o global da Internet democratizou a
capacidade dos Estados de se envolverem
em espionagem e muitos Estados utilizam
agora o ciberespaco para recolher
informagdes de valor politico, militar e
€condmico para promover 0s seus proprios
interesses nacionais. O baixo custo de
acesso proporcionou aos paises em
desenvolvimento e aos Estados mais
pequenos formas novas e relativamente
baratas de recolher informagdes. Embora a
ciberespionagem n&o tenha nivelado
significativamente as condices de
concorréncia entre os Estados mais fracos e
0s mais poderosos, a espionagem de alta
tecnologia ja ndo € um dominio exclusivo dos
atores mais poderosos do mundo.
Atualmente, a ciberespionagem € uma das
formas mais comuns de atividade
patrocinada pelo Estado no ciberespago.
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BUD VADIS?

Ver mais

Desde o inicio da Republica Popular da
China (RPC), o desenvolvimento das
infraestruturas tem desempenhado um papel
fundamental na politica interna e externa da
China. Ao longo da histéria da RPC, o
desenvolvimento das infraestruturas assumiu
diferentes proporgdes, formas e papéis. Apos
um breve periodo de reconstrugdo interna, o
Partido Comunista Chinés (PCC) formulou os
seus primeiros planos quinquenais (1953-57
e 1958-62). Estes planos implicavam uma
abordagem do desenvolvimento ao estilo
soviético, tendo como objetivo o crescimento
do PIB através de uma elevada taxa de
investimento. No &mbito da sua politica
externa inicial, na década de 1960, a RPC ja
instrumentalizava os investimentos em
infraestruturas através de subvengdes em
espécie e empréstimos sem juros a nagdes
africanas em dificuldades, de que o caminho
de ferro Tanzania-Zambia é um exemplo.
Para a RPC, esta politica era um meio de sair
ativamente do seu isolamento diplomatico.

Ver mais

Rumo a uma nova relagao de seguranga e
defesa

A guerra na Ucrania alterou profundamente o
ambiente de segurancga europeu. A Unido
Europeia e os seus Estados-Membros estdo
empenhados em apoiar a Ucrénia na sua
autodefesa a longo prazo. Nos ultimos anos,
a UE tornou-se um ator importante na area
da seguranga, complementar da NATO, que
tem como tarefa principal a defesa coletiva.
Este facto levanta a questéo de saber como
deve ser moldada a relag&o UE-Ucrania em
matéria de seguranga e defesa. O presente
documento tem por objetivo dar resposta a
essa questdo. Em primeiro lugar, os autores
avaliam o impacto da guerra na Ucrania na
UE e na NATO. A secgao seguinte explora as
opgdes para melhorar as relagdes entre a UE
e a Ucrania em matéria de seguranca e
defesa. A Ultima secgéo é dedicada a
cooperagao entre a UE e a NATO para ajudar
a Ucrénia a tornar-se membro de ambas as
organizagoes.


https://www.egmontinstitute.be/app/uploads/2023/10/Victor-De-Decker_Policy_Brief_318.pdf?type=pdf
https://pure.diis.dk/ws/files/23085537/Cyber_espionage_DIIS_Report_2023_04.pdf
https://www.clingendael.org/sites/default/files/2023-09/PB_The_EU_and_Ukraine.pdf
https://ecfr.eu/wp-content/uploads/2023/10/Sustain-and-prosper-How-Europeans-can-support-Ukraine-v1.pdf
https://cdn.ceps.eu/wp-content/uploads/2023/10/HLG-report_The-radicality-of-sunlight.pdf
https://media.realinstitutoelcano.org/wp-content/uploads/2023/10/eu-hydrogen-diplomacy-2.0.-aligning-climate-ambition-and-energy-security.pdf
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QUESTOES-CHAVE NO CONSELHO EUROPEL

Ponto da situagéo - setembro 2023
] r/ K3
> M

Criado como uma cimeira informal em 1975, o Conselho Europeu
tornou-se uma institui¢do formal da Uniéo Europeia, com um
Presidente a tempo inteiro, em 2009, com a entrada em vigor do
Tratado de Lisboa. E composto pelos Chefes de Estado ou de
Governo dos 27 Estados-Membros da UE, pelo Presidente do
Conselho Europeu e pelo Presidente da Comissao Europeia (artigo
15.%,n.° 2, do Tratado da Unido Europeia, TUE). Estes dois Ultimos
nao tém direito de voto. Nas reunides do Conselho Europeu participa
normalmente também o Alto Representante da Unido para os
Negdcios Estrangeiros e a Politica de Seguranga. O Presidente do
Parlamento Europeu é "convidado a usar da palavra" como primeiro
ponto da ordem do dia do Conselho Europeu, seguido de uma troca
de pontos de vista (artigo 235.%, n.° 2, do Tratado sobre o
Funcionamento da Unido Europeia, TFUE). Nas suas reunides
formais, normalmente quatro por ano, o Conselho Europeu adota
"conclusdes" que se destinam a identificar as prioridades politicas e
as medidas a tomar pela Uni&o no seu conjunto.

O papel do Conselho Europeu consiste em "dar a Unido os impulsos
necessarios ao seu desenvolvimento e definir as orientagdes e
prioridades politicas gerais" (artigo 15.°, n.° 1, do TUE). N&o pode
exercer fungdes legislativas. No inicio dos ciclos institucionais de
2014-2019 e 2019-2024, o Conselho Europeu adotou uma agenda de
prioridades estratégicas, destinada a orientar o trabalho da Unido
Europeia durante o periodo de cinco anos.

Ver mais
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0 ESTADD DA UNIAD EUROPEIA

Uma necessidade de unidade e de solidariedade

Ver mais

Determinar o estado atual da Unido é muito mais complicado do que
falar sobre o seu futuro. A histéria de Odisseu e dos seus marinheiros,
que tiveram de conduzir o seu navio entre dois grandes perigos — Cila
e Caribdis, a caminho de casa, é relevante para o estado atual da
Unido Europeia. E claro que a Unido Europeia opera num ambiente
complicado de muitos riscos e desafios para o navio europeu —
“‘armamento” da interdependéncia econdmica, forte dependéncia das
importacdes de metais raros e outros materiais estratégicos,
protecionismo agressivo dos EUA, comportamento assertivo da
China. A guerra comercial e tecnolégica entre os EUA e a China nédo
deixa de ter consequéncias para a Unido Europeia.
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Apresentagao sumaria do estudo realizado

risco de um mundo regressivo

Em 24 de fevereiro de 2022, uma guerra em
grande escala regressou a Europa. A invaséo
em grande escala da Ucrania pela Russia
eclipsou os pressupostos de longa data sobre
a estabilidade e a seguranga na Europa. Mais
importante ainda, na sequéncia de uma
pandemia global, sublinhou que uma UE
reacionaria, que tenta "ultrapassar" uma crise
apds outra, ndo sera capaz de estar na
vanguarda de uma mudanca positiva (global).
O nevoeiro da guerra pode obscurecer as
perspetivas do resultado no campo de
batalha, mas continua a ser claro que as
implicagdes da agress&o russa irdo
desenrolar-se ao longo de muitos anos e
afetar varios aspetos da ordem europeia e
internacional.

sobre as mensagens da Ucrania e da
Russia sobre a guerra

Na sequéncia da invas&o russa da Ucrania
em 2022, muitos meios de comunicagao
social e decisores politicos ocidentais
concluiram que a Ucrénia esté a ganhar a
guerra da informag&o. No entanto, a
realidade pode ser mais complexa. Os
investigadores utilizaram uma abordagem
baseada em provas para tentar perceber se
as campanhas oficiais de influéncia
ucraniana relacionadas com a atual guerra
tém sido mais persuasivas do que as russas
€, em caso afirmativo, por que razao as
mensagens da Ucrénia podem ter sido
eficazes, enquanto os esforgos da Russia
podem ter sido fracos.

pelo EURODEFENSE Working Group
(EWG 26B)

Os desafios globais resultantes das
alteragdes climaticas confrontam a sociedade
do presente e do futuro. A necessaria
transi¢do energética que surge associada a
este fendmeno reflete-se em todos os
programas estratégicos, politicos e cientificos
em curso, em especial desde o inicio do
século XXI e com particular énfase na
Europa. As politicas energéticas sao muito
relevantes no contexto econdmico e social
dos Estados europeus e ndo escapam aos
comportamentos e orientagdes mais gerais
da geopolitica global. E afetam e
condicionam de forma muito direta as
questdes da seguranga e da defesa.


https://eurodefense.pt/energia-clima-seguranca-e-defesa/
https://www.rand.org/content/dam/rand/pubs/research_reports/RRA2000/RRA2032-1/RAND_RRA2032-1.pdf
https://feps-europe.eu/wp-content/uploads/2023/10/Forging-Europes-Leadership.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2023/747439/EPRS_STU(2023)747439_EN.pdf
https://www.martenscentre.eu/wp-content/uploads/2023/10/The-State-of-the-European-Union-A-Need-for-Unity-and-Solidarity.pdf
https://tedstevensarcticcenter.org/wp-content/uploads/2023/09/JACSS-Vol-1.-No.-1-20230906_revised_20230911_1936AKDT.pdf
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Como preparar a Alianga Transatlantlca para o futuro

Até a data, os Estados Unidos e a Europa tém efetivamente mantido
um consenso e uma unidade solidos na sua abordagem a atual
guerra de agressao russa contra a Ucrania, um importante desafio
geopolitico contemporéneo. No entanto, com a escalada da guerra
entre Israel e 0 Hamas, a determinagao transatléntica seré testada
mais uma vez.

TOMAR A INICIATIVA NA LUCRANIA

Ver mais

Travando a guerra num mundo dominado pela defesa

As forgas ucranianas mantém a iniciativa na guerra, mas avangaram
uma média de apenas 90 metros por dia na frente sul durante o pico
da sua ofensiva de ver&o, de acordo com uma nova analise. As
extensas fortificagdes da Russia - que incluem campos minados,
redes de trincheiras e apoio de artilharia, helicdpteros de ataque e
avides de asa fixa - atrasaram os avangos ucranianos.

MEDIR O INCOMENSURAVEL

Indicadores da resiliéncia do Estado russo

Ver mais

Vinte meses apds o inicio do atual conflito entre a Russia e a Ucrénia,

0 que comegou por ser uma guerra altamente mével transformou-se
agora numa prolongada batalha de desgaste - um teste exaustivo de
determinagao, vidas e recursos. Nesta equagdo complexa, a frente
doméstica, incluindo a sua lideranga e a sociedade, desempenha um
papel fundamental.

UCRANIA

[;ustus da inagdo e beneficios da agéo

Ver mais

Como os custos da ajuda militar, econdémica e humanitaria se
tornaram parte dos debates politicos em toda a Europa, decidimos
tentar calcular o impacto econémico da nossa agao ou apoio a
Ucrania e o impacto da inag&o em trés cenarios basicos de guerra.
Depois de consultar os principais grupos de reflexdo e peritos
europeus, este relatério tenta langar luz através da analise.

@o

INTERDEPENDENEIA ESTRATEEIEA

Ver mais

A nova abordagem da Europa num mundo de poténcias médias

A ordem pés-guerra fria esta a morrer. Mas a nova ordem ainda nao
nasceu.

A nova abordagem da Europa num mundo de poténcias médias. A
crescente competigdo geopolitica entre os Estados Unidos e a China
inspirou muitos a imaginar que uma nova guerra fria estruturara em
breve a ordem mundial emergente. De acordo com essa visao, a
competi¢do entre duas superpoténcias nucleares em todos os
dominios determinara essencialmente a ordem global.

QUEBRAR PADROES

Operagies multi-dominio e guerra contemporéanea

Ver mais

Os conceitos de combate moldam as nossas opinides sobre as
guerras passadas, presentes e futuras. Contém uma critica implicita
as abordagens do passado, ao mesmo tempo que oferecem
propostas para evitar erros anteriores e/ou para enfrentar os desafios
atuais. Atualmente, o conceito dominante na NATO e noutras forgas
armadas tecnologicamente avangadas é o de operagdes multi-
dominio (MDO). As MDO visam combinar e coordenar efeitos de
agoes militares e, por vezes, ndo militares. As diferentes forgas
armadas sublinham a necessidade de atuar entre servigos militares e
de coordenar melhor com as autoridades civis.
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https://csis-website-prod.s3.amazonaws.com/s3fs-public/2023-10/231012_Jones_Initiative_Ukraine.pdf?VersionId=fLXQB2rZKhqVNiq8xRTeywAE7a3_C3xG
https://europeum.org/data/articles/2024-and-beyond.pdf
https://www.globsec.org/sites/default/files/2023-09/Costs of Inaction %26 Benefits of Action report.pdf
https://www.egmontinstitute.be/app/uploads/2023/10/Joris-Van-Bladel_Paper_125_vFinal.pdf?type=pdf
https://hcss.nl/wp-content/uploads/2023/09/Breaking-Patterns-HCSS-2023.pdf
https://ecfr.eu/wp-content/uploads/2023/10/Strategic-interdependence-Europes-new-approach-in-a-world-of-middle-powers-v1.pdf

